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Hallituksen esitys eduskunnalle laiksi hallinnon yhteisistd siahkoisen asioinnin tukipalveluista
annetun lain muuttamisesta

ESITYKSEN PAAASIALLINEN SISALTO

Esityksessd ehdotetaan muutettavaksi hallinnon yhteisistd sihkdisen asioinnin tukipalveluista
annettua lakia.

Esityksen tavoitteena on, ettd viranomaisten Digi- ja viestotietoviraston tuottamaan viestinva-
lityspalveluun ldhettdmit sdhkoiset tiedoksiannot voitaisiin néayttidd viestinvilityspalvelun kéyt-
tdjille viestinvilityspalvelun kdyttoliittymén (Suomi.fi-viestit -palvelu) lisdksi yksityisen toimi-
jan tarjoamassa digitaalisessa palvelussa. Esityksen mukaan hallinnon yhteisistd sihkoisen asi-
oinnin tukipalveluista annetussa laissa médriteltiisiin jatkossa katseluohjelma, jolla tarkoitettai-
siin digitaalista palvelua, joka toimii viestinvélityspalvelun kiyttoliittyméni. Lakiin liséttdisiin
selventiivi sddnnos palvelutuottajan eli Digi- ja viestotietoviraston tehtdvisti tarjota katseluoh-
jelma seki sddnnos kyseisen avustavan julkisen hallintotehtdvéin antamisesta yksityiselle toimi-
jalle sopimuksella. Digi- ja véestdtietoviraston tulisi tarjota katseluohjelma, vaikka yksityinen
toimija tarjoaisi katseluohjelman sopimuksen nojalla. Lisiksi laissa sdddettdisiin yleisistéd kat-
seluohjelmaa tarjoavaan yksityiseen toimijaan kohdistuvista vaatimuksista, sopimuksen vihim-
mdiissisdllostd, yhteistydvelvoitteesta, hiiriotilanteista sekd valvonnasta.

Pédaministeri Petteri Orpon hallituksen hallitusohjelman mukaisesti esitys edistdd Suomen siir-
tymisti asteittain digitaalisten palveluiden ensisijaisuuteen viranomaisasiointikanavana. Lisdksi
esitykselld mahdollistettaisiin viranomaisten tiedoksiantojen ndyttdminen yksityisissd digipos-
tipalveluissa kustannustehokkaalla tavalla.

Ehdotettu laki on tarkoitettu tulemaan voimaan 1.7.2026.
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PERUSTELUT
1 Asian tausta ja valmistelu
1.1 Tausta

Pddministeri Petteri Orpon hallituksen hallitusohjelmassa todetaan, ettd Suomi siirtyy asteittain
digitaalisten palveluiden ensisijaisuuteen viranomaisasiointikanavana. Lainsdidint6d muute-
taan siten, ettd digitaalisesta viranomaisviestinnéstéd tehdédin ensisijainen viranomaisviestinnin
kanava. Lisdksi hallitusohjelmassa todetaan, ettd hallitus selvittdd kustannustehokasta tapaa
mahdollistaa viranomaispostin 1dhettdminen yksityisiin digipostipalveluihin.

Valtiovarainministerioé on 27.3.2024 asettanut Digi ensin -ohjelman (VM006:00/2024) seki oh-
jelman ohjausryhmin. Lisiksi valtiovarainministerio on 13.5.2024 asettanut lainsdiddiantotyo-
ryhmén (VM085:00/2024), joka on valmistellut hallituksen esityksen eduskunnalle séhkoisen
tiedoksiannon ensisijaisuutta viranomaistoiminnassa koskevaksi lainsdddannoksi (HE 124/2025
vp). Ensisijaisuuden mahdollistavien lamsaadantomuutosten lisdksi hallituskauden alkana to-
palvelun rinnalle tuodaan hyodynnettidviksi myos yksityiset digipostipalvelut, joihin kdyttdja
voi halutessaan valita vastaanottaa muun sdhkoisen viestiliikenteen lisdksi myds viranomaisten
lahettdmit sdhkoiset tiedoksiannot.

Talouspoliittinen ministerivaliokunta puolsi kokouksessaan 30.1.2025 hallitusohjelman ja val-
tionhallinnon tuottavuusohjelman mukaista ensisijaisesti digitaalisen viranomaisviestinnén to-
teuttavan toimeenpanon laajentamista mahdollistamalla viranomaisten tiedoksiantojen toimit-
taminen myos yksityisiin digipostipalveluihin. Lisdksi ministerivaliokunta pétti, ettd kidynnis-
tetddn tyd toimivien markkinoiden luomiseksi yksityisten digipostipalveluiden markkinalle.
Osallistavassa prosessissa médritetddn toimivan digipostimarkkinan ominaisuudet, tekniset ja
muut madriteltdvit vaatimukset, hinnoittelu- tai rahoitusmalli ja varmistetaan toimivien mark-
kinoiden syntyminen huomioiden palveluiden tietoturvallisuus ja huoltovarmuusnikdkohdat
sekd kustannustehokkuus.

Yhteiskunnan uudistamisen ministerityoryhmai paitti kokouksessaan 7.10.2025 seuraavista toi-
meenpanon peruslinjauksista viranomaisten sihkoisten tiedoksiantojen toimittamiseksi myos
yksityisiin digipostipalveluihin:

1. Keskitettynd viranomaisviestien taustapalveluna toimii Digi- ja viestotietoviraston
tuottama ja ylldpitdmai palvelu, jonne viranomaiset jatkossakin toimittavat tiedoksian-
not ja muut viranomaisviestit. Tukipalvelulain 5 §:n mukainen kiyttovelvoite koskisi
kuitenkin ainoastaan viranomaisten tiedoksiantoja. Palvelun kehittdmisessd hyodynne-
tadn nykymuotoista Suomi.fi-viestit -palvelua ja sen teknisié rajapintoja. Lisdksi Digi-
ja viestotietovirasto tuottaa jatkossakin Suomi.fi-viestit -palvelun sidhkoisten viran-
omaisviestien yhtend kayttoliittyména.

2. Viranomaisviestien tallentamista taustapalvelun ulkopuolelle viltetddn. Yksityiset di-
gipostipalvelut toimivat katseluyhteyden tarjoajana viranomaisviestien niyttimiseen.
Kayttdja voi valitessaan tallentaa viestin itselleen haluamaansa paikkaan.

3. Kaiyttdjdlld on oikeus ja mahdollisuus valita, mistd hyvéksytystd digipostilaatikosta
kiyttdjd lukee viranomaisten taustapalveluun ldahettdmait sihkoiset viestit ja tarvittaessa
vastaa niihin. Kéyttdjan on mahdollista halutessaan sujuvasti vaihtaa kdyttdméinsi pal-
velua tai poistaa palvelu kidytostd. Kayttdjan tulee erikseen valtuuttaa kiyttdmédnsd
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10.

11.

12.

digipostilaatikko Digi- ja viestotietoviraston hallinnoimassa palvelussa, joka tarjoaa
kiyttdjalle keskitetyn nikyman siitd, misti palvelusta tai palveluista hinen viranomais-
viestinséd ovat luettavissa.

Kayttdjilld, jotka eivit ole kieltdytyneet sdhkoisestd viranomaisviestinnédstd, on aina
kiytossddn Suomi.fi-viestit -palvelu. Ratkaisulla varmistetaan jatkuvan palvelun tur-
vaaminen tilanteissa, joissa yksityinen digipostilaatikko lopettaa toimintansa tai muu-
toin tilapdisesti lakkaa toimimasta.

Mikaili kayttdja valitsee hyddyntdd jotakin hyvéksyttyd yksityistd digipostilaatikkoa,
kayttdjélla ei ole velvollisuutta seurata taustalla toimivaa Suomi.fi-viestit -palvelua,
vaan toisen hyviksytyn digipostilaatikon seuraaminen riittdi.

Yksityiset digipostipalvelut voivat tarjota katseluyhteyden viranomaisten tiedoksiantoi-
hin sen jéilkeen, kun ne ovat tiyttineet sdddetyt kriteerit ja velvoitteet ja saaneet myon-
teisen paitoksen katseluyhteyden tarjoajana toimimiseen.

Kehittamisestd aiheutuvat kustannukset viestejd ldhettdville viranomaisille minimoi-
daan.

Lainvalmistelussa arvioidaan, missd maérin yksityinen digipostitoimija toteuttaa jul-
kista hallintotehtédvéa tarjotessaan katseluyhteyden viranomaisen ldhettiméén tiedoksi-
antoon. Arvion pohjalta tarkennetaan perustuslain 124 §:n mukainen sidéntelytarve jul-
kisen hallintotehtdvédn antamisesta muulle kuin viranomaiselle. Arvion pohjalta myos
tarkennetaan yksityiseltd digipostitoimijalta edellytettivid vihimmaiskriteerejd toimi-
akseen viranomaisen tiedoksiannon katseluyhteyden tarjoajana. Liséksi arvioidaan jo
laissa viranomaisille sdéddettyjen valvontatehtidvien riittdvyyttd tai mahdollista tarvetta
valvontatehtivén jirjestdmiselle.

Aikataulu- ja resurssisyistd Suomi.fi-valtuuksien ja muiden erityistarpeisiin liittyvien
ominaisuuksien ja toiminnallisuuksien hyodyntdminen yksityisissi digipostipalveluissa
rajataan toteutuksen ulkopuolelle. Suomi.fi-valtuuksilla tapahtuva puolesta-asiointi on
jatkossakin mahdollista Suomi.fi-viesteissa.

Hyviksyttyjd yksityisid digipostitoimijoita ja muita ekosysteemiin liittyvid toimijoita
velvoitetaan keskindiseen yhteistyohon tiedonvaihdon ja yhteentoimivuuden varmista-
miseksi.

Valmistelutyossid arvioidaan yksityisille digipostitoimijoille maksettavia kompensaa-
tioita vasten julkisen talouden liikkumavaraa ja kilpailuoikeudellisia vaikutuksia. Vaih-
toehtoina maksumallille ovat toiminnan maksuttomuus valtiontalouden nikokulmasta
sekd toisaalta vuotuinen kiinted budjetti, joka jactaan mukaan liittyneiden toimijoiden
kesken pohjautuen palveluun, josta kdyttdja ensimmiisen kerran kunkin viranomais-
viestin avaa.

Taustapalvelun tekninen toteutus on tavoitteena viedd tuotantoon mahdollisimman no-
peasti. Aikatauluun vaikuttavat samanaikaisesti toimeenpantava sidhkoisen viranomais-
viestinnin ensisijaisuuden toteutushanke, muista kidynnissd olevista hallitusohjelma-
hankkeista johtuvat Suomi.fi-viestien kehitystyot sekéd kdynnissd oleva Suomi.fi-vies-
tien rajapintojen modernisointi ja kehitystyo, johon taustapalvelun hyddyntdmisen on
suunniteltu pohjautuvan. Tuotantokédyton aikataulua tarkennetaan Digi- ja véestotieto-
viraston toteutushankkeessa. Aikatauluun vaikuttaa myos ldhettdvien organisaatioiden
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sekd digipostitoimijoiden oma aikataulu mahdollisille muutoksille. Tarvittaessa sdhkoi-
sen viranomaisviestinnin ensisijaisuuden edellyttdmit tietojédrjestelmamuutokset prio-
risoidaan.

Liittyen mainittuun 11. kohtaan valtiovarainministerio vei Yhteiskunnan uudistamisen ministe-
ritydryhmiaille tiedoksi 11.11.2025 linjauksen, ettei viranomaisten tiedoksiantojen ndyttdmisesti
yksityisille makseta valtiontukea.

1.2 Valmistelu

Luonnos hallituksen esitykseksi on valmisteltu valtiovarainministeriossa virkatyoni. Talouspo-
liittisen ministerivaliokunnan linjausten mukaisesti toimeenpanon tarkempia teknisié ja toimin-
nallisia tavoitteita, vaatimuksia ja ominaisuuksia on tarkennettu hankkeen keskeisid sidosryh-
mid osallistaneessa tyopajasarjassa huhti-toukokuussa 2025. Tydpajasarjan toteutuksesta on
vastannut Digi- ja véestotietovirasto. Lisdksi Digi- ja véestotietovirasto on jirjestidnyt syksylld
2025 sidosryhmille suunnittelukokouksia, joissa on késitelty muun ohessa siddosmuutosehdo-
tuksia.

Luonnosta hallituksen esitykseksi valmisteltiin ja luonnos lidhti lausuntokierrokselle samaan ai-
kaan kun hallituksen esitys eduskunnalle sdhkoisen tiedoksiannon ensisijaisuutta viranomais-
toiminnassa koskevaksi lainsdddannoksi (HE 124/2025 vp) oli eduskunnassa kisiteltavind. Ta-
min vuoksi lausuntokierrokselle ldhetetyssd luonnoksessa on kuvattu valmistelun aikana voi-
massa ollut oikeustila ja erikseen viitattu eduskunnan késittelyssd olleessa hallituksen esityk-
sessd ehdotettuihin muutoksiin siltd osin, kun niilld on tarkoitus muuttaa oikeustilaa tai muutoin
muuttaa timéin esityksen kannalta merkityksellisid sdédnnoksid. Koska eduskunnassa késitelta-
vind olevassa hallituksen esityksessd on ehdotettu muutettavan tdmén esityksen kannalta kes-
keistd lakia hallinnon yhteisisti sdhkoisen asioinnin tukipalveluista, luonnoksessa ehdotetut py-
kildt on numeroitu sen mukaisesti, ettd eduskunnassa késiteltdvina oleva hallituksen esitys olisi
hyviksytty ja ehdotetut sddnnokset olisivat voimassa esitetyn mukaisina. Siséllollisesti luon-
noksessa ehdotetut muutokset eivit ole riippuvaisia eduskunnassa késiteltdviné olevan hallituk-
sen esityksen hyviksymisesti.

Luonnos hallituksen esitykseksi oli lausuntokierroksella [ajankohta]. Lausuntoaika oli noin seit-
semin viikkoa. Lausuntoaika osui kuitenkin yleiseen lomakauteen, mink& vuoksi lausuntoaika
oli viikkoa padsdantod lyhyempi. Lyhyempi lausuntoaika johtui hallituksen tavoitteesta antaa
hallituksen esitys eduskunnalle kevitistuntokaudella 2026 ja jaljempind kuvatusta EU:n teknis-

Hallituksen esityksen valmisteluasiakirjat ovat saatavilla julkisessa palvelussa osoitteessa
https://vm.fi/hankkeet tunnisteella VM062:00/2025.

Yksityisid digipostipalveluja koskeva lakiehdotus tulee ilmoittaa Euroopan komissiolle teknisii
madriyksid ja tietoyhteiskunnan palveluja koskevia méédrdyksid koskevien tietojen toimittami-
sessa noudatettavasta menettelystd annetun Euroopan parlamentin ja neuvoston direktiivin (EU)
2015/1535 mukaisesti. Komissiolla ja muilla jasenvaltioilla on mahdollisuus esittdd huomionsa
luonnoksen siséllostd kolmen kuukauden sisilld ilmoituksen jéttamisen jilkeen. Tdnd aikana
ehdotusta ei voida hyviksyd. Jos komissio tai toinen jdsenvaltio esittdd midrdajassa yksityis-
kohtaisen lausunnon, jonka mukaan suunnitellusta toimenpiteesti voi seurata esteitd palvelui-
den vapaalle liikkuvuudelle sisamarkkinoilla, ehdotuksen hyviksymisti on lykittiva vield yh-
delld kuukaudella. Tarkemmin direktiivistd (EU) 2015/1535 ja siihen liittyvastd ilmoitusmenet-
telystd on kerrottu jdljempini jaksossa 4.2.3.5. Lakiehdotus ilmoitettiin komissiolle [ajankohta]
([linkki ilmoitukseen]). [tdydennetddn myohemmin menettelyn lopputulos]
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Yksityisid digipostipalveluja koskeva lakiehdotus ilmoitetaan Euroopan komissiolle tietyiltid
osin myds palveluista sisdmarkkinoilla annetun Euroopan parlamentin ja neuvoston direktiivin
2006/123/EY (palveludirektiivi) perusteella. Komissio saattaa toimitetut sdinndkset muiden ji-
senvaltioiden tietoon. Sddnndsten toimittaminen ei estd jdsenvaltioita hyviksymastd kyseisid
sadannoksid. Tiettyjen ilmoitettujen sdidnndsten osalta komissio tutkii kolmen kuukauden kulu-
essa ilmoituksen tekemisestd, ovatko sddnnokset yhteensopivia yhteison sddnnoston kanssa, ja
tekee tarvittaessa péidtoksen, jossa kyseistd jisenvaltiota kehotetaan jattdméidn ne hyviksymitti
tai kumoamaan ne. Tarkemmin palveludirektiivistd ja sithen liittyvistd ilmoitusmenettelystd on
kerrottu jdljempéni jaksossa 4.2.3.5. Lakiehdotus ilmoitettiin komissiolle [ajankohta] ([linkki
ilmoitukseen]). [tdydennetdin myohemmin menettelyn lopputulos]

2 Nykytila ja sen arviointi
2.1 Yleinen tiedoksiantoa ja tiedoksiantomenettelyi koskeva séiintely
2.1.1 Voimassa oleva sédéntely

Hallintomenettelyd sdéntelee yleislakina hallintolaki (434/2003). Hallintolain 9 luvussa on ylei-
set sddnnokset tiedoksiannosta ja 10 luvussa sdddetiin tiedoksiannossa noudatettavasta menet-
telystd. Hallintolain 54 §:n perusteella viranomaisella on velvollisuus antaa tiedoksi antamansa
paitods sekd muu asian kisittelyyn vaikuttava asiakirja. Tavallisesta ja todisteellisesta tiedoksi-
annosta siddetédédn hallintolain 59 ja 60 §:sséd. Hallintolain 5 §:n 2 momentin perusteella pa&tok-
sen tavallisesta ja todisteellisesta sdhkdisesti tiedoksiannosta siddetdéin sihkoisestd asioinnista
viranomaistoiminnassa annetussa laissa (13/2003, jdljempina asiointilaki).

Asiointilain 18 ja 19 §:ssd sdddetédn todisteellisesta ja tavallisesta sdhkdisestd tiedoksiannosta,
joita voidaan kayttidd pddasiassa vastaavien asiakirjojen tiedoksiannossa kuin hallintolain 59 ja
60 §:n mukaisia tavallista ja todisteellista tiedoksiantoa. Asiointilain 18 ja 19 §:n mukaan niin
todisteellinen sédhkoinen tiedoksianto kuin tavallinen sihkoinen tiedoksianto edellyttévit asian-
osaisen antamaa suostumusta.

Asiointilain sdintely on teknologianeutraalia siten, ettd laki mahdollistaa erilaisten sdhkoisten
menetelmien kdyton tiedoksiannossa. Viranomaisen on siten lihtokohtaisesti mahdollista kéyt-
tad tarkoituksenmukaiseksi katsomaansa lain vaatimukset tayttavid sihkoistd tapaa. Sdhkoinen
tiedoksianto voidaan siten toteuttaa esimerkiksi sdhkoOpostitse, viestinvilityspalvelussa
(Suomi.fi-viestit -palvelu), viranomaisen asiointipalvelussa tai muussa lainsdiddnnon edelly-
tykset tiyttdvissd palvelussa (joka voi sindnsd olla myds yksityinen digipostipalvelu, jos hen-
kil6 on ilmoittanut sen yhteystiedokseen ja viranomaisella on rajapinta kyseiseen palveluun).
Muun muassa tietoturvaan ja salassapitoon liittyvit vaatimukset voivat kuitenkin asettaa rajoi-
tuksia tiedoksiantotavalle.

Asiointilain tiedoksiantoa koskevat sdannokset muodostavat yleissdintelyn, joka mahdollistaa
sdahkoisen tiedoksiantotavan kdyttdmisen niille viranomaisille ja muille toimijoille, jotka lain
soveltamisalaan kuuluvat. Sidhkdisestd tiedoksiannosta tai sen kdytosti ei siten ole tarpeen erik-

EU-lainsdadinto erikseen muodosta tdhédn estettid. Joskus myos tiedoksiantotilanne saattaa olla
sellainen, ettei asiakirjan sdhkoinen tiedoksianto ole mahdollinen esimerkiksi sen vuoksi, ettid
tiedoksianto suoritetaan tilanteessa, jossa henkil6lld ei ole péddsyd sidhkoiselle laitteelle.



2.1.2 Vireilld olevat muutokset

Eduskunnassa vireilld olevassa hallituksen esityksessid sdhkoisen tiedoksiannon ensisijaisuutta
viranomaistoiminnassa koskevaksi lainsdddidnnoksi (HE 124/2025 vp) ehdotetaan muutetta-
vaksi asiointilain tiedoksiantoa koskevia sdédnnoksid. Keskeisend muutoksena asiointilain 18 ja
19 §:ssd el endd sdddettdisi asianosaisen suostumuksesta sihkodiseen tiedoksiantoon. Muutos
tarkoittaisi kidytannossd myOs sitd, ettd hallinnon yhteisistd sdhkodisen asioinnin tukipalveluista
annetun lain (571/2016, jiljempina tukipalvelulaki) 11 §:n mukaiseen rekisteriin ei enéi tallen-
nettaisi kdyttdjdn osalta tietoa asiointilain mukaisesta sdhkoistd tiedoksiantomenettelyd koske-
vasta yleisestd suostumuksesta, vaan rekisteriin tallennettaisiin tieto siitd, onko henkil6lld vies-
tinvélityspalvelutili avattuna.

Kyseisessi esityksessid ehdotettavan asiointilain 18 §:n 1 momentin mukaan viranomainen voi
antaa asiakirjan, joka lain mukaan toimitetaan postitse saantitodistusta vastaan tai muuten to-
disteellisesti, tiedoksi sihkoisend viestind. Ehdotettavan 18 §:n 2 momentin mukaan viranomai-
nen voi ldhettdd asiakirjan 1) viestinvilityspalveluun; 2) asiointipalveluun; tai 3) muuhun kuin
1 tai 2 kohdassa tarkoitettuun sidhkoiseen osoitteeseen, jonka tiedoksiannon vastaanottaja on
ilmoittanut yhteystiedokseen. Ehdotettavaa 2 momenttia koskevissa yksityiskohtaisissa perus-
teluissa korostetaan viestinvilityspalvelun roolia sidhkoisten tiedoksiantojen lihetyskanavana.

Asiointilaissa ldhdettdisiin siis jatkossa siitd, ettd viranomaiset toimittavat tiedoksiannot 1dhto-
kohtaisesti tukipalvelulaissa tarkoitettuun Digi- ja viestotietoviraston ylldpitimédn viestinvili-
tyspalveluun (Suomi.fi-viestit -palvelu). Viranomaisella olisi kuitenkin harkintavaltaa sahkoi-
sen tiedoksiantotavan valinnassa, ja viestinvilityspalvelun lisdksi viranomaiset voisivat toimit-
taa tiedoksiantoja myos vastuullaan olevaan sdhkéisen asioinnin palveluun tai muuhun sdhkoi-
seen osoitteeseen, jonka tiedoksiannon vastaanottaja on ilmoittanut yhteystiedokseen. Tiedok-
siannon ldhettdminen viestinvélityspalveluun edellyttéisi siti, ettd palvelu olisi vastaanottajalla
kiytossa. Tiedoksiannon ldhettdminen viranomaisen vastuulla olevaan asiointipalveluun edel-
Iyttdisi my®0s sitd, ettd tiedoksiannon vastaanottajalla olisi viestinvilityspalvelu kidytossa tiedok-
siantoa koskevan ilmoituksen vastaanottamista varten tai etti tiedoksiannon vastaanottaja olisi
ilmoittanut muun sidhkdisen osoitteen ilmoituksen vastaanottamista varten. Tiedoksiannon 14-
hettaminen muuhun sidhkodiseen osoitteeseen edellyttiisi sité, ettd tiedoksiannon vastaanottaja
olisi ilmoittanut sdhkoisen osoitteen yhteystiedokseen viranomaiselle. Edelld todetun perus-
teella asiointilaissa ohjattaisiin jatkossa aiempaa selvemmin viranomaisia ldhettdmaiin tiedok-
siannot viranomaisen ylldpitdmaén palveluun (Digi- ja véestotietoviraston ylldpitimé Suomi.fi-
viestit -palvelu tai viranomaisen vastuulla oleva asiointipalvelu).

2.1.3 Viranomaisten ldhettdméat muut sdhkoiset viestit ja titd koskeva séddntely

Kaikessa viranomaisen viestinnissi hallinnon asiakkaalle ei ole kyse hallintolain 54 §:n tiedok-
siantovelvollisuuden piiriin kuuluvista asiakirjoista. Viranomaisen viestintd hallinnon asiak-
kaalle voi olla esimerkiksi hallintolain 8 §:n mukaista neuvontaa. Pykéldn mukaan viranomaisen
on toimivaltansa rajoissa annettava asiakkailleen tarpeen mukaan hallintoasian hoitamiseen liit-
tyvdd neuvontaa seki vastattava asiointia koskeviin kysymyksiin ja tiedusteluihin. Viranomai-
nen voi toisaalta hallintolain 7 §:n palveluperiaatteen mukaisesti viestid hallinnon asiakkaille
muistakin tarpeellisista asioista. Viranomaisten toiminnan julkisuudesta annetun lain
(621/1999, jéljempini julkisuuslaki) 20 §:sséd sdddetddn viranomaisen tiedottamisvelvollisuu-
desta. Mainitun pykildn mukaan viranomaisen on tiedotettava toiminnastaan ja palveluistaan
sekd yksiloiden ja yhteisojen oikeuksista ja velvollisuuksista toimialaansa liittyvissi asioissa.
Niiden viestien lisdksi tiedoksiantovelvollisuuden ulkopuolelle jdivid asiakirjoja voivat olla
esimerkiksi erilaiset tosiasialliseen hallintotoimintaan kuten sosiaalipalveluihin, opetukseen ja
terveydenhuoltoon liittyvit viestit, jotka eivédt liity hallintoasian késittelyyn, erilaiset
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muistutusviestit seki erilaiset automaattiset ilmoitukset liittyen esimerkiksi tietoturvallisuuteen
tai asiakirjojen vastaanottamiseen.

Muun viranomaisviestinnén osalta ei ole olemassa yleislainsdadintod sitd, millé tavalla viestinté
tulisi toimittaa hallinnon asiakkaalle. Toimitustavan valintaa ohjaavat kuitenkin mahdollinen
viestittivid asiaa koskeva lainsdadinto seké esimerkiksi tietoturvaan ja salassapitoon liittyvit
vaatimukset. Esimerkiksi digitaalisten palvelujen tarjoamisesta annetun lain (306/2019) 5 §:n 1
momentti velvoittaa viranomaisia tarjoamaan jokaiselle viranomaisviestien vastaanottamiseen
viestinvilityspalvelua tai muuta riittdvin tietoturvallista sdhkoistd tiedonsiirtomenetelmii,
vaikka viranomainen ei olisi velvollinen kdyttdmain Suomi.fi-viesteja.

2.2 Laki hallinnon yhteisisti siihkoisen asioinnin tukipalveluista ja Suomi.fi-viestit
2.2.1 Yleista
2.2.1.1 Tukipalvelulain tarkoitus

Tukipalvelulaissa sdddetddn hallinnon yhteisistd sdhkdisen asioinnin tukipalveluista. Tukipal-
velulla tarkoitetaan lain 2 §:n 1 momentin mukaan yhteistd sdhkoisen asioinnin tukipalvelua,
jota kiyttdjdorganisaatio, kuten viranomainen, kiyttidi asiointipalvelunsa tai muun sille kuulu-
van tehtidvin taikka sen tarjoaman palvelun tukena. Tukipalvelulaissa sdéddetdin eri tukipalve-
luista ja niitd koskevista vaatimuksista, niiden tuottamiseen liittyvistd tehtdvistd seké tuottami-
seen liittyvastd henkilStietojen ja muiden tietojen késittelystid. Lisdksi laissa sdddetdédn oikeu-
desta ja velvollisuudesta kdyttdd tukipalveluja seki palvelujen kdyton edellytyksistd. Digi- ja
viestotietovirasto tuottaa tukipalveluita yksittdisid poikkeuksia lukuun ottamatta.

Tukipalvelulain tarkoituksena on parantaa julkisten palvelujen saatavuutta, laatua, tietoturvalli-
suutta, yhteentoimivuutta ja ohjausta seké edistdd julkisen hallinnon toiminnan tehokkuutta ja
tuottavuutta. Lain tarkoituksena on erityisesti vaikuttaa siihen, etti tukipalvelujen avulla voitai-
siin saavuttaa parempaa kustannustehokkuutta palvelujen tuotannossa seki varmistaa palvelu-
jen laatu ja yhteentoimivuus sddtamailld tukipalvelujen yhtendisestd tuotannosta ja kédytosta.

Tukipalvelulain 3 §:ssé listataan yhteiset siahkoisen asioinnin tukipalvelut. Tukipalveluita on
yhteensd yhdeksin, ja ne kaikki ovat Suomi.fi -palveluja. Taman esityksen kannalta merkityk-
sellinen tukipalvelu on tukipalvelulain 3 §:n 1 momentin 7 kohdassa tarkoitettu viestinvilitys-
palvelu, jona toimii Digi- ja vdestotietoviraston tuottama ja ylldpitdmi Suomi.fi-viestit.

2.2.1.2 Suomi.fi-viestit yleisesti

Tukipalvelulain mukaisen viestinvilityspalvelun eli Suomi.fi-viestit -palvelun avulla kdyttaja-
organisaatio, kuten viranomainen, ja kéyttdjd eli hallinnon asiakas voivat ldhettis toisilleen sih-
koisid viestejid, ja viranomainen voi antaa asiakirjan tiedoksi hallinnon asiakkaalle sdhkoisesti
tai postitse. Suomi.fi-viestit on siten hallinnon asiakkaiden eli kansalaisten ja yritysten oma vi-
ranomaisviestien digitaalinen postilaatikko, johon he voivat vastaanottaa viesteja eri viranomai-
silta ja muilta julkishallinnon toimijoilta. Palvelun kautta hallinnon asiakkaat voivat myos 14-
hettdd viestejd kiyttijiorganisaatiolle, saattaa asiansa vireille viranomaisessa tai toimittaa lisa-
tietoja késiteltdvidn asiaan, jos Suomi.fi-viestien kdyttdjdorganisaatio, kuten viranomainen, on
ndin valinnut.

Viranomaiset voivat antaa padtoksid tiedoksi sahkoisesti hallinnon asiakkaille Suomi.fi-viestien

viestit -palvelussa. Sdhkoistd tiedoksiantoa voidaan kéyttdd esimerkiksi hallintoasioissa ja
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tuomioistuinasioissa siten kuin asiointilaissa tai muualla sdddetdéin. Suomi.fi-viestit -palvelua
ei ole tarkoitettu viranomaisten keskindiseen viestinvaihtoon eiki yritysten viestintdén omille
asiakkailleen viranomaistehtévien ulkopuolella.

Hallinnon asiakkaat voivat kéyttdd Suomi.fi-viestien digitaalista postilaatikkoa Suomi.fi -verk-
kopalvelun ja -mobiilisovelluksen kautta. Suomi.fi-viestien kiyttdjd saa ilmoituksen uuden
viestin saapumisesta ilmoittamaansa sahkopostiosoitteeseen ja mobiilisovelluksen osalta push-
ilmoituksen. Suomi.fi-viestit -palvelun kidytté on kiyttédjille ja kéyttdjdorganisaatioille maksu-
tonta. Kéyttijdorganisaatio vastaa kuitenkin kustannuksista, jotka aiheutuvat sen omiin jirjes-
telmiin mahdollisesti tarvittavista muutostdistd Suomi.fi-viestit -palvelun kdyttdonottamiseksi
ja paperipostina toimitettujen viestien postikuluista.

Suomi.fi-viestit mahdollistaa kiyttdjdorganisaatioille hallinnon asiakkaisiin kohdistettavan sih-
koisen viestinnin lisdksi sen, ettd ne voivat halutessaan postittaa paperikirjeensé hallinnon asi-
akkaille keskitetysti tulostus-, kuoritus- ja jakelupalvelun avulla (TKJ-palvelu). TKJ-palvelua
hyodyntamailld kéyttdjdorganisaatiot voivat ldhettdd viestejd hallinnon asiakkaille yhdelld ker-
ralla riippumatta siitd, kdyttadako vastaanottaja Suomi.fi-viestejd vai paperipostia. TKJ-palvelu
toimii siten, ettd Digi- ja véestotietovirasto on kilpailuttanut palvelusta vastaavan toimijan, ja
viestinvilityspalvelun kdyttidjdorganisaatiot voivat halutessaan ottaa kayttoon kilpailutetun pal-
velun tai hoitaa paperikirjeidensi postituksen omien sopimuskumppaniensa kautta. Kayttdjaor-
ganisaation on kuitenkin itse kdytettivd Suomi.fi-viestejd, jotta se voi hyddyntidd TKJ-palvelua,
ja se voi ldhettdd TKJ-palvelun kautta vain sellaisia viestejd, jotka se on ldhettinyt Suomi.fi-
viestit -palveluun.

Suomi.fi-viestien kdyttdminen edellyttdd hallinnon asiakkaalta vahvaa sidhkoistd tunnistautu-
mista, jossa hyddynnetdin Suomi.fi -tunnistuspalvelua. Asiointioikeuksien myontimisessd
Suomi.fi-viesteihin hyddynnetédidn puolestaan asiointivaltuuspalvelu Suomi.fi -valtuuksia. Mo-
lemmat edelld mainitut palvelut ovat tukipalvelulaissa tarkoitettuja tukipalveluita. Lisdksi
Suomi.fi-viestit -palveluun haetaan véestotietojérjestelmisti tieto Suomi.fi-viestien kéyttdjien
menehtymisesta.

2.2.2 Digi- ja véestotietovirasto Suomi.fi-viestien palvelutuottajana

Tukipalvelulain 4 §:n 1 momentin mukaan Digi- ja vdestotietovirasto tuottaa ja kehittdd vies-
tinvélityspalvelua eli Suomi.fi-viestit -palvelua. Tukipalvelulain 4 luvussa (16-21 §) on asetettu
tukipalveluja ja niiden kdyttdod koskevia vaatimuksia, jotka kohdistuvat ennen kaikkea palvelu-
tuottajaan, mutta myos esimerkiksi kdyttdjdorganisaatioon. Viestinvilityspalvelun osalta palve-
lutuottajaa koskevat vaatimukset kohdistuvat siis Digi- ja viestotietovirastoon.

Tukipalvelulain 16 §:ssd palvelutuottajalle on asetettu vastuu kyseisesséd pykilédssé asetetuista
laatu- ja tietoturvallisuusvaatimuksista. Palvelutuottaja vastaa pykéldn 1 momentin mukaan
tuottamansa tukipalvelun laadusta ja kustannustehokkuudesta sekd siitd, ettid palvelu on kiytto-
tarkoitukseensa yleisesti soveltuva, suorituskykyinen, toimintavarma sekd mahdollisimman
kayttdjaystdvillinen ja esteeton. Palvelutuottajan on tukipalvelun toteuttamisessa noudatettava
julkisen hallinnon kokonaisarkkitehtuuria ja yhteentoimivuuden kuvauksia ja méadrityksia. Py-
kildan 2 momentin mukaan palvelutuottaja vastaa tukipalvelun tuottamisen edellyttimin tietojen
yhdistdmisen oikeellisuudesta sekd tukipalveluissa kisiteltivien tietojen tietoturvallisuudesta
sen lisdksi, mitd tietosuoja-asetuksessa ja tietosuojalaissa (1050/2018) sdddetédsn. Pykéldan 3 mo-
mentissa sdddetddn yksityiskohtaisemmin tukipalvelun laatu-, toimivuus ja tietoturvavaatimuk-
sista. Sddntelyn tarkoituksena on varmistaa, ettd palvelutuottaja huolehtii tukipalvelun tekni-
sesti toteutuksesta asianmukaisesti niin suunnitellessaan, rakentaessaan kuin yllédpitdessdin pal-
velua. Pykildn 4 momentin nojalla palvelutuottajan on laadittava tarjoamastaan palvelusta
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palvelukuvaus, jota sen on yllidpidettdvi ja josta on kdytdva riittdvalld tarkkuudella ilmi tietyt
kyseisessd lainkohdassa mainitut vaatimukset.

Tukipalvelulain 17 § sisdltdi erityiset sddnnokset palvelutuotantoon kéytettivien tietojirjestel-
mien tietoturvallisuudesta. Pykildn 1 momentissa sdddetdin palvelutuottajalle vastuu varmistua
tukipalvelun tuottamiseen kéytettivin tietojdrjestelmén tietoturvallisuudesta. Pykéldn 2 mo-
mentin nojalla tukipalvelua on tuotettava ja kehitettivia siten, ettd tarvittaessa pystytddn muo-
dostamaan perustason tai korotetun tason tietoturvallisuusvaatimukset tiyttivid tietojen késit-
tely-ympiristojé. Liséksi tietoturvallisuusvaatimusten tarve ja toteutustapa tdytyy arvioida ris-
kienhallintamenetelmien avulla. Pykildn 3 momentissa sdéddetdin kdyttdjdorganisaation tieto-
jarjestelmien liittdmisen tietoturvavaatimuksista. Tukipalvelulain esitdiden mukaan pykaélalla
on erityisesti haluttu korostaa tietojérjestelmii koskevia vaatimuksia ja tietojirjestelmien liitta-
misen edellytyksii, koska kyse on hallinnon asiakkaiden osin arkaluonteistenkin henkildtietojen
kisittelyn kannalta merkityksellisistd palveluista. Myds kéyttdjdorganisaatioiden tietojérjestel-
mien liittdmisestd katsottiin olevan syyti sdétda erikseen, jotta liittdmiselld ei vaaranneta tieto-
jarjestelmien tai niissd késiteltdvien tietojen tietoturvallisuutta. (HE 59/2016 vp, s. 58)

Tukipalvelulain 18 §:ssd sdddetdédn tukipalvelujen tuottamiselle ja toisaalta asiointipalvelujen
tuottamiselle ja muulle tukipalvelujen hyodyntdmiselle tarpeellisista menettelyvaatimuksista
sekd ilmoitusvelvollisuuksista vika- ja hdiriotilanteissa. Pykilid sisdltdaa velvollisuuksia sekd pal-
velutuottajalle ettd kiyttdjdorganisaatiolle. Pykidldn 1 momentissa sdddetddn haittaa aiheutta-
vasta tietojdrjestelméstd vastaavan tahon velvollisuudesta ryhtyé toimenpiteisiin, jos tukipalve-
lun tuottamiseen kiytetty tai kdyttdjaorganisaation tukipalveluun liitetty tietojérjestelma aiheut-
taa haittaa tukipalveluun kéytetyn tai siihen liitetyn tietojdrjestelmén toiminnalle tai tietoturval-
lisuudelle. Pykildn 2 momentin nojalla palvelutuottaja on velvollinen ilmoittamaan sen tukipal-
veluja kiyttdville kdyttdjdorganisaatioille sekd tukipalvelujen kéyttdjille tukipalveluun kohdis-
tuvasta tai sitd uhkaavasta merkittivistd tietoturvaloukkauksesta taikka muusta tapahtumasta,
joka estdd tukipalvelun toimivuuden tai héiritsee sitd olennaisesti taikka vaarantaa tietoturvalli-
suuden toteutumisen. Palvelutuottajan on ilmoitettava hdirion tai uhkan arvioitu kesto, mahdol-
liset kéytettdvissd olevat suojaustoimenpiteet ja hdirion tai uhkan padttymisesta.

Edelld mainittua 2 momenttia vastaavasti tukipalvelulain 18 §:n 3 momentissa sdidetddn kiyt-
tdjaorganisaation ilmoitusvelvollisuudesta palvelutuottajaa kohtaan. Pykildn 4 momentissa ase-
tetaan palvelutuottajalle velvollisuus raportoida tukipalvelujensa toimivuudesta ja tietoturvalli-
suudesta sddnnollisesti sekd ilmoittaa niihin liittyvistd merkittavistd poikkeamista viivytyksetta
valtiovarainministeriolle tai sen osoittamalle viranomaiselle.

Tukipalvelulain 19 §:n 1 momentissa velvoitetaan palvelutuottajat huolehtimaan valmiussuun-
nitelmin ja normaaliolojen héiritilanteissa tai poikkeusoloissa tapahtuvan toiminnan etukteis-
valmisteluin sekéd muilla toimenpiteilla siiti, ettd toiminta ja palvelujen tuotanto jatkuvat mah-
dollisimman héiriottomasti normaaliolojen hiirictilanteissa sekéd poikkeusoloissa. Pykilin 2
momentissa sdddetddn, ettd normaalioloissa ja niiden hdiri6tilanteissa noudatetaan tukipalvelu-
laissa tarkoitettujen palvelujen tuotannon ja kidyton ensisijaisuus- ja kiireellisyysméidrittelyssa
sekd muussa tdrkeysmddrittelyssd valtiovarainministerion ennalta miirittelemid periaatteita,
yhteiskunnallisesti merkittdvistd periaatteista. Pykildn 3 momentissa viitataan valmiuslakiin
(1552/2011) koskien palvelutuottajan varautumisvelvollisuutta ja valtion tietohallinnon oh-
jausta sekd sdhkoisten palvelujen jirjestamistd poikkeusoloissa.

Tukipalvelulain 20 ja 21 §:ssé sdddetddn Digi- ja viestotietoviraston ylldpitdmastd lokirekiste-
ristd, johon tallennetaan tietoja sen tuottamien tukipalvelujen kdytostd tallennettujen tietojen
kisittelystd, sekd lokirekisterin tietojen kéytostd ja luovuttamisesta. Pykilien siséltod
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selostetaan tarkemmin Suomi.fi-viestien henkildtietojen ja muiden tietojen kisittelyn yhtey-
dessd luvussa 2.3.2.

Hallintovaliokunnan tukipalvelulakiehdotusta koskevassa mietinndssd on tukipalveluista to-
dettu, ettd niiden palvelutuottajana on viranomainen, jonka tehtivind palvelutuottajana on vir-
kavastuulla tuottaa tukipalveluja noudattaen viranomaistoimintaa koskevia yleislakeja seké eh-
dotetussa laissa palvelutuotannolle asetettuja vaatimuksia (HaVM 13/2016 vp, s. 8). Viestinvi-
lityspalvelun osalta tami velvollisuus kuuluu Digi- ja viestotietovirastolle.

2.2.3 Viranomaiset Suomi.fi-viestien hyddyntdjini
2.2.3.1 Tukipalvelujen kiyttovelvoite

Tukipalvelulain 5 §:n perusteella valtion hallintoviranomaiset, virastot, laitokset ja liikelaitok-
set, hyvinvointialueet ja hyvinvointiyhtymén viranomaiset, kunnalliset viranomaiset seké tuo-
mioistuimet ja muut lainkdyttéelimet ovat velvoitettuja kdyttdmiin viestinvilityspalvelua seké
laissa erikseen midriteltyjd muita tiettyja tukipalveluita.

Valtion hallintoviranomaisia ovat ne valtion toimielimet, jotka on asetettu hoitamaan hallinto-
tehtdavid. Niitd ovat valtion keskushallintoviranomaiset eli valtioneuvosto ja ministeriot seki
muut valtioneuvoston alaisuuteen kuuluvat hallintoviranomaiset, joiden alueellinen toimivalta
on yleinen. Keskushallintoviranomaisten alaisia valtion toimielimid ovat esimerkiksi elinkeino-
, lilkkenne- ja ympiristokeskukset. Valtion virastoista ja laitoksista voidaan esimerkkeinid mai-
nita valtion tutkimuslaitokset ja -keskukset seki asiantuntijalaitokset, kuten Ilmatieteen laitos
ja virastoista Kilpailu- ja kuluttajavirasto. (HE 59/2016 vp, s. 41)

Kunnallisilla viranomaisilla on kéyttvelvollisuus niiden hoitaessa laissa niille sdddettyji teh-
tavid. Kunnallisilla viranomaisilla on oikeus kdyttdd tukipalveluja myOs muissa tehtdvissain.
Kunnan viranomaiset ovat useimmiten monijisenisid kunnan toimielimid, kuten valtuusto ja
kunnanhallitus seké lautakunta, johtokunta ja toimikunta. Kunnallisia viranomaisia ja toimieli-
mid ovat myds kuntayhtymien ja muiden kuntien yhteistoimintaelinten viranomaiset ja toimie-
limet. Kunnallisen viranomaisen médrittely on viime kiddessd johdettavissa siitd, onko tilld or-
gaanilla oikeudelliseen normiin perustuvia tehtivid ja toimivaltaa. (HE 59/2016 vp, s. 41)

2.2.3.2 Tukipalvelujen kiyttovelvollisuudesta poikkeaminen

Edelld on selostettu ne tahot, jotka ovat lahtokohtaisesti velvollisia kidyttimé&én tukipalveluja,
eli esimerkiksi viestinvélityspalvelua. Tukipalvelulain 7 §:n mukaan kayttdvelvollisuudesta
poiketakseen tukipalvelujen kdyttoon velvoitetun on haettava poikkeamista kayttovelvollisuu-
desta kyseisti tukipalvelua tuottavalta palvelutuottajalta. Poikkeus kéyttovelvollisuudesta voi-
daan myontéd, jos tukipalvelun kiyttoon velvoitetun on teknisistéd tai toiminnallisista taikka
kustannustehokkuuteen tai tietoturvallisuuteen liittyvistd syistd vilttdméatontd kéayttdd toimin-
nassaan tai sen osassa muuta palvelua. Valtiovarainministerié voi omasta aloitteestaan tai pal-
velutuottajan pyynnosté ottaa asian ratkaistavakseen, jos kyse on tédssi laissa tarkoitetun yleisen
ohjauksen tai julkisen hallinnon tiedonhallinnan yleisen ohjauksen kannalta merkittdvésta asi-
asta. Jos hallituksen esityksessd eduskunnalle sdhkoisen tiedoksiannon ensisijaisuutta viran-
omaistoiminnassa koskevaksi lainsdadannoksi (HE 124/2025 vp) esitetyt lakiehdotukset tulevat
voimaan esityksen mukaisesti, kdyttovelvollisuudesta poikkeamisesta sdddettiisiin entistd sel-
kedmmin tukipalvelulain 7 §:ssd. Kéyttovelvoitteesta poikkeamista koskevia hakemuksia on
toistaiseksi tehty hyvin vdhidinen méiéra.
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Tukipalvelulain esitdissd on todettu, ettd kdyttovelvollisuudesta poikkeamisen perusteita tulisi
lain tarkoitus huomioon ottaen tulkita suppeasti. Kayttovelvollisuudesta poikkeamisen on oltava
sadannoksessi tarkoitetuista syistd objektiivisesti arvioiden vélttiméatonta. Tekniset ja toiminnal-
liset syyt voivat tarkoittaa esimerkiksi sitd, ettei tukipalvelu tiytd sellaisia olennaisia palvelun
laadun taikka muun toiminnallisuuden vaatimuksia, joita kéyttdjdorganisaatio tehtdvinsé suo-
rittamiseksi tarvitsee. Luonnollisesti toiminnallinen syy olla kdyttimétti tukipalvelua voi olla
myds se, ettei organisaatiolla ole tarvetta kyseiselle tukipalvelulle toiminnassaan. Tietoturvalli-
suuteen liittyvit syyt tarkoittavat esimerkiksi arkaluontoisten henkilGtietojen erityistd suojaa-
mistarvetta tai turvaluokitellun tietoaineiston kisittelyvaatimusten tdyttdmistd seké sen arvioi-
mista, voidaanko tukipalveluissa kisitelld tdllaisia tietoja ja millaisilla mahdollisilla erityisjér-
jestelyilld. (HE 59/2016 vp s. 41)

Kustannustehokkuus voi yhdessi toiminnallisuusperusteen kanssa tulla kyseeseen kdyttdvelvol-
lisuudesta poikkeamisen perusteena esimerkiksi, kun arvioidaan kdyttdvelvollisuutta suhteessa
jo tehtyjen valtakunnallisten ja alueellisten investointien hyodyntimiseen. Kustannustehok-
kuus- ja toiminnallisuussyyt voivat puoltaa jirjestelmien yhteensovittamista aiempien ratkaisu-
jen korvaamisen sijaan. Arvio tulee tehdi ottaen huomioon yhtiélté asiointipalvelun ja toisaalta
kunkin yhteisen sdhkdisen asioinnin palvelun erityispiirteet. Esimerkiksi luonnollisen henkilén
tunnistuspalvelun kdyttoonotosta koituvat kustannusséddstot kdyttdjaorganisaatiolle ovat niin
merkittivit, ettd sen kdyttoonotosta koituvat kustannukset eivit voine perustellusti olla esteeni
palvelun kiyttoonotolle. (HE 59/2016 vp s. 42) Asetettua kéyttovelvoitetta voi néin ollen pitdé
muodoltaan tiukkana ja siitd poikkeamista tulisi viranomaisissa arvioida tarkoin.

2.2.3.3 Tukipalvelujen kidytt6on oikeutetut tahot

Tukipalvelujen, kuten viestinvélityspalvelun, kdyttoon velvoitettujen lisdksi tukipalvelulaissa
on sdadetty niistd toimijoista, jotka ovat oikeutettuja tukipalvelujen kdyttoon. Lain 5 §:n 2 mo-
mentin mukaan julkisen hallinnon viranomaiset, itsendiset julkisoikeudelliset laitokset, edus-
kunta virastoineen ja valtion talousarvion ulkopuoliset rahastot sekd lailla tai lain nojalla anne-
tulla asetuksella tai lain nojalla annetulla valtion hallintoviranomaisen paatokselld julkista hal-
lintotehtivaa itsendisesti hoitamaan asetetut saavat kayttidi kaikkia tukipalveluja laissa sdddetyn
julkisen hallintotehtivin hoitamiseksi. Kunnalliset viranomaiset saavat kdyttdd kaikkia tukipal-
veluja myOs muissa tehtdvissadn.

Liséksi tukipalvelulain 5 §:n 3 momentin mukaan lakiin perustuvan sopimuksen nojalla tai
muulla kuin 2 momentissa tarkoitetulla perusteella julkista tehtdvad hoitavat saavat kdyttad tiassa
tehtdavissddn muita tukipalveluja paitsi tunnistuspalveluja ja verkkomaksamisen kokoamis- ja
hallinnointipalvelua seké viestinvilityspalvelua. Ndiden tukipalveluiden tarjoamisesta kysei-
sille organisaatioille padttdd kyseistd tukipalvelua tuottava palvelutuottaja, joka tarvittaessa
paittdd myos siitd, onko kayttdjdorganisaatio kyseisessd momentissa tai 2 momentissa tarkoi-
tettu organisaatio.

Tukipalvelulain 5 §:n 3 momentin sdédnndskohtaisten perustelujen mukaan tarkoituksena on ol-
lut midritelld 1 ja 2 momenttia I6yhemmin julkiseen hallintoon liittyville toimijoille oikeus paa-
sadntoisesti kayttid tukipalveluja julkisessa tehtidvissid. Joidenkin tukipalvelujen osalta on kui-
tenkin katsottu tarpeelliseksi esimerkiksi tukipalvelujen resurssien hyodyntimisen kustannus-
tehokkuuden, tasapuolisen kohtelun ja kilpailundkokulmien vuoksi rajata kiyttdoikeutta. Mo-
mentissa tarkoitettuja toimijoita olisivat esimerkiksi niin sanotut laissa mahdollistetut ostopal-
velut ja palvelusetelipalvelut, joilla julkisen tehtdvin hoitamisen suorittaa yksityinen julkisen
hallinnon viranomaisen kanssa tehdyn sopimuksen nojalla. (HE 59/2016 vp, s. 42-43)
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2.2.3.4 Viestinvilityspalvelun kédyttdiminen

Viestinvélityspalvelun kéytosti sdddetdan tukipalvelulain 3 §:n 1 momentin 7 kohdassa. Kysei-
sen lainkohdan mukaan viestinvélityspalvelun avulla kéyttijdorganisaatio ja kéyttdji voivat 14-
hettii toisilleen sdhkoisid viesteji ja sitd hyodyntéden asiakirja voidaan antaa tiedoksi sdhkdisesti
tai postitse. Jos hallituksen esityksessd eduskunnalle sihkdisen tiedoksiannon ensisijaisuutta vi-
ranomaistoiminnassa koskevaksi lainsdddannoksi (HE 124/2025 vp) esitetyt lakiehdotukset tu-
levat voimaan esityksen mukaisesti, tukipalvelulakiin lisidtdédn uusi 8 a §, jonka mukaan viestin-
vilityspalvelua kaytettdisiin kéyttdjadorganisaation sdhkdisessd tiedoksiantomenettelyssd. Ky-
seisen pykdldn mukaan viestinvilityspalvelua voitaisiin kédyttdd myds muiden sdhkdisten vies-
tien ldhettdmiseen ja vastaanottamiseen kdyttdjdorganisaation ja kéyttdjan vililld sekd postitse
toteutettavaan tiedoksiantomenettelyyn ja muiden kirjeiden ldhettimiseen. Pykélélld tdismennet-
tdisiin sitd, mihin viestinvélityspalvelua kéytetdédn, jolloin myds kédyttovelvollisuuden sisdlto
tasmentyisi.

Jos edelld mainitut sdhkoisen tiedoksiannon ensisijaisuutta viranomaistoiminnassa koskevat la-
kiehdotukset tulevat voimaan esityksen mukaisesti, tukipalvelulakiin lisdttdisiin uuden 8 a §:n
lisdksi uusina pykdlind 8 b ja 8 c §. Palvelutuottajana toimiva Digi- ja véestotietovirasto olisi
tukipalvelulain uuden 8 b §:n mukaisesti vastuussa asiointilakiin samalla esitykselld sididetta-
viksi ehdotetun uuden 19 a §:n mukaisen ilmoituksen, niin sanotun heriteviestin, ldhettimisesta
tinvélityspalveluun. Heriteviestin ansiosta kéyttdjin olisi helpompaa seurata viestinvilityspal-
veluun hénelle saapuneita viestejd. Lisédksi tukipalvelulain uuden 8 ¢ §:n mukaisesti kdyttdjdor-
ganisaatioiden olisi mahdollista jirjestdd niiden kirjepostin toimittaminen viestinvilityspalve-
lun niin sanotun tulostus-, kuoritus- ja jakelupalvelun avulla. Pykéldlld pyrittiisiin selventiméén
viestinvilityspalveluun liittyvén keskitetyn kirjepostiominaisuuden (TKJ-palvelu) hyodyntidmi-
sessd noudatettavaa menettelyé.

Suomi.fi-viestien kdyttoonottamiseksi viestinvilityspalvelun kidyttéon velvoitetun ja siihen oi-
keutetun organisaation on haettava Digi- ja véestotietovirastolta kdyttolupa. Kiyttovelvoitteen
alaisen organisaation tulee hakea vihintdéin yksi kdyttolupa laajalla kayttotarkoituksella. Jos or-
ganisaatio laajentaa palvelun kdyttod aiemmasta suppeasta kiyttdluvasta, sen pitdé tarvittaessa
hakea uutta kiyttdlupaa. Viestinvilityspalvelun kdyttoon oikeutetun organisaation tulee sen si-
jaan hakea uusi kdyttolupa jokaista uutta Suomi.fi-viestien kdyttoonottoa varten.

2.2.4 Hallinnon asiakkaat Suomi.fi-viestien kiyttdjind
2.2.4.1 Suomi.fi-viestien kdyttoonotto

Hallinnon asiakkaat eli luonnolliset henkil6t, yritykset ja yhteistt voivat ottaa Suomi.fi-viestit
kdyttoonsd. Suomi.fi-viestien kidyttdonottamiseksi luonnollisella henkil6114 on oltava suomalai-
nen viestotietojirjestelmédn merkitty henkilotunnus. Yritysten ja yhteisojen osalta kdytto edel-
lyttdd y-tunnusta. Yrityksen osalta Suomi.fi-viestit voi ottaa kiyttoon henkild, joka on kauppa-
rekisteriin merkitty yrityksen nimenkirjoittaja, jolla on oikeus edustaa yritystéd yksin, tai timén
Suomi.fi-valtuuksilla valtuuttama henkil6. Suomi.fi-viestit on mahdollista ottaa kiytt66n myds
toisen henkilon puolesta, jos henkilon oikeus asioida kyseisen henkilon puolesta on kirjattu
Suomi.fi-valtuudet -palveluun.

Suomi.fi-viestien kéyttoonotto ja kidyttd edellyttivdt vahvaa sdhkoistd tunnistautumista
Suomi.fi-tunnistuksen avulla. Henkil6ll4 on siten oltava kdytossddn vahvan sahkéisen tunnista-
misen viline, jota voidaan vilittdd Suomi.fi-tunnistuksen kautta ja jolla hén voi tunnistautua
palveluun. Mahdollisella puolesta-asioijalla on oltava oma vahvan sédhkoisen tunnistautumisen

14



viline kidytossddn. Suomi.fi-viestien kidyttéonotto ja kiyttd edellyttdvit kuitenkin nykytilassa
myds sitd, ettd tunnistautumisen yhteydessi vélittyy tieto tunnistautuvan henkilén suomalaisesta
viestotietojirjestelméddn merkitystd henkilotunnuksesta.

Suomi.fi-viestien kdyttoonotto edellyttdd nykytilassa henkilon antamaa yleistd suostumusta séh-
koiseen viestintdidn kdyttoonoton yhteydessi. Lisédksi henkilon tulee lisédtd palveluun kdytossidin
oleva toimiva sdhkopostiosoite Suomi.fi-viestit -tilin pddsdhkopostiosoitteeksi. Jotta henkild
saa Suomi.fi-viestit kiyttoonsd, henkilon tulee syottdda Suomi.fi-viestien kéyttoliittymisséd vah-
vistuskoodi, joka on ldhetetty henkilon kyseiseen sdhkopostiosoitteeseen Suomi.fi-viestien
kiyttoonoton yhteydessé.

Jos sidhkoisen tiedoksiannon ensisijaisuutta viranomaistoiminnassa koskevassa hallituksen esi-
tyksessd ehdotetut lakimuutokset (HE 124/2025 vp) tulevat voimaan esityksen mukaisina,
Suomi.fi-viestit otettaisiin jatkossa kdyttoon avaamalla viestinvélityspalvelutili, joka voitaisiin
avata kahdella erilaisella menettelylld eli viranomaisaloitteisesti tai pyynnosta.

Ensiksi mainitussa eli viranomaisaloitteisessa menettelyssd Suomi.fi-viestit otettaisiin kdyttoon
luonnolliselle henkil6lle viranomaisen aloitteesta siten, ettd luonnolliselle henkil6lle avattaisiin
viestinvilityspalvelutili viranomaisen toimesta ilman henkilén pyynt6d, kun hén tunnistautuu
johonkin palveluun Suomi.fi-tunnistuksen kautta. Tunnistautumistapahtuman yhteydessi hen-
kilo4d informoitaisiin Suomi.fi-viesteistd ja palvelun kdyttoonoton vaikutuksista. Lisiksi henki-
164 pyydettéisiin antamaan ilmoitusten vastaanottamista varten sdhkopostiosoite tai vahvista-
maan, ettd hiin ei halua antaa sdhkdpostiosoitetta. Jos henkild antaisi sdhkdpostiosoitteen, hinen
tulisi vahvistaa se sahkopostiosoitteeseen lahetettdvilld vahvistuskoodilla. Suomi.fi-viestit tu-
lisi henkildlle kdyttoon sen jidlkeen, kun hdn on vahvistanut antamansa sihkdpostiosoitteen
kiyttoliittymaéssd tai sen, ettd hdn ei halua antaa sdhkopostiosoitetta. Suomi.fi-viestit tulisivat
siten tédlld tavoin henkilon kidyttoon, vaikka hén ei antaisi sihkopostiosoitetta ilmoituksia varten.
Tilloin henkilolle kuitenkin korostettaisiin kdyttdonoton yhteydessd, ettd hdnen olisi seurattava
Suomi.fi-viestit -palveluun saapuvia viestejd selaimella tai mobiilisovelluksessa. Suomi.fi-vies-
tit ei tulisi henkil6lle kdyttoon, jos tunnistautumistapahtuma esimerkiksi keskeytyisi ennen va-
lintaa sdhk&postin antamisesta.

Viranomaisaloitteinen kayttoonotto koskisi ainoastaan Suomi.fi-tunnistuksen avulla tunnistau-
tuvaa luonnollista henkil64 itseddn. Suomi.fi-viestejd ei siis otettaisi edelld mainitulla tavalla
kiyttoon esimerkiksi huollettavalle, pdamiehelle, valtuuttajalle tai yhteisolle, jonka puolesta
luonnollinen henkild on menossa asioimaan asiointipalveluun, johon tunnistautumisen yhtey-
desséd Suomi.fi-viestit otettaisiin kdyttoon.

Suomi.fi-viestien kdyttoonotto ensiksi mainitussa menettelyssi edellyttdisi, ettd kyse on tdysi-
ikdisestd luonnollisesta henkilosti, jolla on suomalainen véestotietojirjestelméin merkitty hen-
kilotunnus ja kdytossd sellainen Suomi.fi-tunnistuksessa kéytettivd vahvan sdhkoisen tunnista-
misen viline, jolla tunnistautumisen yhteydessa vilittyy tieto henkilén suomalaisesta henkil6-
tunnuksesta. Edellytyksend olisi my®os, ettd kyseiselle henkil6lle ei ole holhoustoimesta anne-
tussa laissa (442/1999) tarkoitettuun holhousasioiden rekisteriin merkityn tiedon perusteella
madritty edunvalvojaa tai vahvistettu edunvalvontavaltuutettua. Lisdksi edellytettdisiin, ettd
henkil6 kéyttdd Suomi.fi-tunnistusta 12.1.2026 jélkeen ja ettd hénelld ei ole Suomi.fi-viestejé
kdytossadn tuolloin.

Sen jilkeen kun Suomi.fi-viestit on otettu kdyttoon viranomaisaloitteisesti, henkild saisi saman

tunnistautumistapahtuman yhteydessé tiedon siitd, miten hdn voi pdattaa Suomi.fi-viestien kiy-
ton. Jos henkilo pééttdisi Suomi.fi-viestien kdyton, Suomi.fi-viestit otettaisiin hénelle kiyttoon
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viranomaisaloitteisessa menettelyssd kuuden kuukauden kuluttua Suomi.fi-viestien kidyton
padttdmisestd, jos menettelyd voidaan edelleen soveltaa henkildon.

Toisessa menettelyssd Suomi.fi-viestit otettaisiin kidytt6on luonnollisen henkilon, yrityksen tai
yhteison pyynnostid. Luonnollinen henkilo voisi ottaa Suomi.fi-viestit kdyttoon pyynndstiin,
jos hineen ei sovelleta ensiksi mainittua viranomaisaloitteista menettelyd. Suomi.fi-viestien
kiyttoonotto luonnolliselle henkildlle tdssd menettelyssd edellyttiisi, ettd henkil6lld on suoma-
lainen véestotietojirjestelmddn merkitty henkilotunnus ja kidytdsséd sellainen Suomi.fi-tunnis-
tuksessa kiytettdvd vahvan sdhkoisen tunnistamisen véline, jolla tunnistautumisen yhteydessd
vilittyy tieto henkilon suomalaisesta henkildtunnuksesta ja jolla hin voi tunnistautua palveluun.
Henkilon tulisi antaa myos kiyttoonoton yhteydessi yleinen suostumus sdhkdiseen viestintdin.

2.2.4.2 Suomi.fi-viestien kdytto

Luonnollinen henkild, jolla on Suomi.fi-viestit kiytossédédn, voi saada Suomi.fi-viestit -palve-
luun todisteellisia sdhkoisiad tiedoksiantoja, tavallisia sdhkoisid tiedoksiantoja sekid muita séh-
koisid viestejd viranomaisilta ja organisaatioilta, jotka kdyttavit Suomi.fi-viestejd osana toimin-
taansa. Henkilon Suomi.fi-viestit -tilille saapuvat ne viestit, jotka viranomainen on viestin 13-
hettdessidin kohdistanut henkilon henkiltunnukselle. Jos kdyttidjdorganisaatio on sen sallinut,
henkil6 voi Suomi.fi-viestien kautta vastata viestin ldahettineen kiyttdjadorganisaation viestiin tai
aloittaa kokonaan uuden keskustelun kiyttdjiorganisaation kanssa.

Suomi.fi-viestit -palvelun kéyttdjanéd oleva henkilo saa jokaisesta palveluun saapuneesta vies-
tistd ilmoituksen sdhkopostiosoitteeseensa, joka on merkitty henkilon Suomi.fi-viestit -tilille.
Henkild, jolla on Suomi.fi -mobiilisovellus kidytdsséddn ja joka on sallinut push-ilmoitusten vas-
taanottamisen, saa sdhkoposti-ilmoituksen lisiksi tai sijaan push-ilmoituksen jokaisesta hénelle
Suomi.fi-viestit -tilille saapuneesta uudesta viestisti.

Jos ehdotetut muutokset sidhkoisen tiedoksiannon ensisijaisuutta viranomaistoiminnassa koske-
vaksi lainsddadiannoksi (HE 124/2025 vp) tulevat voimaan esityksen mukaisina, ne luonnolliset
henkildt, yritykset ja yhteisot, jotka ovat ottaneet Suomi.fi-viestit -palvelun kdyttdonsi ennen
12.1.2026, saisivat edelleen automaattisesti ilmoituksia saapuneista viesteisti kiyttdonoton yh-
teydessd ilmoittamaansa sihkdpostiosoitteeseen. Sen sijaan ne luonnolliset henkilot, yritykset
ja yhteisot, jotka ottavat Suomi.fi-viestit kayttoonsd 12.1.2026 jdlkeen, saisivat sihkoposti-il-
moituksia palveluun saapuneista viesteistd vain, jos he ovat ilmoittaneet kdyttoonoton yhtey-
dessd sdhkopostiosoitteen ilmoituksia varten. Jos he vuorostaan ovat Suomi.fi-viestien kdyt-
toonoton yhteydessé vahvistaneet, ettd he eivit halua antaa sdhkopostiosoitetta ilmoituksia var-
ten, he eivit saisi sdhkdposti-ilmoituksia uusista saapuneista viesteistd. Tillaisessa tilanteessa
ilmoitukset olisi kuitenkin mahdollista saada kidyttéonsd myohemminkin, silld yritys, yhteiso
tai luonnollinen henkilo tai timén puolesta-asioija voisi kdyda jalkikéteen lisddmassd sahkopos-
tiosoitteen Suomi.fi-viestit -tilille. Tamén jidlkeen Digi- ja véestotietovirasto alkaisi ldhettéd il-
moituksia kyseiseen osoitteeseen. Sdhkopostiosoitteen antamatta jiattamisestd huolimatta hen-
kilo voisi vastaanottaa push-ilmoituksia uusista saapuneista viesteistd Suomi.fi-mobiilisovel-
luksen kautta, jos henkil6lld on sovellus ja sen push-ilmoitukset kaytossdan. Kaikki palvelun
kiyttdjat voisivat saada Suomi.fi-viesteihin ilmoituksia eri viranomaisten tai muiden organisaa-
tioiden asiointipalveluihin ldhetetyisté viesteistd asiointilain uuden, samalla esitykselld ehdote-
tun 19 b §:n mukaisesti.

Nykytilassa kaikki tahot, joilla on tdydet oikeudet luonnollisen henkilon Suomi.fi-viestit -tilin
kédyttoon, voivat padttdad henkilon Suomi.fi-viestit -tilin kdyton sdhkoisesti palvelun asetuksissa.
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Télloin henkil6 ei endd vastaanota sdhkoisid viestejd Suomi.fi-viesteihin vaan siirtyy vastaanot-
tamaan paperipostia. Henkilo, timén laillinen edustaja tai valtuutettu voi myos pyytdd Digi- ja
viestotietovirastolta puhelimitse tai kidyntiasioinnissa Suomi.fi-viestien kidyton padttamisti.
Digi- ja viestotietovirastossa on luotu erillinen prosessi Suomi.fi-viestien kidyton paéttdmiseen
tilanteissa, joissa paittimistd ei ole mahdollista tehdi sdhkoisesti Suomi.fi-viesteissa.

Jos ehdotetut muutokset sdhkdisen tiedoksiannon ensisijaisuutta viranomaistoiminnassa koske-
vaksi lainsdddannoksi (HE 124/2025 vp) tulevat voimaan esityksen mukaisina, Suomi.fi-vies-
tien kéytto olisi mahdollista péittdd sulkemalla viestinvilityspalvelutili. Viestinvilityspalvelu-
tili suljettaisiin henkilon tai puolesta-asioijan pyynnostd Suomi.fi -mobiilisovelluksessa tai -
verkkopalvelussa tai tarvittaessa Digi- ja viestotietoviraston asiakaspalvelussa. Kédyton paitta-
misestd eli viestinvilityspalvelutilin sulkemisesta seuraisi se, ettd henkil6lle ei enédi toimiteta
tiedoksiantoja tai muita viranomaisviesteji sihkoisesti Suomi.fi-viesteihin, vaan henkild saisi
viranomaispostin paperikirjeeni. Jos kdyton paittdmistd pyytdisi luonnollinen henkild, johon
kaisi kulua kuuden kuukauden maéirdaika, jonka jdlkeen henkilolle olisi mahdollista ottaa
Suomi.fi-viestit kdytt6on viranomaisaloitteisella menettelylli. Muihin henkil6ihin viran-
omaisaloitteista menettelyd ei sovellettaisi kuuden kuukauden jidlkeenkaan.

2.3 Suomi.fi-viesteihin kohdistuva muu siéntely
2.3.1 Laki digitaalisten palvelujen tarjoamisesta

2.3.1.1 Yleista

Digitaalisten palvelujen tarjoamisesta annetussa laissa (306/2019, jaljempiné digipalvelulaki)
on sadnnokset viranomaisten digitaalisten palvelujen tarjoamisesta. Lakia sovelletaan valtion
viranomaisiin, valtion liikelaitoksiin, kunnallisiin viranomaisiin, eduskunnan virastoihin, tasa-
vallan presidentin kansliaan, itsendisiin julkisoikeudellisiin laitoksiin, Suomen itsendisyyden
juhlarahastoon, ortodoksiseen kirkkoon ja sen seurakuntiin, yliopistoihin ja ammattikorkeakou-
luihin seka julkista hallintotehtédvia hoitaviin, jollei muualla laissa toisin sdddetd.

Digipalvelulain tarkoituksena on edistdd yhdenvertaisuuden toteutumista yhteiskunnassa lisédi-
milld erityisesti vammaisten henkil6iden ja toimintarajoitteisten henkiléiden mahdollisuuksia
selviti itsendisesti yhteiskunnan erilaisissa toiminnoissa.

Digipalvelulain 2 luvussa sididdetdén viranomaisten digitaalisten palvelujen jirjestamisesti ylei-
solle. Digipalvelulain 5 §:n 1 momentin mukaan viranomaisen on tarjottava jokaiselle mahdol-
lisuus toimittaa asiointitarpeeseensa liittyvit sidhkoiset viestit ja asiakirjat kiyttden digitaalisia
palveluja tai muita sdhkoisid tiedonsiirtomenetelmid. Sddnnoksen tarkoituksena on selkeyttdd
viranomaisen velvollisuutta tarjota hallinnon asiakkaille mahdollisuutta hoitaa asiansa ja muu
viranomaisille osoittamansa viestintd sihkoisessd muodossa sdhkoisid tiedonsiirtomenetelmia
kiyttaen. Digipalvelulain 2 lukua ei sovelleta poliisitutkinnan ja esitutkinnan toimittamiseen.
Hallituksen esityksessd HE 124/2025 vp ehdotetaan poliisitutkinnan ja esitutkinnan lisdimisti
lain soveltamisalaan.

Kiytiannossa digipalvelulain sdédntely tarkoittaa sitd, ettd viranomaisella on velvollisuus jirjes-
tdd palvelutoimintansa siten, ettd sdhkoinen asiointi viranomaisen kanssa on mahdollista kai-
kissa viranomaisen toimialaan ja toimivaltaan kuuluvissa palveluissa. Koska viranomaiselle on
sdddetty velvollisuus tarjota hallinnon asiakkaalle mahdollisuus ldhettdd viranomaiselle sdahkoi-
sid viestejd, ei asiointimahdollisuus rajaudu pelkistédén asioiden vireillepanoon. Digitaalisia pal-
veluja ja muita séhkoisid tiedonsiirtomenetelmid kéyttden on pystyttivd asioimaan
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viranomaisen kanssa mistd tahansa syystd, joka liittyy hallinnon asiakkaan tarpeeseen saada
tietoa viranomaisen toiminnasta, palvelujen kdytosti, asian vireillepanoon liittyvistd edellytyk-
sistd tai muusta asioinnista.

Digipalvelulain 5 §:n 1 momentin mukaan viranomaisen on tarjottava jokaiselle mahdollisuus
myds kdyttdd asiassaan viranomaisten sdhkoisten viestien ja asiakirjojen vastaanottamiseen tu-
kipalvelulaissa tarkoitettua viestinvélityspalvelua tai muuta riittdvén tietoturvallista sdhkoistd
tiedonsiirtomenetelmid, jos viranomainen voi toimittaa viestin tai asiakirjan sdhkoisessd muo-
dossa. Digipalvelulain hallituksen esityksen perustelujen mukaan sddnndksen tarkoituksena on
korostaa, ettd viranomaisen olisi myds aktiivisesti tarjottava hallinnon asiakkaalle mahdolli-
suutta saada viranomaiselta asiaansa liittyvid viestejd ja asiakirjoja sdhkoisessd muodossa sil-
loin, kun viranomainen voi ldhettdd viestin tai asiakirjan sdhkoisessd muodossa (HE 60/2018
vp, s. 68). Asiakirjojen toimittamistavoista ja -muodoista on mahdollista sddtdd myos toisin
muualla lainsdddannossa.

Lain esitoisséd viitataan myos riittdvén tietoturvalliseen sdhkoiseen tiedonsiirtomenetelméén,
jossa viranomaisen harkintaan jdi, minkéilaisella sekd viestin ldhettdvilld viranomaisella ettéd
vastaanottavalla hallinnon asiakkaalla kdytettdvissd olevalla sdhkoiselld tiedonsiirtomenetel-
milld sdhkdinen viestintd tapahtuu. Jos asiakkaan viesti on ldhetetty viranomaiselle tavallisella
sdhkopostilla tai digitaalisessa palvelussa olevalla lomakkeella, niin viestiin vastaaminen ei
vilttimattd onnistu samaa tiedonsiirtomenetelmii kiyttdmalld, jos kysymys on esimerkiksi sa-
lassa pidettdvid tietoa siséltdavistd viestistd. Télldin viranomaisen olisi vastattava viestiin joko
yleisluonteisesti ilman salassa pidettdvaa sisdltod tai mahdollisuuksien mukaan jollakin muulla
tavalla kuten puhelimitse, turvasiahk&postilla, Suomi.fi-viestien kautta tai kirjeitse.

2.3.1.2 Saavutettavuus

Euroopan parlamentin ja neuvoston direktiivi (EU) 2016/2102 julkisen sektorin elinten verkko-
sivustojen ja mobiilisovellusten saavutettavuudesta (jdljempind saavutettavuusdirektiivi) on
taytantoonpantu digipalvelulailla. Lisdksi Euroopan parlamentin ja neuvoston direktiivi tuottei-
den ja palvelujen esteettomyysvaatimuksista (EU) 2019/882 (jdljempénd esteettomyysdirek-
tiivi) tdydentdd osaltaan kuluttajille tarjottavien digitaalisten palvelujen saavutettavuusvaati-
muksia, joista sdddetddn digipalvelulain 3 a luvussa. Saavutettavuusdirektiivin vaatimuksia on
sovellettu vuodesta 2019 saakka, mutta esteettomyysdirektiivin vaatimuksia on alettu sovelta-
maan 28.6.2025 alkaen.

Saavutettavuusdirektiivissd saavutettavuudella tarkoitetaan periaatteita ja tekniikoita, joita on
noudatettava verkkosivustojen ja mobiilisovellusten sekd niissé esitettdvén sisallon suunnitte-
lussa, kehittamisessd, ylldpidossa ja paivittdmisessd, jotta ne olisivat paremmin kayttdjien, eri-
tyisesti vammaisten henkiliden, saavutettavissa (johdanto-osan 2 kappale). Kidytinnossa direk-
tiivissd verkkosivustojen saavutettavuudella tarkoitetaan sitd, ettd niiden sisdltd on suunniteltu
siten, ettd kaikki kdyttdjaryhmét voivat kiyttdd sivustoa ilman lisdlaitteita tai avustavien laittei-
den kanssa.

Esteettomyys taas on esteettomyysdirektiivin mukaan toteutettava jirjestelmillisesti poista-
malla esteitd ja ehkdisemélld niiden syntyd, mieluiten noudattamalla universaalia tai kaikille
sopivaa suunnittelutapaa, jolla edistetdin sen varmistamista, etti vammaisilla henkil6illd on
muiden kanssa yhdenvertainen mahdollisuus saada palveluja ja tuotteita. Direktiivissd viitataan
Yhdistyneiden kansakuntien yleissopimukseen vammaisten henkiléiden oikeuksista (SopS 26
ja 27/2016). Tamin yleissopimuksen mukaan timi suunnittelutapa “tarkoittaa tuotteiden, ym-
péristdjen, ohjelmien ja palvelujen suunnittelua sellaisiksi, ettd kaikki ihmiset voivat kiyttda
niitd  mahdollisimman  laajasti  ilman  mukautuksia  tai  erikoissuunnittelua”.
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Vammaisyleissopimusta vastaavasti kaikkia palveleva suunnittelu ei sulje pois yksittdisten
vammaisryhmien mahdollisesti tarvitsemia apuvélineitd”. Esteettomyys ei myoskdin saisi sul-
kea pois kohtuullisten mukauttamistoimien toteuttamista, jos sellaista vaaditaan unionin oikeu-
dessa tai kansallisessa oikeudessa. Esteettomyysdirektiivin mukaan esteettomyyttd ja kaikille
sopivaa suunnittelua olisi tulkittava vammaisten henkiléiden oikeuksien komitean laatiman
yleiskommentti nro 2 (2014) 9 artiklan (Esteettomyys ja saavutettavuus) mukaisesti (johdanto-
osan 50 kappale).

Digipalvelulain 7 §:n mukaisesti palveluntarjoajan on varmistettava digitaalisten palvelujensa
sisdltdjen havaittavuus ja ymmirrettavyys sekd kiyttoliittymien ja navigoinnin hallittavuus ja
toimintavarmuus saavutettavuusvaatimusten mukaisesti. Digitaalisten palvelujen tietosisiltdjen
on taytettdvi saavutettavuusvaatimukset, kun tietosisélté on palvelun kéyttdjien saatavilla. Saa-
vutettavuusvaatimukset ovat yhteisii standardeja, joita noudattamalla palveluntarjoaja voi tiyt-
tdd saavutettavuusvaatimukset. Lain 8 §:n 1 momentin mukaan palveluntarjoaja voi poiketa saa-
vutettavuusvaatimuksista vain, jos se ennakkoon tehdyn saavutettavuusarvioinnin perusteella
voi osoittaa vaatimusten toteuttamisen aiheuttavan sen toiminnalle kohtuuttoman rasitteen.

Esteettomyys ja saavutettavuus ovat osa yhdenvertaisuuden toteuttamista. Saavutettavuusvaati-
musten tdyttdminen on keskeistd viranomaisen tuottaessa digitaalisia palveluja. On tdrkeds, ettd
jokainen henkil6 vammasta tai muusta toimintarajoitteesta riippumatta voi asioida viranomaisen
digitaalisissa palveluissa yhdenvertaisesti.

2.3.2 Henkil6tietojen ja muiden tietojen kisittely Suomi.fi-viesteissi

Tukipalvelulain 1 §:n 3 momentin perusteella tukipalvelujen tuottamisen edellyttimiin hen-
kilo- ja muiden tietojen kisittelyyn sovelletaan Euroopan parlamentin ja neuvoston asetusta
(EU) 2016/679 luonnollisten henkildiden suojelusta henkilStietojen kisittelyssé sekd nédiden tie-
tojen vapaasta litkkkuvuudesta ja direktiivin 95/46/EY kumoamisesta (yleinen tietosuoja-asetus),
tietosuojalakia ja julkisuuslakia, jollei tukipalvelulaissa tai muussa laissa toisin sdadeti.

Henkil6tietojen kisittelyéd sddnnelldin keskeisesti EU:n yleisessi tietosuoja-asetuksessa. Ase-
tusta ja sen kansallista soveltamista tismennetéin ja tdydennetdin tietosuojalaissa.

Henkilotietojen kisittely Suomi.fi-viesteissd perustuu Digi- ja viestotietoviraston lakisédteisen
velvoitteen noudattamiseen yleisen tietosuoja-asetuksen 6 artiklan 1 kohdan c alakohdassa tar-
koitetulla tavalla. Digi- ja vdestotietovirasto kisittelee henkilGtietoja muun muassa viestien oi-
kealle taholle kohdentamiseksi, saapuneista ja lukemattomista viesteistd ilmoittamiseksi, tie-
doksiannon toteuttamiseksi ja tiedoksiantotavan valitsemiseksi, sekd tapahtuma- ja lokitiedon
tallentamiseksi tietojenkisittelyn oikeellisuuden ja virhetilanteiden selvittimistd varten. Lisdksi
henkilttietojen késittely tilastointitarpeisiin tai Suomi.fi-viestien kidyton méaéridn sekd kustan-
nusten selvittdmistd varten perustuu yleisen tietosuoja-asetuksen 6 artiklan 1 kohdan e alakoh-
dassa tarkoitetun yleistd etua koskevan tehtidvin suorittamiseen. Tilastointitarpeisiin tietoja kéy-
tettdessd tiedot kerdtéddn ja julkaistaan siten, ettd yksittdinen luonnollinen henkil6 (tai yritys) ei
ole tunnistettavissa.

Suomi.fi-viestien kéyttdjaorganisaatiot toimivat yleisen tietosuoja-asetuksen mukaisina rekiste-
rinpitédjind lahettimiensa viestien sisallon osalta. Digi- ja véestotietovirasto toimii tiltd osin hen-
kilotietojen kisittelijinad kiyttdjdorganisaatioiden lukuun. Kéayttdjaorganisaatioiden rekisterin-
pidossa olevat, Suomi.fi-viestien kautta kulkevat viestit voivat sisdltdd muun muassa erityisiin
henkildtietoryhmiin kuuluvia tietoja sekd rikostuomioita tai rikkomuksia koskevia tietoja. Digi-
ja véestotietovirasto ei ole Suomi.fi-viestien palvelutuottajana sdhkdisen viestinnén osapuoli
eikd Digi- ja videstotietovirastolla ldhtokohtaisesti ole oikeutta lukea luonnollisille henkiloille
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tai yrityksille saapuneita tai ndiden palvelussa ldhettdmii viestejd. Suomi.fi-viestit toimii aino-
astaan viestienvilitysalustana asiakasorganisaatioiden ldhettimille viesteille. Digi- ja viestotie-
tovirasto ei kerdd tai kisittele erityisiin henkilotietoryhmiin kuuluvia tietoja eikd rikostuomioita
tai rikkomuksia koskevia tietoja.

Suomi.fi-viesteissi tieto liikkkuu aina salattuna tietoturvallista kanavaa pitkin, mutta asiakasor-
ganisaation tulee kuitenkin aina itse viestien sisillon rekisterinpitdjdné arvioida palvelun turval-
lisuus ja tietosuojariskit suhteessa organisaation kéyttdtarkoituksiin.

Digi- ja viestotietovirasto on Suomi.fi-viesteihin liittyvien henkilttietojen kisittelyn osalta re-
kisterinpitiji silloin, kun se kisittelee henkil6tietoja, jotka liittyvédt Suomi.fi-viestien hallinnol-
liseen, toiminnalliseen ja tekniseen tuottamiseen seki itse 1dhettdmiensd viestien sisdllon osalta.
Tukipalvelulain 11 §:n 1 momentin mukaan viestinvélityspalvelun palvelutuottaja pitdd viran-
omaistoimintaan liittyvédn sdhkodisen tiedoksiannon toteuttamista varten rekisterid kdyttéjien an-
tamista sdhkoistd tiedoksiantomenettelyd koskevista yleisistd suostumuksista.

Tukipalvelulaissa on tarkentavia sdinnoksid henkilo- ja muiden tietojen kisittelystéd tukipalve-
lun palvelutuotannossa. Tukipalvelulain 12 §:n 1 momentin mukaan Digi- ja viestdtietoviras-
tolla on oikeus kisitelld lain 9 §:ssé tarkoitettuja henkilo- ja muita tietoja sen vastuulle kuulu-
vien tukipalvelujen tuottamiseksi ja kehittimiseksi. Lain 12 §:n 2 momentin mukaan palvelu-
tuottajana toimivalla Digi- ja véestotietovirastolla on rekisterinpitijind oikeus kisitelld sen vas-
tuulle kuuluvan tukipalvelun kiytosté tallennettuja tietoja tukipalvelussa tapahtuneen tietojen-
kisittelyn oikeellisuuden osoittamiseksi taikka muutoin sen vastuulle kuuluvan tukipalvelun
tuottamiseksi ja kehittdmiseksi sekd toimivuudesta ja tietoturvallisuudesta huolehtimiseksi. Tie-
dot on poistettava rekisteristd vilittomisti sen jidlkeen, kun kisittelylle ei ole endéd kyseisessd
momentissa tarkoitettua perustetta. Perustetta ja késittelyn tarvetta on arvioitava vahintiin vii-
den vuoden vilein, jollei laista muuta johdu. Pykéldn 5 momentin mukaan palvelutuottajalla on
oikeus viestinvilityspalvelua tarjotessaan luovuttaa kiyttdjdorganisaatiolle 11 §:n 1 momentissa
tarkoitetusta rekisteristd tiedoksiantamisen suorittamiseksi vilttiméttomaét tiedot sekéd viestin-
vilityspalvelun avulla tapahtuneen tiedoksiantamisen todentamiseksi tarpeelliset tiedot.

Palvelutuottajan on séilytettidva tukipalvelulain 13 §:n 3 momentin nojalla lain 11 §:n 1 momen-
tin mukaisen rekisterin tiedot sekd rekisterin tietojenkésittelyn ja tiedoksiantamisen todenta-
miseksi tarpeelliset tiedot, ellei kdyttdjaorganisaation siilytysvelvollisuudesta muuta johdu. Pal-
velutuottajan on siilytettidvd viestinvélityspalvelun avulla vilitetyt viestit kaksi vuotta, jollei
kayttdja ole niitd sitd ennen poistanut. Jos ehdotetut muutokset sdhkéisen tiedoksiannon ensisi-
jaisuutta viranomaistoiminnassa koskevaksi lainsdddannoksi (HE 124/2025 vp) tulevat voimaan
esityksen mukaisina, tdmi sdilytysaika olisi viisi vuotta, jollei kiyttdjd ole niité sitd ennen pois-
tanut. Pykéldan 4 momentin mukaan kyseiset 3 momentissa tarkoitetut tiedot on poistettava re-
kisteristd valittomaisti sen jdlkeen, kun kisittelylle ei ole endd laillista perustetta. Rekisterinpi-
tdjdn on arvioitava mainittujen tietojen sédilyttdmisen tarve vihintdin viiden vuoden vilein, jollei
laista muuta johdu.

Suomi.fi-viestien rekisteriin tallennetaan nykyisin palvelua kéyttivastd luonnollisesta henki-
lostéd henkilotietoja, kuten esimerkiksi henkilotunnus, sdhkopostiosoite tai mobiilisovelluksen
kayttdjin kirjautumiskohtainen yksiloéivd koodi. Tdmén lisiksi palveluun tallennetaan tietoja
muun muassa henkilén antamasta suostumuksesta sdhkoisen tiedoksiannon toteuttamiseen tai
sen peruuttamisesta, henkilon tekemésti kielivalinnasta, saapuneiden ja ldhteneiden viestien yk-
siloivid tunnisteita sekd metatietoja. Jos ehdotetut muutokset sihkoisen tiedoksiannon ensisijai-
suutta viranomaistoiminnassa koskevaksi lainsdaddnnoksi (HE 124/2025 vp) tulevat voimaan
esityksen mukaisina, suostumusta koskevan tiedon sijaan tallennettaisiin tieto siitd, onko
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henkilon viestinvélityspalvelutili aktiivinen vai suljettu. My0s toisen henkilon puolesta
Suomi.fi-viesteissd asioivan henkilon osalta tallennetaan sihkdpostiosoite.

Niiden tietojen lisdksi tallennetaan tapahtumatietoja ja lokitietoja. Lokitietoja ovat Digi- ja vi-
estdtietoviraston ja kéyttdjiorganisaatioiden tekemistd késittelytoimista tallennettavat tiedot
sekd rekisteriin kohdistuneet toimet. Lisédksi tallennetaan tapahtumatietoa henkilon toimista hé-
nen kéyttdessdadn Suomi.fi-viesteji.

Digi- ja véestétietovirastolla on tukipalvelulain 20 §:n 1 momentin nojalla velvollisuus pitidd
lokirekisterid tuottamiensa tukipalvelujen kdytostd tallennettujen tietojen késittelystd, jotta tie-
tojen kisittelyn laillisuus voidaan varmistaa. Lokirekisteriin on tallennettava tieto tietojen ki-
sittelijdstd, kisittelyn ajankohdasta sekd kisittelyn kohteena olleista jirjestelmin tiedoista tai
tietoryhmisté. Lisiksi on tallennettava tiedot tahosta, jolle tiedot on luovutettu tukipalvelulain
14 §:n nojalla. Tukipalvelulain 20 §:n 2 momentin mukaan Digi- ja viestotietoviraston tiytyy
sailyttdd lokirekisteriin tallennetut tiedot vihintdén kaksi vuotta niiden tallentamisajankohtaa
seuraavan kalenterivuoden alusta lukien.

Tukipalvelulain 21 §:sséd sdadetiiin siitd, mihin Digi- ja viestotietovirasto saa kiyttda lokirekis-
teriin tallennettuja tietoja ja kenelle ja mihin tarkoituksiin se voi luovuttaa tietoja. Pykilidn 1
momentin mukaan Digi- ja viestotietovirasto saa kdyttid lokirekisteriin tallennettuja tietoja tu-
kipalvelujen kdytostd tallennettujen tietojen késittelyn seurantaa ja valvontaa seki tietoturvalli-
suuden yllédpitoa varten. Pykéldn 2 momentin nojalla Digi- ja véestotietovirasto voi luovuttaa
lokirekisteriin tallennettuja tietoja poliisi- ja esitutkintaviranomaiselle tukipalvelun kéytosti tal-
lennettujen tietojen lain vastaista késittelyi koskevan rikoksen selvittamistéd varten, jollei yksit-
tdisten tietojen luovuttamisesta poliisille toisin sdddetd. Pykildn 3 momentin mukaan Digi- ja
viestotietovirasto voi myos julkisuuslain 11 ja 12 §:sséd sdéddetyin rajoituksin luovuttaa palvelun
kiytostd lokirekisteriin tallennettuja tietoja henkil6lle, jota koskevat tiedot ovat olleet kisittelyn
kohteena. Lisiksi kyseisid tietoja voitaisiin luovuttaa muuta yksildityé tarkoitusta varten maini-
tun henkilon seké lokirekisteristd ilmenevin tietojen kisittelijain nimenomaisella suostumuk-
sella.

Henkilotietojen kasittelyd valvoo tietosuojalain 8 §:n mukaisesti kansallisena valvontaviran-
omaisena tietosuojavaltuutettu. Tietosuojalaissa sdddetddn muun muassa oikeusturvasta henki-
Iotietojen kisittelysséd sekd mahdollisista seuraamuksista.

Julkisuuslakia sovelletaan edelld mainitusti tukipalvelun tuottamisen edellyttimien henkilGtie-
tojen ja muiden tietojen salassa pitimiseen ja luovuttamiseen, jollei tukipalvelulaissa tai muussa
laissa toisin sdddetd. Julkisuuslaissa sdddetddn oikeudesta saada tieto viranomaisten julkisista
asiakirjoista sekd viranomaisessa toimivan vaitiolovelvollisuudesta, asiakirjojen salassapidosta
ja muista tietojen saantia koskevista yleisten ja yksityisten etujen suojaamiseksi valttimétto-
misté rajoituksista samoin kuin viranomaisten velvollisuuksista kyseisen lain tarkoituksen to-
teuttamiseksi. Julkisuuslakia sovelletaan sen 4 §:n mukaan viranomaisiin, mutta viranomaisesta
sdddetty koskee pykildn 2 momentin mukaan my®0s lain tai asetuksen taikka lain tai asetuksen
nojalla annetun sididnnoksen tai madrdyksen perusteella julkista tehtdvii hoitavia yhteisojd, lai-
toksia, sditioitd ja yksityisid henkil6itd niiden kéyttdessd julkista valtaa.

Julkisuuslain 1 §:ssé sdéddetddn julkisuusperiaatteesta, jonka mukaan viranomaisten asiakirjat
ovat julkisia, jollei tdssd tai muussa laissa erikseen toisin sidddetd. Julkisuuslain 3 luvussa sda-
detddn oikeudesta saada tieto asiakirjasta ja 4 luvussa tiedon antamisesta asiakirjasta. Lain 6
luvussa sdddetdédn salassapitovelvoitteista ja salassa pidettivistd viranomaisen asiakirjoista. Ky-
seiseen lukuun sisdltyvid 24 § siséltdd luettelon muodossa sddnnokset yleisimmistd salassapito-
perusteista. Lain 7 luku vuorostaan sisdltdd sddnnokset salassapidosta poikkeamisesta ja sen
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lakkaamisesta. Kyseisen luvun 26 §:ssid sdddetédédn yleisistd perusteista salassa pidettdvin tiedon
antamiseen.

Suomi.fi-viestejd ldhettidvien viranomaisten toimintaan ja Digi- ja viestotietoviraston toimin-
taan sovelletaan julkisuuslakia. Kéyttdjdorganisaatioiden Suomi.fi-viestit -palvelun kautta la-
hettimit asiakirjat hallinnon asiakkaille voivat olla viranomaisen asiakirjoja, joihin sovelletaan
julkisuuslakia. Lisdksi kdyttdjdorganisaatioiden Suomi.fi-viestit -palvelun kautta ldhettdmiit
viestit saattavat sisdltdd julkisuuslaissa tarkoitettuja salassa pidettdvid tietoja, joiden osalta on
siten noudatettava julkisuuslain salassapitoa koskevia sddnnoksii.

2.3.3 Laki julkisen hallinnon tiedonhallinnasta

Tukipalvelulain 1 §:n 3 momentin mukaan tukipalvelujen tuottamiseen liittyviin tiedonhallin-
taan ja tietojdrjestelmien kdytt6on sovelletaan julkisen hallinnon tiedonhallinnasta annettua la-
kia (906/2019, jdljempénd tiedonhallintalaki), jollei tukipalvelulaissa tai muussa laissa toisin
sdddetd.

Tiedonhallintalaissa sdidetdédn julkisen hallinnon yleisistd velvoitteista tiedonhallinnassa ja tie-
tojdrjestelmien kiytossd. Lailla varmistetaan viranomaisten tietoaineistojen yhdenmukainen ja
laadukas hallinta seki tietoturvallinen késittely julkisuusperiaatteen toteuttamiseksi. Lisdksi
lain tarkoituksena on mahdollistaa viranomaisten tietoaineistojen turvallinen ja tehokas hyo-
dyntiminen seki edistdd tietojérjestelmien ja tietovarantojen yhteentoimivuutta. Tiedonhallin-
talakia sovelletaan tiedonhallintaan ja tietojirjestelmien kéyttoon, kun viranomaiset kisittelevét
tietoaineistoja, jollei muualla laissa toisin sdfidetd. Lakia sovelletaan tietyiltd osin myos yksityi-
siin henkil6ihin ja yhteiséihin sekd muihin kuin viranomaisena toimiviin julkisoikeudellisiin
yhteiso6ihin siltd osin kuin ne hoitavat julkista hallintotehtivaa. Lisdksi lakia sovelletaan niihin
tietyin osin, kun ne kéyttivit julkista valtaa julkisuuslain 4 §:n 2 momentissa tarkoitetulla ta-
valla tai kun mainittu laki on siidetty erikseen sovellettavaksi niiden toiminnassa.

Tiedonhallintalain 2 luku sisdltdd sddnnokset tiedonhallinnan suunnittelusta ja kuvaamisesta.
Tiedonhallintayksikkdjen, kuten valtion virastojen, johdon vastuulla on huolehtia tiedonhallin-
nan jarjestdmisestd asianmukaisesti tiedonhallintalain 4 §:n 2 momentissa tarkoitetulla tavalla.
Tiedonhallintayksikosséd on lain 5 §:n nojalla myo6s ylldpidettivd sen toimintaympériston tie-
donhallintaa méidrittelevid ja kuvaavaa tiedonhallintamallia ja arvioitava muutoksia ja vaiku-
tuksia, jotka kohdistuvat suunniteltuihin tiedonhallintamallin sisdlt6on vaikuttaviin olennaisiin
hallinnollisiin uudistuksiin ja tietojirjestelmien kidyttéonottoon tiedonhallintayksikossa.

Tiedonhallintalain 4 luku siséltda tietoturvallisuutta koskevat sddnnokset, joissa sdddetddn muun
muassa velvoitteista koskien tietoaineistojen ja tietojédrjestelmien turvallisuutta seké hdirittilan-
teista tiedottamista ja niihin varautumista. Esimerkiksi tiedonhallintalain 14 §:ssi edellytetién,
ettd viranomaisen on toteutettava tietojensiirto yleisessi tietoverkossa salattua tai muuten suo-
jattua tiedonsiirtoyhteyttd tai -tapaa kdyttimalli, jos siirrettdvit tiedot ovat salassa pidettivia.
Lisiksi tietojensiirto on jirjestettdavi siten, ettd vastaanottaja varmistetaan tai tunnistetaan riit-
tiavin tietoturvallisella tavalla ennen kuin vastaanottaja pdédsee késittelemiin siirrettyjd salassa
pidettivii tietoja.

Tiedonhallintalain 4 a luvussa puolestaan sdidetiddn kyberturvallisuutta koskevan NIS2-direk-
tiivin (EU) 2022/2555 taytdntoonpanon edellyttdmistéd seikoista julkishallinnon toimialalla eli
kyberturvallisuutta koskevista velvollisuuksista ja niiden noudattamisen valvonnasta. Tiedon-
hallintalain 4 a luvun soveltamisalan ulkopuolelle on rajattu tietyt viranomaiset ja viranomaisen
toiminnat, jotka on lueteltu lain 3 §:n 3 momentissa. Digi- ja véestotietovirastoa ei ole rajattu
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lain 4 a luvun soveltamisalan ulkopuolelle, joten se on velvollinen noudattamaan tiedonhallin-
talain 4 a luvun kyberturvallisuutta koskevia velvollisuuksia.

Tiedonhallintalain 5 luvussa sdéddetédén tietoaineistojen muodostamisesta ja sihkdisestd luovu-
tustavasta. Tiedonhallintalain 24 §:n nojalla viranomainen voi luovuttaa teknisten rajapintojen
avulla tietoja muulle kuin toiselle viranomaiselle, jos tiedot saavalla toimijalla on erikseen laissa
sdddetty tiedonsaantioikeus ja oikeus kisitelld nditi tietoja. Tekninen rajapinta voidaan avata 22
§:ssd sdddettyjen edellytysten tiyttyessi siten kuin mainitussa pykilissi sdddetddn. Tiedot luo-
vuttavan viranomaisen on tarvittaessa varmistettava, etté tietoja saava toimija noudattaa tietojen
kisittelyssd tiedonhallintalaissa sdidettyjd velvollisuuksia.

2.3.4 Muut hallinnon yleislait ja yhdenvertaisuuslaki

Viestinvilityspalvelun palvelutuottajana toimivan Digi- ja véestotietoviraston tehtdvdnid on
tuottaa tukipalveluja virkavastuulla noudattaen viranomaistoimintaa koskevia yleislakeja. Hal-
linnon yleislakeihin kuuluvat edell tidssé jaksossa 2.3 selostettujen lakien lisdksi muun muassa
asiointilaki, jota on selostettu edelld luvussa 2.1.1, seki hallintolaki, kielilaki (423/2003) ja saa-
men kielilaki (1086/2003).

Hallintolaissa sdadetdin muun muassa hallinnossa asioivien tasapuolisesta kohtelusta, palvelu-
periaatteesta, neuvontavelvollisuudesta, hallintoasian késittelysta ja vireilletulosta seki hallin-
topaitoksen ja muun asiakirjan tiedoksiannosta. Esimerkiksi hallintolain 7 §:ssé sdddetty palve-
luperiaate velvoittaa viranomaisia pyrkimiin jirjestimiin asioinnin ja asian késittelyn viran-
omaisessa siten, ettid hallinnossa asioiva saa asianmukaisesti hallinnon palveluita ja viranomai-
nen voi suorittaa tehtdvénsi tuloksellisesti.

Kielilailla turvataan jokaisen oikeus kéyttdd tuomioistuimessa ja muussa viranomaisessa omaa
kieltdin, joko suomea tai ruotsia. Kielilaissa sdddetdédn muun muassa oikeudesta kéyttdd suomea
ja ruotsia viranomaisissa seki kielellisten oikeuksien turvaamisesta. Saamen kielilailla puoles-
taan turvataan muun muassa saamelaisten oikeus kéyttdd omaa kieltddn tuomioistuimessa ja
muussa viranomaisessa.

Hallinnon yleislakien lisdksi Suomi.fi-viestit -viestinvilityspalvelun tuottamisessa palvelutuot-
tajan eli Digi- ja viestotietoviraston on noudatettava yleisid hallinto-oikeudellisia periaatteita,
joista sdddetddn hallintolain 6 §:ssé. Periaatteisiin kuuluu muun muassa yleinen vaatimus hal-
linnossa asioivien tasapuolisesta kohtelusta. Tdhén kytkeytyy keskeisesti yhdenvertaisuuslaki
(1325/2014), jonka tarkoituksena on muun muassa edistdi yhdenvertaisuutta ja ehkiistd syrjin-
tdd ja jota sovelletaan sekd julkisessa ettd yksityisessd toiminnassa. Yhdenvertaisuuslain 5 §:ssi
sdddetddn viranomaisen velvollisuudesta edistdd yhdenvertaisuutta sen toiminnassa. Pykilidn
nojalla viranomaisen on arvioitava, miten sen toiminta vaikuttaa eri viestoryhmiin ja miten yh-
denvertaisuus muutoin toteutuu sen toiminnassa, ja ryhdyttivi tarvittaviin toimenpiteisiin yh-
denvertaisuuden toteutumisen edistimiseksi. Laissa sdddetddn myds muun muassa syrjinnén ja
vastatoimien kielloista seki erilaisen kohtelun oikeuttamisperusteista.

2.3.5 Laki sdhkoisen viestinnidn palveluista

Sédhkoisen viestinndn palveluista annetun lain (917/2014) tavoitteena on sen 1 §:n mukaisesti
muun ohessa turvata sdhkoisen viestinnin luottamuksellisuuden ja yksityisyyden suojan toteu-
tuminen. Lain 3 §:n médritelmien mukaan laissa tarkoitetaan viestinndn vdlittdjdllda teleyritysta,
yhteisotilaajaa ja sellaista muuta tahoa, joka vilittad sdhkoistd viestintdd muutoin kuin henkilo-
kohtaisiin tai niihin verrattaviin tavanomaisiin yksityisiin tarkoituksiin. Puolestaan lain 3 §:n 37
kohdan mukaan viestintcipalvelulla tarkoitetaan palvelua, joka muodostuu kokonaan tai pddosin
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viestien siirtdmisesti viestintdverkossa seki siirto- ja ldhetyspalvelua joukkoviestintiverkossa
ja henkiloiden vilisen viestinnén palvelua.

Viestintédvirasto (nykyisin Liikenne- ja viestintdvirasto) on antanut liikenne- ja viestintdvalio-
kunnalle 28.4.2016 lausunnon (Dnro 1260/04/2016) hallituksen esityksestd eduskunnalle la-
eiksi hallinnon yhteisistd sihkoisen asioinnin tukipalveluista sekd valtion yhteisten tieto- ja
viestintdteknisten palvelujen jdrjestamisestid annetun lain muuttamisesta (HE 59/2016 vp). Vies-
tintdviraston silloisen arvion mukaan lakiehdotuksen mukaista viestinvélityspalvelua tarjotaan
oletusarvoisesti tietoyhteiskuntakaaren (nykyinen laki sihkoisen viestinndn palveluista) 3 §:n
36 kohdan mukaisen viestinnén viélittdjdn roolissa. Kyseisen lainkohdan mukaisesti viestinnin
vilittdjilld tarkoitetaan teleyritystd, yhteisotilaajaa ja sellaista muuta tahoa, joka vélittdd séh-
koistd viestintdd muutoin kuin henkilokohtaisiin tai niihin verrattaviin tavanomaisiin yksityisiin
tarkoituksiin. Viestinvélityspalvelun tarjonnassa olisi siten Viestintdviraston mukaan ldhtokoh-
taisesti noudatettava sihkoisen viestinnidn palveluista annetun lain 17 luvun velvoitteita, jotka
koskevat sidhkoisen viestin ja vilitystietojen kisittelyd, sekd lain 247 §:n yleistd velvollisuutta
huolehtia tietoturvallisuudesta. Tulkinta vastaisi Viestintdviraston ratkaisukdytintod, jossa vies-
tinnén vilittdjaksi on tulkittu mm. Posti, kun se tarjoaa Netposti-palvelua.

Sahkoisen viestinndn palveluista annetun lain 33 luvussa sdidetdédn tietoturvan ja hiirididen
hallinnasta sekd hdiridistd ilmoittamisesta. Sdhkodisen viestinnin palveluista annettu laki ei kui-
tenkaan tule sovellettavaksi siltd osin kuin kyse on Euroopan parlamentin ja neuvoston asetuk-
sessa (EU) N:0910/2014 séhkoisestd tunnistamisesta ja sdhkdisiin transaktioihin liittyvisti luot-
tamuspalveluista sisdémarkkinoilla ja direktiivin 1999/93/EY kumoamisesta eli niin kutsutussa
eIDAS-asetuksessa tarkoitetusta luottamuspalvelun tarjoamisesta. eIDAS-asetuksesta sekd ky-
berturvallisuutta koskevasta sdintelystd ja valvonnasta selostetaan tarkemmin tdmén esityksen
luvuissa 2.3.6 ja 2.3.7.

2.3.6 eIDAS-asetus

eIDAS-asetuksessa perustettiin sdhkoisen tunnistamisen yhteentoimivuusjérjestelmé, jonka ta-
voitteena on ollut mahdollistaa se, etté toisessa jisenvaltiossa myonnetyilld sdhkdisilld tunnis-
tusvilineilld voidaan tunnistautua toisen jasenvaltion julkisiin sdhkdisiin palveluihin. Lisdksi
asetuksen tarkoituksena on ollut yhdenmukaistaa luottamuspalveluita koskevat sddnnokset
EU:ssa. Euroopan parlamentti ja neuvosto antoivat 11.4.2024 asetuksen (EU) 2024/1183 ase-
tuksen (EU) N:o 910/2014 muuttamisesta eurooppalaisen digitaalisen identiteetin kehyksen
vahvistamisen osalta (jiljempéani eIDAS-muutosasetus). e[DAS-asetus on sellaisenaan jasen-
valtioissa sovellettavaa oikeutta. Asetus jattdd kuitenkin erdissé asioissa jasenvaltioille kansal-
lista liikkkumavaraa.

elDAS-asetuksen 2 artiklan 1 kohdan mukaan asetusta sovelletaan jdsenvaltion ilmoittamiin
sdhkoisen tunnistamisen jérjestelmiin ja unioniin sijoittautuneisiin luottamuspalvelujen tarjo-
ajiin. Luottamuspalvelun tarjoajalla tarkoitetaan 3 artiklan 19 kohdan mukaan luonnollista hen-
kilod tai oikeushenkil6d, joka tarjoaa yhtd tai useampaa luottamuspalvelua joko hyviksyttyni
tai ei-hyvéksyttynd luottamuspalvelun tarjoajana. Hyvéksytylld luottamuspalvelun tarjoajalla
tarkoitetaan 3 artiklan 20 kohdan mukaan luottamuspalvelun tarjoajaa, joka tarjoaa yht tai use-
ampaa hyviksyttyd luottamuspalvelua ja jolle valvontaelin on myontanyt hyviksytyn aseman.

Luottamuspalvelulla tarkoitetaan eIDAS-asetuksen 3 artiklan 16 kohdan mukaan sdhkoisté pal-
velua, jota yleensi tarjotaan vastiketta vastaan. Lisdksi kohdassa edellytyksend luottamuspalve-
luksi katsomiselle on, ettd palvelu koostuu jostakin kohdassa listatusta tehtavistda. Kohdan k
alakohdan perusteella yksi tillainen tehtdvd on sidhkoisten rekisterdityjen jakelupalvelujen tar-
joaminen. Séhkoiselld rekisterdidylléd jakelupalvelulla tarkoitetaan 3 artiklan 36 kohdan mukaan
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palvelua, jonka avulla tietoa voidaan siirtdd sdhkoisesti kolmansien osapuolten vililld ja joka
antaa siirretyn tiedon késittelyyn liittyvid todisteita, muun muassa vahvistuksen tietojen ldhet-
tdmisestd ja vastaanottamisesta, ja joka suojaa siirretyt tiedot hdvidmisen, varkauden, vaurioi-
tumisen tai luvattomien muutosten riskilta.

eIDAS-asetuksen 3 artiklan 17 kohdan perusteella hyviksytylld luottamuspalvelulla tarkoite-
taan luottamuspalvelua, joka tdyttdd eIDAS-asetuksessa sidddetyt sovellettavat vaatimukset. Hy-
viksytyn luottamuspalvelun statuksen hankkiminen on asetuksen 21 artiklan perusteella palve-
lun tarjoajan harkinnassa. Ei-hyviksytyn luottamuspalvelun sdéntely eIDAS-asetuksessa ei kui-
tenkaan ole valinnaista, vaan asetuksen sdintely tulee sovellettavaksi, mikéli luottamuspalvelua
ja luottamuspalvelun tarjoajaa koskevat médritelmét tiyttyvét.

Luottamuspalvelun tarjoajiin sovellettavista tietoturva- ja ilmoitusvaatimuksista sadadetidin NIS
2 -direktiivilld ja siten kansallisesti kyberturvallisuuslaissa (124/2025). Kyseiset tietoturvavaa-
timukset koskevat sekd hyviksyttyjd ettd ei-hyviksyttyjd luottamuspalvelun tarjoajia. Lisdksi
ei-hyvéksyttyihin luottamuspalveluntarjoajiin sovelletaan eIDAS-muutosasetuksella sdddettyd
elDAS-asetuksen 19 a artiklaa, jossa séddetdiin riskienhallintaa ja hédiridilmoittamista koske-
vista vaatimuksista. Kyseisen artiklan 2 kohdan nojalla komissio on antanut 27.10.2025 tdytin-
toonpanoasetuksen (EU) 2025/2160 Euroopan parlamentin ja neuvoston asetuksen (EU) N:o
910/2014 soveltamissddnnoistd ei-hyvéksyttyjen luottamuspalvelujen tarjoamiseen kohdistu-
vien riskien hallintaa koskevien viitestandardien, eritelmien ja menettelyjen osalta. eIDAS-ase-
tuksen 19 a artiklan 2 kohdan mukaisesti kyseisessé artiklassa sdédettyjen vaatimusten katso-
taan tdyttyvin, jos niitd standardeja, teknisid eritelmid ja menettelyjd noudatetaan.

Valmistelun aikana on arvioitu, ettd Suomi.fi-viestit -viestinvilityspalvelu katsottaisiin eIDAS-
asetuksessa tarkoitetuksi ei-hyviksytyksi luottamuspalveluksi, jonka on tiytettdvi siihen sovel-
lettavat edelld mainituissa sdddoksissd sdddetyt yleiset tietoturva-, riskienhallinta- ja hiiriil-
moitusvaatimukset. Digi- ja viestotietovirasto ei toistaiseksi ole hakenut Suomi.fi-viestit -pal-
velulleen hyviksytyn luottamuspalvelun asemaa.

Liikenne- ja viestintidviraston Kyberturvallisuuskeskus valvoo eIDAS-asetuksen noudattamista.
Virasto toimii valitusviranomaisena asioissa, jotka koskevat luottamuspalveluiden toimintaa.
Ei-hyviksyttyjd palveluntarjoajia virasto valvoo vain palveluntarjoajien tekemien hiiridilmoi-
tusten tai palveluista tehtyjen valitusten perusteella.

2.3.7 Kyberturvallisuutta koskeva sdintely ja valvonta

Kyberturvallisuutta koskevan NIS 2 -direktiivin vaatimuksista ja valvonnasta on sdéddetty kan-
sallisesti kyberturvallisuuslailla seki julkishallinnon toimialan osalta tiedonhallintalaissa. Ku-
ten edelld luvussa 2.3.3 on todettu, Digi- ja viestotietovirasto on velvollinen noudattamaan tie-
donhallintalain 4 a luvun kyberturvallisuutta koskevia velvollisuuksia. Tiedonhallintalain 18 h
§:n mukaan Liikenne- ja viestintidvirasto valvoo 4 a luvussa ja NIS 2 -direktiivin nojalla anne-
tuissa sdadannoksissd sdddettyjen velvollisuuksien noudattamista julkishallinnon toimialalla.

Lihtien edelld mainitusti siitd, ettd Suomi.fi-viestinvélityspalvelu katsottaisiin eIDAS-asetuk-
sessa tarkoitetuksi ei-hyviksytyksi luottamuspalvelun tarjoajaksi, sithen soveltuisi télti osin ky-
berturvallisuuslaki. Kyberturvallisuuslain 2 §:n médritelmissi on viitattu edelld 2.3.6 luvussa
mainittujen hyviksytyn luottamuspalvelun tarjoajan (6 kohta) ja luottamuspalvelun tarjoajan (9
kohta) kisitteiden osalta eIDAS-asetuksen méiritelmiin. Lain 3 §:n 2 momentin 2 kohdan mu-
kaan lakia sovelletaan myds toimijaan, joka koostaan riippumatta on luottamuspalvelun tarjoaja.
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Kyberturvallisuuslain 26 §:ssd on sdéddetty lakia, sen nojalla annettuja méadrdayksid ja NIS 2 -
direktiivin nojalla annettujen sd@nndsten noudattamista valvovista viranomaisista. Pykéldn 1
momentin 1 kohdan perusteella edelld mainittuja valvoo Liikenne- ja viestintdvirasto siltd osin
kuin kyse on liitteen I kohdissa 1-7 ja liitteen II kohdissa 1-5 tarkoitetuista toimijoista.

2.4 Suomi.fi-viestit julkisena hallintotehtaviani

Perustuslain 124 §:n mukaan julkinen hallintotehtéivd voidaan antaa muulle kuin viranomaiselle
vain lailla tai lain nojalla, jos se on tarpeen tehtivin tarkoituksenmukaiseksi hoitamiseksi eiké
vaaranna perusoikeuksia, oikeusturvaa tai muita hyvin hallinnon vaatimuksia. Merkittdvai jul-
kisen vallan kdyttod sisdltdvid tehtidvid voidaan kuitenkin antaa vain viranomaiselle. Téssi esi-
tyksessid ehdotetaan sidintelyd, joka merkitsisi mahdollisuutta siirtdd julkista hallintotehtdvai
avustava tehtdvd muun kuin viranomaisen hoidettavaksi.

Postilain (415/2011) 21 §:n mukaan yleispalvelun tarjoajan on huolehdittava laissa sdddetyn
postitse toteutettavan tiedoksiantomenettelyn kiytettdvissé olosta ja sen asianmukaisesta toteut-
tamisesta koko maassa. Pykéldn 2 momentin nojalla viranomainen voi sopia laissa sdiddetyn
postitse toteutettavan tiedoksiantomenettelyn toteuttamisesta myds muun postiyrityksen kuin
yleispalvelun tarjoajan kanssa. Viranomainen voi tehda tillaisen sopimuksen vain sellaisen pos-
tiyrityksen kanssa, jolla on edellytykset suoriutua tehtdvéin asianmukaisesta hoitamisesta.

Postilain muuttamista koskevassa hallituksen esityksessd on arvioitu kattavasti muun ohessa
postilain 21 §:n mukaista keriilyé ja jakelua koskevien sddnnosten suhdetta perustuslain 124
§:44n ja katsottu, ettd sdidnnokset ovat merkityksellisid viranomaistoiminnan kannalta erityisesti
siksi, ettd huomattavassa osassa hallintoasioita asian vireillepano, selvityspyyntdjen ja niihin

52/2022 vp. s.117)

Mainitun esityksen perusteluiden mukaan viranomaiset eivit kidytd Posti Oy:n tarjoamaa yleis-
palvelua, vaan sopivat postipalveluista erikseen Posti Oy:n kanssa. Kaikki viranomaiset eivit
valttamaittd kdytd juuri Posti Oy:n tarjoamia kirjepalveluja, vaan viranomaiset voivat tehdi kau-
pallisen sopimuksen kirjepalveluista myds muiden postiyritysten kanssa. Yleispalvelua voidaan
padsddntoisesti pitdd lainsddddnnossd madriteltynd infrastruktuurin peruspalveluna, eiké perus-
tuslain 124 §:n mukaisena julkisena hallintotehtdvind. Virkavastuuséidntely kohdistuu luon-
teensa takia Posti Oy:n toimintaan vain silloin, kun se toteuttaa yleispalvelun tarjoajana julkista
hallintotehtdvdd. Saantitodistusmenettelyn on katsottu olevan tirked hallintomenettelyn muoto,
minkd vuoksi yleispalvelun tarjoajan on tiltd osin katsottu hoitavan perustuslain 124 §:ssi tar-
koitettua julkista hallintotehtdvii. Julkisen hallintotehtidvin hoitaminen edellyttdd myos rikos-
lain (39/1889) mukaista virkavastuuta. Kun yleispalvelun tarjoaja viranomaisen kanssa teke-
minsé sopimuksen nojalla huolehtii lakisditeisesta tiedoksiantomenettelystd, voidaan toimintaa
pitdd perustuslain 124 §:n mukaisen julkisen hallintotehtdvidn hoitamisena. Edelleen peruste-
luissa on todettu, ettd tavallinen tiedoksianto on nykyé&én yleisin tiedoksiannon muoto ja posti-
lain 21 §:n virkavastuusddnnos on edelld kuvatulla tavalla sdddetty koskemaan yleisesti tiedok-
siantomenettelyyn liittyvid tehtidvid. Voimassa olevassa sddnnoksessd rajausta ei ole tehty esi-
merkiksi vain saantitodistusmenettelyyn. Perusteluissa on arvioitu silloinen oikeustila kuitenkin
episelviksi, minkd vuoksi sdinnOstd on tdsmennetty erityisesti virkavastuun kohdentumisen
osalta. (HE 52/2022 vp. s. 29-30)

Postilain 21 §:n 2 momentin perusteluiden mukaan momenttia muutettaisiin siten, ettd viran-
omainen voisi sopia laissa sdadetyn postitse toteutettavan tiedoksiantomenettelyn toteuttami-
sesta myOs muun postiyrityksen kuin yleispalvelun tarjoajan kanssa. Tiedoksiantomenettelyn
toteuttamisella tarkoitettaisiin tiedoksiantojen jakelua ja toimittamista vastaanottajille.
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Viranomainen voisi tehdi téllaisen sopimuksen vain sellaisen postiyrityksen kanssa, jolla on
edellytykset suoriutua tehtdvin hoitamisesta. Viranomaiskirjeitd ja niiden mukana postitse toi-
mitettavia tavallisia tiedoksiantoja jakavat yleispalvelun tarjoajan lisdksi my6s monet muut pos-
tiyritykset. Muutos selventiisi oikeustilaa ja antaisi yleispalvelun tarjoajan lisiksi myds muille
postiyrityksille lakiin perustuvan oikeuden hoitaa julkiseksi hallintotehtdviksi katsottavaa
laissa sdddetyn postitse toteutettavan tiedoksiantomenettelyn toteuttamista. Muutoksella ei siis
siirrettdisi tiedoksiantomenettelyn toteuttamista pois yleispalvelun tarjoajalta, vaan ainoastaan
sdddettdisiin oikeusperustasta sille, etti tiedoksiantoja voivat yleispalvelun tarjoajan lisiksi ja-
kaa my6s muut viranomaiskirjeitéd jakavat postiyritykset. (HE 52/2022 vp. s. 81)

Verohallinnosta annetun lain (503/2010) 2 b §:n 1 momentin 3 kohdassa on sdéddetty siahkoisen
tiedoksiannon ja siihen liittyvin suostumuksen hallinnan siirtdmisestd yksityiselle taholle. Hal-
lituksen esityksen perusteluiden mukaan sihkdisen tiedoksiannon osalta yksityinen hallinnoisi
asiakkaan sdhkdistd tiedoksiantoa varten antamaa suostumusta ja vélittdisi asiakirjat myos sel-
laiseen sidhkoisen tiedoksiannon palveluun, jota asiakas kiyttdd. Asiallisesti asiakas antaisi
suostumuksen Verohallinnolle, vaikka tekninen ylldpito tehtiisiin yksityisen toimesta. Asiakir-
jat toimitettaisiin sellaiseen turvalliseen sidhkoiseen tiedoksiantopalveluun, jonka turvallisuuden
Verohallinto on hyvéksynyt. Téllaisia tiedoksiantopalveluita voisivat olla esimerkiksi kansalai-
sen asiointitili tai NetPosti. Perustuslakivaliokunnan lausunnossa PeVL 30/2012 vp pdédyttiin
siihen, ettd sddnnoksessd mainittujen teknisten tehtivien siirto on tarkoituksenmukaista, ja sdin-
tely tdyttdd muutoinkin perustuslakivaliokunnan kidytinnossé tdminkaltaiselle tehtdvien siir-
rolle asetetut vaatimukset. (HE 76/2012 vp. s. 57)

Sekd postitse ettd sihkoisesti tapahtuvassa tiedoksiantomenettelyssd on kysymys samasta laki-
sddteisestd menettelystd, jota on pidettdvi olennaisena osana hallintomenettelyéd. Hallintolaissa
sdddetty viranomaisen tiedoksianto on osa hallintoasian kisittelyd ja edellytys kiyttdd muutok-
senhakuoikeutta (HE 72/2002 vp, s. 116). Seké postitse ettd sdhkdisesti tapahtuvan tiedoksian-
non tarkoitus on varmistaa, ettd viranomaiselle laissa sdéddetty tiedoksiantovelvoite toteutuu.

Tukipalvelulain 5 §:sséd on sdddetty viranomaisille kdyttovelvoite viestinvélityspalveluun, jota
voidaan kiyttdd tukipalvelulain 3 §:n 1 momentin 7 kohdan mukaisesti kiyttdjaorganisaation
sdhkoisessd tiedoksiantomenettelyssi. Jos ehdotetut muutokset sdhkoisen tiedoksiannon ensisi-
jaisuutta viranomaistoiminnassa koskevassa hallituksen esityksessd (HE 124/2025 vp) tulevat
voimaan esityksen mukaisina, viestinvilityspalvelun kdyttotarkoitusta selvennettdisiin entises-
tddn saatamailld siitd nimenomaisesti ehdotetussa tukipalvelulain 8 a §:ssi.

Sen liséksi, ettd viranomaiset ovat tukipalvelulain nojalla velvollisia kiyttdméadn viestinvilitys-
palvelua, viestinvélityspalvelun tuottaminen on tukipalvelulaissa Digi- ja véestdtietovirastolle
saddetty tehtdvd. Kysymys on siten laissa nimenomaisesti sdddetystd palvelusta, jonka toteutta-
miseen ja tuotantoon liittyen on sidddetty tukipalvelulaissa erityisid vaatimuksia. Liséksi vies-
tinvélityspalvelusta sdddetdin digipalvelulaissa, jonka 5 §:sséd velvoitetaan viranomaiset tarjoa-
maan jokaiselle mahdollisuus kéyttdd viestien vastaanottamiseen viestinvilityspalvelua tai
muuta riittdvin tietoturvallista sdhkdistd tiedonsiirtomenetelméa. Viestinvilityspalvelun avulla
voidaan varmistaa se, ettd viranomaiset pystyvét toimittamaan tiedoksiantoja ja viesteji lain
edellyttamalla tavalla riittdvén tietoturvallisesti ja luotettavasti.

Viestinvilityspalveluun on mahdollista ldhettdd sekd todisteellinen ettd tavallinen sdhkodinen
tiedoksianto ja palvelu mahdollistaa salassa pidettdvien asiakirjojen kisittelyn. Viestinvilitys-
palvelu eroaa siten hallituksen esityksessi sdhkoisen tiedoksiannon ensisijaisuutta viranomais-
toiminnassa koskevaksi lainsdddannoksi (HE 124/2025 vp) ehdotetun asiointilain 18 §:n 2 mo-
mentin 3 kohdassa tarkoitetusta muusta sihkoisesti osoitteesta siind, ettd sen kdyttdmiseen on
sdddetty viranomaisille nimenomainen velvoite ja se mahdollistaa ldhtokohtaisesti kaiken

27



sisiltdisten asiakirjojen tiedoksiannot. Jos kyseisessd hallituksen esityksessid (HE 124/2025 vp)
ehdotetut muutokset tulevat voimaan esityksen mukaisesti, viestinvilityspalvelu eroaisi muista
asiointilain tarkoittamista tiedoksiantokanavista myos siind, ettd tiedoksianto voitaisiin toimit-
taa viestinvilityspalvelua kidyttavin henkilon viestinvilityspalvelutilille ilman tdmidn suostu-
musta, mikd korostaisi viestinvélityspalvelun merkitystd sdhkoisessi tiedoksiantomenettelyssa.

Tiedoksiantojen toimittamista koskeva tehtiva on edelld mainitusti luonteeltaan kiinted osa hal-
lintomenettelyd. Lisiksi tehtivin suhdetta perustuslain 124 §:4én arvioitaessa voidaan hyddyn-
tdd analogiaa edelld kerrottuun postilain esitdissd tehtyyn arvioon tiedoksiantomenettelyn luon-
teesta. Edelld todetun perusteella voidaan katsoa, ettd viestinvélityspalvelulla on keskeinen osa
viranomaisten sdhkoisessd tiedoksiantomenettelyssid. Mainitut seikat kokonaisuutena huomioon
ottaen puoltavat sitd, ettd viestinvélityspalvelun tuottamista on pidettiiva julkisena hallintoteh-
tdvidnd. Tama johtopditds on linjassa myds tukipalvelulain siditimiseen johtaneen hallituksen
esityksen eduskuntakésittelyssé hallintovaliokunnalle annetussa vastineessa esitetyn ndkemyk-
sen kanssa (HE 59/2016 vp HaV 02.06.2016).

2.5 Yksityiset digipostipalvelut
2.5.1 Yksityisten digipostipalvelujen markkina Suomessa

Yksityisilld digipostipalveluilla viitataan kaupallisiin palveluihin, joissa palvelun kéyttdjilld on
yksinkertaisimmillaan kdytossédidn sihkoinen postilaatikko erilaisten organisaatioiden ja toimi-
joiden ldhettimien viestien keskitettyd vastaanottamista varten. Palvelut voivat siséltdd myos
muita toiminnallisuuksia, kuten esimerkiksi mahdollisuuden arkistoida saapuneita asiakirjoja ja
viestejd. Yleisesti yksityisten digipostipalvelujen tarkoituksena onkin usein toimia pelkk&a di-
gipostilaatikkoa laajemmin yhteni kansalaisten ja yritysten hallinnollisen arjen kokoavana pal-
veluna. Kyseessi ei siis ole esimerkiksi sdhkopostipalvelu, joka perustuisi vain viestien vas-
taanottamiseen ja ldhettdmiseen rajoittamattoman joukon kesken.

Posti Group Oyj (jiljempind Posti) on tarjonnut vuodesta 2001 ldhtien séahkoistd postilaatikko-
palvelua NetPostia, johon suomalaiset ovat voineet vastaanottaa sahkoisid viestejd yrityksilti,
yhteisdiltd ja viranomaisilta. NetPosti muuttui vuonna 2019 OmaPosti -palveluksi, jota Posti
tarjoaa edelleen. Nykyisin OmaPosti on digipostilaatikkopalvelu, jossa kdyttdjan on mahdollista
vastaanottaa sidhkoisid kirjeitd yrityksiltd, yhteisoiltd ja viranomaisilta sekd seurata ja hallin-
noida pakettildhetyksiddn. Kayttdja voi myos maksaa laskuja suoraan OmaPostin kautta ja ar-
kistoida sidhkdisid kirjeitd ja laskuja. Palvelua voi kdyttdd selaimella tai OmaPosti -mobiiliso-
velluksella, ja kiyttdjd saa ilmoituksen uuden postin saapumisesta palveluun sihkopostitse tai
mobiilisovelluksen kautta.

Talla hetkelld yksityisid digipostipalveluja kuluttajille ja yrityksille tarjoaa Suomessa Postin li-
siksi myos Kivra Oy (jdljempiné Kivra). Kivra on alun perin Ruotsissa vuonna 2011 perustettu
yhtid, joka on perustettu Suomeen vuonna 2018 ja tarjonnut digipostipalveluaan Suomessa al-
kuvuodesta 2020 lidhtien. Kivran tarjoamassa Kivra -digipostilaatikkopalvelussa kayttijit voi-
vat vastaanottaa sdhkdistd postia erilaisilta todennetuilta yrityksiltd, organisaatioilta ja viran-
omaisilta, maksaa laskuja, arkistoida asiakirjoja ja vastaanottaa palkkakuitteja ja paidsylippuja.
Kéyttdjd voi myos valtuuttaa toisen henkilon lukemaan palveluun saapuneita posteja. Kivraa
voi kiyttdd selaimella tai Kivran mobiilisovelluksella, ja kiyttdjd saa ilmoituksen palveluun
saapuneesta uudesta viestistd sdhkodpostitse tai mobiilisovelluksen kautta.

Kivra ja OmaPosti ovat maksuttomia kdyttdjilleen, jotka vastaanottavat digipostia palveluiden
kautta. Digipostipalveluiden kautta viestejd ldhettdvit yritykset ja organisaatiot maksavat vies-
tien toimittamisesta digipostilaatikkotoimijoille. Esimerkiksi yritykset ja organisaatiot
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maksavat Kivran palvelun kaytostd Kivralle dokumenttien toimittamisesta digitaalisen posti-
merkkimaksun”. Palveluiden maksuttomuuden taustalla vaikuttaa se, ettd mahdollisimman laaja
kiyttdjapohja edistdd digipostitoimijan mahdollisuuksia liiketoiminnalle yritysten, organisaa-
tioiden ja viranomaisten parissa.

Yleisesti digipostimarkkinalle tunnusomaista onkin niin sanottu verkostovaikutus, joka tarkoit-
taa sitd, ettd kidyttdjan kokema hyoty palvelusta riippuu siitd, missd méddrin muut kayttavéit sa-
maa palvelua. Digipostimarkkinoilla tdmi tarkoittaa sitd, etti mitd enemmaén organisaatioita 14-
hettid viestejd tiettyyn digipostipalveluun, sitd enemmin digipostipalvelu hyodyttdd ja houkut-
taa kdyttdjid. Vaikutus toimii my0s péinvastaisesti siten, ettd mitd vihemmaén kayttijiad tietylla
digipostipalvelulla on, sitd vihemmaén organisaatioilla on kannustimia ldhettdd viestejd kysei-
seen digipostipalveluun. Tami voi johtaa markkinan keskittymiseen ja toimialan vakiintuessa
siihen, ettd uusien toimijoiden voi olla haastavaa tulla markkinoille sisdén.

Toistaiseksi muut yksityiset toimijat eivit tarjoa Suomen markkinoilla vastaavia digitaalisia
postilaatikkopalveluja tai mahdollisuutta vastaanottaa esimerkiksi si@hkoisid viranomaisviesteji
keskitetysti. Lainvalmistelun tueksi teetetyn yksityisid digipostipalveluja koskevan selvityksen
perusteella digitaalisen viranomaispostin vilittdmiseen saattaisi kuitenkin mahdollisesti 10ytya
kiinnostusta pankkisektorilta. Kiinnostusta voisi 16ytyd myos teleoperaattorisektorilta, joiden
palveluissa on kidytdssd vahva tunnistautuminen ja digipostiin verrattavissa olevia toiminnalli-
suuksia. T4lld hetkelld ndiden alojen toimijat eivit kuitenkaan tarjoa ratkaisuja viranomaisvies-
tinndn vilittdmiseen.

Kivran ja OmaPostin palveluiden kautta kiyttdjien on mahdollista vastaanottaa sdhkoisid vies-
tejd paitsi yksityisiltd toimijoilta, my0ds viranomaisilta. Palveluiden kautta viestejd ldhettdvien
organisaatioiden joukkoon lukeutuukin nykyisellddn viranomaisia ja julkishallinnon toimijoita,
kuten esimerkiksi hyvinvointialueita ja virastoja. Julkishallinnon toimijat, jotka ldhettdvét sdh-
koisid viestejad yksityisten digipostipalvelujen kautta, sopivat viestien toimittamisesta yksityis-
ten digipostipalvelujen kanssa erikseen.

Lainsdddinto ei varsinaisesti estd viranomaisia tai muita julkisia toimijoita hyodyntdmaista yk-
sityisid digipostipalveluita viestimisessd hallinnon asiakkaille, vaikka viranomaiset olisivat tu-
kipalvelulain mukaisen Suomi.fi-viestien kéyttvelvoitteen alaisia. Lédhtokohtaisesti viran-
omaisten tulisi kuitenkin hakea tukipalvelulain 5 §:n (7 §:n, jos ehdotetut muutokset sdhkoisen
tiedoksiannon ensisijaisuutta viranomaistoiminnassa koskevaksi lainsdddannoksi (HE 124/2025
vp) tulevat voimaan esitetyn mukaisina) mukaista poikkeuslupaa, jos ne eivit kéyti viestinvi-
lityspalvelua siten kuin niille sdadetty kdyttovelvollisuus edellyttdd. Valitun viestintdtavan, ku-
ten yksityisten digipostipalvelujen kdyton, on kuitenkin tdytettivd lainsddddnndssd asetetut
edellytykset esimerkiksi tietoturvallisuudesta. Esimerkiksi viranomaisten tiedoksiantojen toi-
mittamista sdédntelevi asiointilaki on teknologianeutraali, joten viranomaisen asiakirjat voidaan
antaa tiedoksi sdhkoisesti viranomaisen tarkoituksenmukaiseksi katsomalla tavalla. Valitun
viestin toimitustavan on kuitenkin tiytettdva asiointilain vaatimukset. Esimerkiksi todisteellisen
sdhkoisen tiedoksiannon yhteydessi asiointilain 18 §:n 3 momentin mukaan tiedoksiannon vas-
taanottaja on tunnistettava kiyttien tietoturvallista ja todisteellista tekniikkaa. Tietoturvallisuu-
teen ja salassapitoon liittyvit vaatimukset voivat myos asettaa rajoituksia tiedoksiantotavalle.

jaa tietoturva- ja salassapitovaatimusten lisdksi sitd, milld tavalla viranomainen voi toimittaa
viestejd sdhkoisesti. Myos digipalvelulain 5 §:n 1 momentti ohjaa viranomaisia viestien toimit-
tamisen tavan valinnassa. Kyseisen lainkohdan mukaan viranomaisen on tarjottava jokaiselle
mahdollisuus kéyttdi asiassaan viranomaisten sihkoisten viestien ja asiakirjojen vastaanottami-
seen tukipalvelulaissa tarkoitettua viestinvilityspalvelua tai muuta riittdvin tietoturvallista
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sdhkoistd tiedonsiirtomenetelméd, jos viranomainen voi toimittaa viestin tai asiakirjan sihkoi-
sessd muodossa. Tadma velvollisuus koskee viranomaista riippumatta siitd, onko se velvollinen
kiyttamidn Suomi.fi-viestit -palvelua vai ei.

2.5.2 Yksityisid digipostipalveluja koskeva sédédntely
2.5.2.1 Sédhkoisen viestinnédn palveluista annettu laki

Edelld luvussa 2.3.5 selostetaan Viestintdviraston (nykyisin Liikenne- ja viestintdvirasto) tuki-
palvelulain sddtdimisen aikana antamaa lausuntoa, jossa viestinvilityspalvelua on todettu tarjot-
tavan viestinnin vilittdjdn roolissa sdhkdisen viestinndn palveluista annetun lain mukaisesti.
Lausunnossaan Viestintivirasto toteaa, etti tima tulkinta vastaisi Viestintiviraston ratkaisukdy-
tdntodd, jossa viestinndn vilittdjiksi on tulkittu mm. Posti, kun se tarjoaa Netposti-palvelua. Ta-
min Netposti-palvelua (nykyisin OmaPosti) koskevan linjauksen perusteella on myds muiden
yksityisten digipostipalveluiden Suomi.fi-viestien ohella katsottava kuuluvan sihkoisen vies-
tinnédn palveluista annetun lain soveltamisalaan.

Kuten edelld luvussa 2.3.5 on todettu, sdhkdisen viestinnin palveluista annettu lakia ei kuiten-
kaan sovelleta yksityisissid digipostipalveluissa tietoturvan ja hédirididen hallinnan seki héiri-
Oistd ilmoittamisen osalta, silld sihkdisen viestinnédn palveluista annettu laki ei tule sovelletta-
vaksi siltd osin kuin on kyse eIDAS-asetuksessa tarkoitetusta luottamuspalvelun tarjoamisesta.
elDAS-asetuksesta sekéd kyberturvallisuutta koskevasta sdintelystd ja valvonnasta selostetaan
tarkemmin yksityisten digipostipalveluiden osalta timéin esityksen luvuissa 2.5.2.3 ja 2.5.2.4.

2.5.2.2 Henkilotietojen kisittelyd koskeva sddntely ja valvonta

Yksityiset digipostitoimijat ovat velvollisia noudattamaan soveltuvaa henkil6tietojen kisittelyd
koskevaa lainsdddéantdd, ennen kaikkea EU:n yleisti tietosuoja-asetusta, kun ne késittelevit hen-
kilotietoja tarjoamiensa digipostipalveluiden yhteydessi. Yksityiset digipostitoimijat soveltavat
henkildtietojen kasittelyd koskevaa siéntelyd tdltd osin itsenidisesti, joten ne madrittivit esimer-
kiksi henkilGtietojen késittelyperusteet, kiyttdtarkoitukset ja muut henkilotietojen kisittelyn yk-
sityiskohdat tarjoamiensa palveluiden osalta itsendisesti.

EU:n yleisen tietosuoja-asetuksen VI luvussa sdddetddn riippumattomista valvontaviranomai-
sista, joiden tehtdvind on valvoa tietosuojasdintelyn noudattamista. Suomessa valvontaviran-
omaisena toimii tietosuojalain 8 §:n mukaisesti tietosuojavaltuutettu. Lain 9 §:n mukaan tieto-
suojavaltuutetulla on toimisto, jossa on vihintdédn kaksi apulaistietosuojavaltuutettua seki tar-
peellinen méadri tietosuojavaltuutetun tehtivdalaan perehtyneité esittelijoitd ja muuta henkilGs-
tod. Tietosuojavaltuutetun tehtévistd ja toimivaltuuksista sdddetién tietosuoja-asetuksen 55-59
artiklassa. Tietosuojavaltuutetun valvontatehtdvi perustuu erityisesti yleisen tietosuoja-asetuk-
sen 57 artiklan 1 kohtaan, jonka a-alakohdan perusteella jokaisen valvontaviranomaisen on alu-
eellaan valvottava tdimin asetuksen soveltamista ja pantava se tdytdntoon. Tietosuojalain 14 §:n
mukaan tietosuojavaltuutetulla on myos muita tissé tai muussa laissa sdddettyjé tehtédvii ja toi-
mivaltuuksia. Lisédksi tietosuojavaltuutettu valvoo henkildtietojen késittelystd rikosasioissa ja
kansallisen turvallisuuden yllédpitdmisen yhteydesséd annetun lain eli rikosasioiden tietosuojalain
(1054/2018) noudattamista mainitun lain 8 luvun séd@nnosten perusteella. Tietosuojasdintely ja
sen yleinen valvonta kattaa varsin laajasti tukipalvelulain mukaisen henkil6tietojen kisittelyn.
Tietosuojasddntely ja sen mukainen valvonta koskee my0s yksityisesséd digipostitoiminnassa ta-
pahtuvaa henkilotietojen késittelya.

Séhkoisen viestinndn palveluista annetun lain 303 §:n 1 momentin mukaan Liikenne- ja vies-
tintdviraston tehtidvédni on valvoa tdmén lain sekd sen nojalla annettujen sdinnosten ja pédédtosten
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noudattamista, jollei tissé laissa muuta sdddetd. Viestinnén vélitystietoihin sisdltyy henkil6tie-
toja, kuten IP- tai sdhkopostiosoitteita, joiden késittelyn valvontaan liittyvid tehtdvid kuuluu
sdahkoisen viestinnin palveluista annetun lain nojalla Liikenne- ja viestintéivirastolle.

2.5.2.3 eIDAS-asetus

eIDAS-asetuksessa sdddetdiin edelld mainitusti hyviksytyisti ja ei-hyviksytyistd luottamuspal-
velun tarjoajista, joihin sovelletaan NIS 2 -direktiivilld ja siten kansallisesti kyberturvallisuus-
laissa sédddettyjd tietoturva- ja ilmoitusvaatimuksia. Fi-hyvéksyttyihin luottamuspalveluntarjo-
ajiin sovelletaan myos eIDAS-muutosasetuksella sdddettyd eIDAS-asetuksen 19 a artiklaa,
jossa siddetiddn riskienhallintaa ja hiiridilmoittamista koskevista vaatimuksista.

Viitaten edelld luvussa 2.3.6 esitettyyn viestinvilityspalvelua koskevaan ldhtokohtaan, tdssi esi-
tyksessi lahdetéén siitd, ettd yksityiset digipostipalvelut katsottaisiin eIDAS-asetuksessa tarkoi-
tetuiksi luottamuspalveluiksi, joiden on tiytettivi edelld mainituissa sdddoksissd sdddetyt ylei-
set tietoturva-, riskienhallinta- ja hdiridilmoitusvaatimukset. Tdmi perustuu siihen, ettd yksityi-
set digipostipalvelut ovat paédsddntoisesti yleisolle avoimia ja niitd tarjotaan vastiketta vastaan.
Lisidksi ne tayttavit sdhkoisen rekisterdidyn jakelupalvelun médritelmén. Yksityiset digiposti-
palveluntarjoajat eivit toistaiseksi ole hakeneet palveluilleen hyvéksytyn luottamuspalvelun
asemaa. Siten ne katsottaisiin ei-hyvéksytyiksi luottamuspalvelun tarjoajiksi.

elDAS-asetuksen soveltumisen myotd yksityiset digipostitoimijat olisivat luottamuspalvelun
tarjoajina velvollisia noudattamaan esteettdmyysvaatimuksia luottamuspalveluiden osalta
eIDAS-asetuksen 15 artiklan nojalla. Artiklan mukaan luottamuspalvelut on tarjottava saataville
selkeilld ja ymmarrettivilld kielelld vammaisten henkildiden oikeuksia koskevan Yhdistynei-
den kansakuntien yleissopimuksen ja esteettomyysdirektiivin vaatimusten mukaisesti. Lisdksi
elDAS-asetuksen 13 artiklan 1 kohdan nojalla luottamuspalvelun tarjoajat ovat vastuussa luon-
nolliselle henkilolle tai oikeushenkil6lle tahallaan tai tuottamuksesta aiheutetusta vahingosta,
joka johtuu tamin asetuksen mukaisten velvoitteiden noudattamatta jittdmisestd. Artiklan mu-
kaan jokaisella luonnollisella henkil6lli tai oikeushenkil6lld, jolle on aiheutunut aineellista tai
aineetonta vahinkoa siiti, ettd luottamuspalvelun tarjoaja on rikkonut kyseisti asetusta, on oi-
keus hakea korvausta unionin oikeuden ja kansallisen lainsdidannon mukaisesti. Ei-hyvéksytyn
luottamuspalvelujen tarjoajan osalta tahallisuutta tai tuottamuksellisuutta koskeva todistus-
taakka on edelld mainitusta vahingosta korvausta hakevalla luonnollisella henkil6lli tai oikeus-
henkilolla.

Koska yksityiset digipostipalvelut olisivat ei-hyviksyttyjd luottamuspalveluntarjoajia, eIDAS-
asetuksen noudattamista valvova Liikenne- ja viestintdviraston Kyberturvallisuuskeskus valvoo
niitd vain palveluntarjoajien tekemien hiiridilmoitusten tai palveluista tehtyjen valitusten pe-
rusteella. Virasto toimii edelld mainitusti myos valitusviranomaisena asioissa, jotka koskevat
luottamuspalveluiden toimintaa.

2.5.2.4 Kyberturvallisuutta koskeva sidéntely ja valvonta

Tiedonhallintalain 4 a luvussa sdéddettyjd kyberturvallisuusvaatimuksia ei sovelleta tiedonhal-
lintalain 3 §:n mukaan julkista hallintotehtivéd toteuttavaan yksityiseen toimijaan. Niin ollen
tiedonhallintalain julkishallinnon toimialaa koskevat kyberturvallisuusvaatimukset ja niiden
valvonta eivit tule sovellettavaksi julkista hallintotehtivadd hoitaviin yksityisiin toimijoihin. Yk-
sityisiin digipostipalveluihin sovelletaan kuitenkin kyberturvallisuuslakia tilanteessa, jossa yk-
sityisen toimijan katsotaan harjoittavan kyberturvallisuuslain liitteessé I tarkoitettua toimintaa.
Liitteen tarkoittamassa toiminnassa voisi yksityisten digipostipalveluiden osalta tulla kyseeseen
kohta 6 digitaalinen infrastruktuuri. Esimerkiksi 6 kohdan g alakohdan mukaan liitteen mukaista

31



toimintaa harjoittavat luottamuspalvelun tarjoajat, joiksi yksityiset digipostipalvelut edelld lu-
vussa 2.5.2.3 todetusti katsottaisiin.

Kyberturvallisuuslain 2 §:n mééritelmissé on viitattu edelld 2.3.6 ja 2.5.2.3 luvussa mainittujen
hyviksytyn luottamuspalvelun tarjoajan (6 kohta) ja luottamuspalvelun tarjoajan (9 kohta) ké-
sitteiden osalta eIDAS-asetuksen méairitelmiin. Lain 3 §:n 2 momentin 2 kohdan mukaan lakia
sovelletaan myos toimijaan, joka koostaan riippumatta on luottamuspalvelun tarjoaja. Kyber-
turvallisuuslain vaatimukset koskevat siis sellaisia yksityisid digipostipalveluja, jotka ovat
elDAS-asetuksessa tarkoitettuja luottamuspalvelun tarjoajia. Edelld luvussa 2.3.7 todettua vas-
taavasti kyberturvallisuuslain, sen nojalla annettujen méirdysten ja NIS 2 -direktiivin nojalla
annettujen sdidnndsten noudattamista valvoo téllaisten toimijoiden osalta Liikenne- ja viestintd-
virasto.

2.5.2.5 Tiedonhallintalain 4 luvun mukaiset vaatimukset

Tiedonhallintalain 4 luvussa sdddetdin tietoturvallisuutta koskevista vaatimuksista. Luvun
sadntely velvoittaa myo6s yksityisid toimijoita niiden hoitaessa julkista hallintotehtidvid. Yksi-
tyiset digipostipalvelujen tarjoajat eivit toistaiseksi ole hoitaneet julkista hallintotehtivaa, jol-
loin tiedonhallintalain 4 luvun tietoturvavaatimukset eivét ole koskeneet niitid. Tiedonhallinta-
lain 4 luvun osalta ei ole sédddetty erillistd valvontaviranomaista.

2.5.2.6 Laki tietoturvallisuuden arviointilaitoksista

Tietoturvallisuuden arviointilaitoksista annetussa laissa (1405/2011) sdddetdédn sen 1 §:n mu-
kaisesti menettelystd, jonka avulla yritykset voivat osoittaa luotettavasti ulkopuolisille, etti nii-
den toiminnassa on toteutettu méaritty tietoturvallisuuden taso. Pykildd koskevien perustelui-
den (HE 45/2011 vp) mukaan arviointilaitokset ja niiden toiminnan luotettavuus on tirke&a yri-
tyksille niiden itse kehittdessd tietoturvallisuutta organisaatiossaan. Arviointilaitosten avulla
yritykset voivat myos johdonmukaisesti varautua sellaisia tilanteita varten, joissa niiden tieto-
turvallisuuden taso on hankintakilpailussa menestymisen ehdoton edellytys, kuten puolustus- ja
turvallisuusalan kansainvilisissi ja kansallisissa hankinnoissa tai yhteistyohankkeissa.

Lain 9 §:sséd on sdddetty tarkemmin arviointilaitoksen tehtidvistd tietoturvallisuuden arviointi-

kayttdd useita eri kriteeristoji tai ohjeita arvioinnin kohteen valinnan mukaan.
2.6 Nykytilan arviointi
2.6.1 Suomi.fi-viestien hyddyntdminen

Suomi.fi-viestien kéyttoonottaneiden kansalaisten maérad on kasvanut vuosien ajan noin 15 000
kayttdjialla kuukaudessa eli noin 180 000 kdyttdjdlla vuosittain nykytilassa, jossa Suomi.fi-vies-
tien kiyttoonotto edellyttidd hallinnon asiakkaan suostumusta. Kayttdjamairdd on pyritty lisda-
midn viranomaisten viestinnillisilld toimilla, mutta toimenpiteistd huolimatta Suomi.fi-viestit
on ollut rajatusti kdytetty ja heikosti tunnettu. Digi- ja véestotietovirasto aloitti 12.5.2025 osana
ensisijaisesti digitaalisen viranomaisviestinnén edistimisohjelmaa kehottaa henkil6ité, joilla ei
ollut Suomi.fi-viestejd kiytossd, ottamaan Suomi.fi-tunnistuksen yhteydessd Viestit -palvelun
puoliviliin mennessé noin 700 000 uudella kiyttdjilld ja yhteensd kdyttdjid oli mainittuna ajan-
kohtana noin 2,4 miljoonaa. Kayttdjaméaird kasvoi eniten kidyttoonottokehotuksen aloittamisen
ensimmdisilld viikoilla. Jos ehdotetut muutokset sdhkoisen tiedoksiannon ensisijaisuutta
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viranomaistoiminnassa koskevaksi lainsdadidnnoksi (HE 124/2025 vp) tulevat voimaan esitetyn
mukaisina, Suomi.fi-viestien kdyttdjamiird kasvaisi nykyisestd mahdollisesti jopa 4,4 miljoo-
naan.

Viranomaiset eivit ole tdyttineet tukipalvelulain 5 §:n mukaista velvoitetta Suomi.fi-viestien
kdyttoon tdysimédrdisesti. Valtiontalouden tarkastusviraston vuoden 2022 tarkastuskertomuk-
sen mukaan palvelun kdyttd viranomaistoiminnassa on ollut toistaiseksi rajallista ja palvelun
hyoddyntdmisen aste on huomattavasti matalampi kuin muissa Pohjoismaissa vastaavien palve-
luiden osalta (VTV:n tarkastuskertomukset 10/2022). Palvelun kéyttd on ollut rajattua osaltaan
sen vuoksi, ettd kansalaiset ja yritykset eivét ole aiemmin ottaneet Suomi.fi-viestejd kattavasti
kdyttoonsi ja palvelun loppukéyttidjimairi on siten ollut rajallinen. Palveluun integroituminen
on my0s koettu viranomaisissa hankalaksi ja kalliiksi, eiki sitd ole aina nidhty kannatettavana
vihdisen kiyttdjiméédran vuoksi. Myos esimerkiksi jonkin teknisen toiminnallisuuden puuttu-
minen, rinnakkaiset viestintdtavat ja varautuneet mielikuvat palvelusta ovat rajoittaneet palve-
lun kiyttoonottoa eri viranomaisissa.

Suomi.fi-viestit on ollut rajallisesti kéytdssd esimerkiksi kuntasektorilla. Kuntaliiton laatiman
kuntien digikartoituksen (2024) mukaan vain harva kunta on ottanut Suomi.fi-viestit kiytt6on
kattavasti eri toimintojen ja toimialojen palveluissa. Hyvinvointialueilla Suomi.fi-viestit on ol-
lut vield kuntasektoriakin rajatummin kiytossd, vaikka myos hyvinvointialueet ovat lailla vel-
voitettuja viestinvilityspalvelun eli Suomi.fi-viestien kédyttimiseen. Nykytilassa neljdnnes hy-
vinvointialueista ei ole ottanut Suomi.fi-viestejd kidyttoon lainkaan. Puolet kidyttGonottaneista
hyvinvointialueista ldhettdd vuosittain vain joitain satoja Suomi.fi-viesteja, eli palvelu on alu-
eilla hyvin rajatussa osassa toimintoja kdytossa.

Viranomaiset ja julkisen hallinnon organisaatiot ovat kuitenkin ottaneet Suomi.fi-viestit -palve-
lua kéyttoon enenevissd mddrin. Digi- ja viestotietoviraston ylldpitimén, Suomi.fi-viestejd
kéyttivien organisaatioiden ja palvelujen listauksen mukaan toistaiseksi noin 390 viranomaista
ja julkisen hallinnon toimijaa kéyttdd Suomi.fi-viestejd ldhettddkseen viestejd asiakkailleen.
Suomi.fi-viestejd kdyttdvien viranomaisten midrdn odotetaan vield kasvavan ldhitulevaisuu-
dessa, jos hallituksen esityksessd sidhkoisen tiedoksiannon ensisijaisuutta viranomaistoimin-
nassa koskevaksi lainsdddannoksi ehdotetut muutokset, jotka muun muassa selventivét tukipal-
velujen kdyttovelvoitteen sisdltdd, tulevat voimaan esitetyn mukaisina (HE 124/2025 vp). Vuo-
den 2025 aikana Suomi.fi-viestien kdyttoonotot ovat edenneet erityisesti hyvinvointialueilla
sekd Kansanelikelaitoksessa, joka alkoi hyodyntdd Suomi.fi-viestejd kesdkuussa 2025 ja on
marraskuuhun 2025 mennessé ldhettidnyt jo yli 2,2 miljoonaa Suomi.fi-viestii.

Suomi.fi-viestien lisddntyneet kiyttomairit sekd hallinnon asiakkaiden ettd viranomaisten pa-
rissa on kasvattanut ldhetettyjen Suomi.fi-viestien maidrdad vuoden 2025 aikana ja siten mahdol-
listanut sdistoja julkisessa hallinnossa jo ennen séihkoisen tiedoksiantomenettelyn ensisijaisuu-
den voimaanastumista. Vuoden 2025 aikana (tilanne 20.11.2025) on toimitettu yhteensi 23 mil-
joonaa Suomi.fi-viestid. Lukumaéird on kasvanut noin 50 % vuoden 2024 vertailujaksoon ver-
rattuna. Merkittdvimmistd Suomi.fi-viestien ldhettdjdviranomaisista Verohallinnon toimitta-
Traficomin 43 %, poliisin 72 % ja tyollisyyspalveluiden (kunnat vuoden 2025 alusta lukien) 88
%.

Viranomaiset voivat tukipalvelulain mukaisesta Suomi.fi-viestien kiyttovelvoitteesta huoli-
matta kayttdd viestien ja tiedoksiantojen toimittamiseen my0s muita sdhkoisid kanavia kuin
Suomi.fi-viestejd. Viranomaisilla saattaa esimerkiksi olla kdytossdin omia sdhkoisid asiointi-
palveluja, joihin viranomaisten viesteji ja asiakirjoja toimitetaan. Kuten aiemmin on todettu,
osa viranomaisista hyodyntdd myos yksityisid digipostipalveluita sidhkoisten viestien ja
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tiedoksiantojen toimittamiseen hallinnon asiakkaille. Epédselvéd kuitenkin on, missé laajuudessa
kiyttovelvoitteen alaiset viranomaiset ovat arvioineet muiden viestintdpalvelujen kiyttod suh-
teessa tukipalvelulain kidyttovelvoitteesta poikkeamiseen liittyvddn vilttamittomyysedellytyk-
seen, silld kdyttovelvoitteesta poikkeamista koskevia hakemuksia ei Suomi.fi-viestien osalta ole
toistaiseksi tehty yhtdén kappaletta.

Nykytilassa viranomaisten kidytdnnot viestien ja tiedoksiantojen toimittamistavoista niin ollen
vaihtelevat, eiki kaikki viranomaisposti saavu keskitetysti Suomi.fi-viestit -palveluun. Hallin-
non asiakkaat saattavat siten vastaanottaa viranomaisten viesteji ja tiedoksiantoja useampia eri
kanavia pitkin, mikd vaikeuttaa viranomaisilta saapuvan sdhkoisen postin hallinnointia.

Suomi.fi-viestien kiyttoliittymin on arvioitu olevan puutteellinen suhteessa yrityskiyttdjien ja
-viestien tarpeisiin. Palvelu ei esimerkiksi mahdollista yrityksen puolesta asioinnin rajaamista
asiakohtaisesti yrityksen sisélli tai esimerkiksi tilanteessa, jossa yritys kdyttdi tilitoimistoa. Ni-
menkirjoittaja tai valtuutuksen saanut pidseekin nykytilassa kisitteleméédn kaikkia yritykselle
lahetettyjd tai sen ldhettimié viestejd, mikd on koettu ongelmalliseksi. Suomi.fi-viestien on ar-
vioitu palvelevan nykytilassa ldhinni yksinyrittdjid tai pienyrityksid, jossa nimenkirjoitusoikeu-
dellinen hoitaa kaikkea yrityksen viranomaisasiointia. Suomi.fi-viestien kayttoliittyméassa tilld
hetkelld oikeushenkil6itd koskevat haasteet edellyttavit vield merkittivdad kehitystyotd, minka
vuoksi tukipalvelulain siddntelyd ei ole oikeushenkil6éiden osalta téltd osin mahdollista tarkas-
tella vield tamén hankkeen yhteydessi.

2.6.2 Yksityisten digipostipalveluiden kdyttod

Yksityisten digipostipalveluiden tarjonta ja kidyttd on yleistynyt Suomessa viime vuosien ai-
kana, ja tilld hetkelld Suomen markkinoilla toimii kaksi digipostilaatikkopalvelua tarjoavaa yk-
sityistd toimijaa. Markkinoilla toimii toistaiseksi jo pidempéain sdhkoistd postilaatikkopalvelua
tarjonnut Posti ja muutamia vuosia sitten Suomen markkinoille saapunut Kivra.

Useat suomalaiset ovat ottaneet kiyttoonsid jommankumman tai mahdollisesti molemmat kysei-
sistd yksityisistd digipostipalveluista. Esimerkiksi Postin mukaan sen OmaPosti -palvelulla oli
huhtikuussa 2025 2,9 miljoonaa kéyttdjdd, ja Kivran mukaan sen palvelua kiyttdd Suomessa ja
Ruotsissa yli 6,5 miljoonaa ihmistd. Digi- ja vdestotietoviraston toimeksiannosta alkusyksystd
2025 toteutetun kyselytutkimuksen mukaan noin tuhannesta kyselyyn vastanneesta 18—-99-vuo-
tiaasta suomalaisesta 52 % kaytti digipostipalveluna OmaPostin Digiposti -osiota ja 10 % Kiv-
ran digipostipalvelua.

Myds viranomaiset ja julkishallinnon toimijat ovat ottaneet yksityisid digipostipalveluja kéyt-
toon viranomaisviestien toimittamiseksi hallinnon asiakkaille. Digi- ja véestotietoviraston jul-
kishallinnon organisaatioille syksylld 2025 toteuttaman digipostipalveluiden kdyttod selvittdvin
kyselytutkimuksen mukaan kyselyyn vastanneista 208 julkishallinnon organisaatiosta 14 %
kdytti OmaPostia ja 12 % Kivraa ldhettiddkseen henkiloasiakkaille viranomaisviestejd, kuten
padtoksid, laskuja, kutsuja, ilmoituksia ja muita tiedoksiantoja. Kyselytutkimuksen mukaan yk-
sityisid digipostipalveluja kidytetddn jonkin verran hyvinvointialueilla, kun taas kunnissa ja val-
tiolla niitd kdytetddn vihemmin. Lainvalmistelun tueksi teetetyn yksityisid digipostipalveluja
koskevan selvityksen perusteella kunnissa ja hyvinvointialueissa yhtend syyni yksityisten digi-
postipalvelujen kiytolle on ollut se, ettd operaattoreiden kautta palveluihin integroituminen on
ollut melko helppoa.

Nykytilassa sdhkoisid viestejd ja tiedoksiantoja yksityisten digipostipalveluiden kautta 1&hetta-
vit viranomaiset ovat sopineet erikseen viestien vélittimisestd yksityisten digipostitoimijoiden
kanssa. Digipostimarkkinoille tunnusomaisen verkostovaikutuksen vuoksi mahdollisten uusien
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toimijoiden voisi olla nykyisessd pelkéstiin erillisiin ldhettdvien viranomaisten ja digipostitoi-
mijoiden vilisiin sopimuksiin perustuvassa mallissa hankalaa saada viranomaisia digipostipal-
veluunsa muun muassa tiedoksiantojen ldhettdjiksi, jos kyseiselld toimijalla ei ole riittdvésti
loppukiyttdjia silld hetkelld. Palveluun on niin ikédédn vaikeampaa saada loppukéyttdjid, jos pal-
velun kautta viestejd ja tiedoksiantoja ldhettiviin organisaatioihin ei lukeudu loppukéyttijille
merkityksellisid organisaatioita.

Kaikki viranomaiset eivit kuitenkaan hyodynné yksityisid digipostitoimijoita sihkoisten vies-
tien vilittdimiseen, ja osa viranomaisista saattaa kdyttda viestiensa vilittdmiseen vain yhden yk-
sityisen digipostitoimijan palvelua. Kuten edelld on todettu, viranomaiset saattavat kédyttdd vies-
tiensd vilittdmiseen yksityisten digipostipalvelujen ohella myds muita viestintikanavia, mikd
on johtanut viranomaispostin hajautumiseen eri toimituskanaviin. Kansalaiset ja yritykset jou-
tuvat siten seuraamaan ja kédyttdmiin useampaa palvelua vastaanottaakseen sidhkoistd postia
julkisilta toimijoilta. Kansalaisten ja yritysten ei ole nykytilassa myoskdidn mahdollista saada
sdhkoistd postia julkisilta ja yksityisiltd toimijoilta keskitetysti vain yhteen digipostilaatikkoon.
Tdmé vaikeuttaa saapuneen digitaalisen postin hallinnointia ja asioiden vaivatonta hoitamista
sekd aiheuttaa kansalaisille ja yrityksille hallinnollista taakkaa, miki saattaa myos heikentdd
kannustimia ottaa uusia digitaalisia viestintdkanavia kdytt6on.

Viranomaisten voidaan odottaa ldhettdvén viestejd ja tiedoksiantoja entistd enemmén Suomi.fi-
viestit -palveluun, jos ehdotetut sihkdisen tiedoksiannon ensisijaisuutta koskevat lakimuutokset
tulevat voimaan esitetyn mukaisina (HE 124/2025 vp). Suomi.fi-viestien kdyttovelvoitteen pii-
riin kuuluvat viranomaiset voisivat kuitenkin edelleen ldhettdd sdhkoistd postia yksityisiin digi-
postipalveluihin edelld mainittujen lakimuutosten voimaantulon jalkeenkin ottaen huomioon tu-
kipalvelulain velvoitteet. Kaikki viranomaiset eivét esimerkiksi vilttdmaittd tule kdyttimadn
Suomi.fi-viestejd kaikissa asiaryhmissdén, jos ne hakevat perustellusta syystd poikkeusta
Suomi.fi-viestien kdyttoon. Siten viranomaisviestit ja -tiedoksiannot saattavat edelleen olla ha-
jautuneina eri digipostilaatikoihin. Lisdksi yksityisten toimijoiden viestit ja mahdollisesti myos
osa kiyttovelvoitteen ulkopuolisten julkisten toimijoiden viesteistd luettaisiin yhi erikseen esi-
merkiksi yksityisistd digipostipalveluista.

Viranomaisviestien vastaanottaminen yhteen digipostilaatikkoon keskitetysti on saanut kanna-
tusta kansalaisilta. Digi- ja véestotietoviraston toimeksiannosta alkusyksystd 2025 toteutetun
kyselytutkimuksen vastaajista 83 % kéyttiisi viranomaisten ldhettdmille viesteille mieluummin
yhté digipostilaatikkoa useamman digipostilaatikon rinnakkaisen kéyton sijaan. Toisaalta vas-
taajista hieman yli puolet eli 54 % haluaisi viranomaisviestit erilliin muusta digipostista, kun
taas 46 % vastaajista haluaisi kaikki viestit eli sekéd viranomaisten ettid yksityisten toimijoiden
viestit samaan digipostilaatikkoon. Yhtd keskitettyd digipostilaatikkoa kannatti joka tapauk-
sessa ldhes puolet vastaajista, joten kaikille viesteille tarkoitetun yhden digipostilaatikon voi-
daan katsoa néyttdytyvén kannatettavana ratkaisuna kansalaisille.

Kyselytutkimuksen perusteella kansalaiset arvostavat mahdollisuutta vaikuttaa itse digiposti-
palvelun valitsemiseen ja siihen, misséd digipostilaatikoissa viranomaisviestejd ndytetddn. Jos
kansalainen ottaisi kdyttéon uuden yksityisen digipostilaatikon, vastaajista 54 % haluaisi itse
antaa luvan viranomaisten ldhettamien viestien nikymiseen uudessa yksityisessi digipostilaati-
kossa. Vastaajista 35 % haluaisi puolestaan viranomaisten viestien nikyvén automaattisesti uu-
dessa yksityisessd digipostilaatikossa. Edelleen vastaajista 58 % piti tirkednd mahdollisuutta
valita itse, mihin digipostilaatikkoon viranomaisten ldhettdmit viestit tulevat. Neutraalisti asi-
aan suhtautui 25 % vastaajista.

Lainvalmistelun tueksi teetetyn yksityisid digipostipalveluja koskevan selvityksen perusteella
myds valtion viranomaisten keskuudessa pidetddn kannatettavana, ettd yksityisen ja julkisen
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sektorin viestit yhdistettdisiin yhteen kanavaan ja etti kdyttdjilld olisi mahdollisuus valita kéyt-
tdménsd digipostilaatikko useammasta digipostipalvelusta. Selvityksen mukaan myos kunta- ja
hyvinvointialuesektorilla pidetdiin toivottavana yhtd viestintdkanavaa asiakkaille ja kiyttédjien
mahdollisuutta valita, misti he saavat heritteet ja viestit.

Yksityisilld digipostipalveluilla on potentiaali tarjota hallinnon asiakkaille Suomi.fi-viesteji pa-
rempi kdyttokokemus my0s viranomaisilta saapuvan digitaalisen postin vastaanottamiseen ja
kisittelyyn, silld yksityiset digipostipalvelut voivat mahdollistaa toiminnallisuuksia, joita
Suomi.fi-viestit -palveluun ei vélttdmaittd sisdlly. Yksityisilld digipostipalveluilla voisi myos
olla paremmat mahdollisuudet vastata hallinnon asiakkaina olevien yritysten ja muiden oikeus-
henkildiden tarpeisiin digitaalisen viranomaispostin hallinnoimiseksi kuin Suomi.fi-viestit -pal-
velussa. Lis#ksi yksityisten digipostipalvelujen ldhettdjiorganisaatioille tarjoamien lisdarvopal-
veluiden myotd viranomaiset voisivat mahdollistaa hallinnon asiakkaille digitaalisen viran-
omaispostin hallintaa helpottavia toiminnallisuuksia, kuten viranomaisten ldhettamien laskujen
maksamisen suoraan yksityisen digipostipalvelun kautta. Lisdarvopalveluiden toteuttaminen
voi kuitenkin vaatia palvelutuottajan hallinnoiman taustapalvelun kehittdmisti.

2.6.3 Viestinvilityspalveluun sisiltyvén tehtidvin (katseluohjelman tarjoaminen) hoitaminen
julkisena hallintotehtdvand

Sihkoisen tiedoksiannon ensisijaisuutta viranomaistoiminnassa koskevan hallituksen esityksen
(HE 124/2025 vp) ldhtokohtana on, ettd viestinvilityspalvelu eli Suomi.fi-viestit olisi jatkossa-
kin viranomaiskirjeiden nikokulmasta erdédnlainen fyysisen postilaatikon sidhkdinen vastine,
jonne viranomaiset ldhettdisivit 1dhtokohtaisesti sdhkoiset tiedoksiannot. Kyseisessd hallituk-
sen esityksessd ehdotettujen muutosten myotid sdhkoinen tiedoksianto Suomi.fi-viesteihin ei
endi edellyttdisi erikseen tiedoksiannon vastaanottajan suostumusta ja viranomainen voisi la-
hettdd sdhkoisesti tiedoksi annettavan asiakirjan tai sahkoisté tiedoksiantoa koskevan ilmoituk-
sen Suomi.fi-viesteihin, jos Suomi.fi-viestit on tiedoksiannon vastaanottajalla kdytdssi. Sen si-
jaan sdhkoinen tiedoksianto muuhun séhkoiseen osoitteeseen tai muussa kuin Suomi.fi-viestei-
hin kytketyssé asiointipalvelussa edellyttdisi sitd, ettd viranomaiselle on ilmoitettu s@hkdinen
yhteystieto, johon sdhkdinen tiedoksianto tai asiointipalvelun ollessa kyseessi sdhkoisté tiedok-
siantoa koskeva ilmoitus ldhetetdédn. Kuten edelld luvussa 2.4 on katsottu, viestinvélityspalvelun
tuottamista on pidettidvi julkisena hallintotehtdvina.

Tdmén hallituksen esityksen tarkoituksena on, ettd yksityistd digipostipalvelua kéyttdvin hen-
kilon tai yhteison olisi mahdollista lukea tiedoksiannot kyseisesti palvelusta, vaikka varsinainen
tiedoksianto olisi tallennettuna Digi- ja viestotietoviraston ylldpitim&édn niin sanottuna tausta-
palveluna toimivaan viestinvilityspalveluun. Yksityisille toimijoille mahdollistettaisiin télld pe-
rusteella oikeus taustapalveluun liitetyn katseluohjelman tarjoamiseen. Selkeyden vuoksi tuki-
palvelulaissa sdddettéisiin vastaava tehtdvda myos Digi- ja vdestotietovirastolle, vaikka se jo ny-
kyéén tarjoaa katseluohjelmaa viestinvilityspalvelun palvelutuottajana. Kuten edelléd on todettu,
my®0s hallinnollisen péétosvallan kdyttamiseen asiallisesti kytkeytyvit teknis-hallinnolliset k-
myotiileva luonne, kuuluvat julkisen hallintotehtivin késitteen alle. Kun viestinvélityspalvelua
ja sen kayttotarkoituksena olevaa sdhkoistid tiedoksiantomenettelyé arvioidaan kokonaisuutena,
tiedoksiannon nédyttdmisti vastaanottajalle on pidettidvd olennaisena osana tiedoksiantomenet-
telyn toteutumista. Taméin vuoksi viranomaisen ldhettimén ja viestinvilityspalvelutilille tallen-
netun sdhkoisen tiedoksiannon niyttdminen katseluohjelman avulla on sellainen kiinteisti jul-
kiseen hallintotehtaviin kytkoksissd oleva avustava tehtdvi, jota on pidettdvd osana julkista
hallintotehtdvdd. Tdmén vuoksi viestinvilityspalveluun nikymin mahdollistavan katseluohjel-
man tarjoamisen ratkaisusta ja edellytyksistd sen antamiseen yksityiselle palveluntarjoajalle on
sdddettivi lailla.
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Nykytilassa tiedoksiannon toteuttamista koskevan avustavan tehtidvidn antamisesta yksityisten
digipostitoimijoiden hoidettavaksi ei ole sdddetty perustuslain 124 §:n edellyttimalld tavalla
laissa. Tdma saattaa olla osasyy siihen, ettd viranomaiset eivit merkittdvissd méérin ole kéytta-
neet yksityisid digipostipalveluja tiedoksiantomenettelyssdidn. Osa sdhkoisisté tiedoksiannoista
on kuitenkin saatettu toimittaa yksityisten digipostitoimijoiden avulla ilman varsinaista perus-
tuslain 124 §:n mukaista lainsdddénnon tukea. Tdlloin yksityisissd digipostipalveluissa ei ole
velvollisuutta noudattaa hallinnon yleislakeja tiltd osin, eivitkd yksityisissd digipostipalve-
luissa tiedoksiantoja kisittelevat henkilot toimi virkavastuulla, vaikka yksityisen kanssa tehta-
vidn sopimukseen voidaankin ottaa médrdys hallinnon yleislakien noudattamisesta. Jotta yksi-
tyiset digipostitoimijat voisivat osallistua tiedoksiantojen toteuttamista koskevan julkisen hal-
lintotehtdvén hoitamiseen perustuslain 124 §:n mukaisesti ja siten ndyttidd viranomaisten tiedok-
siantoja katseluohjelmiensa avulla, asiasta on sididettiva lailla.

3 Tavoitteet

Esityksen tavoitteena on mahdollistaa Digi- ja véestotietoviraston ylldpitdmiin viestinvilitys-
palveluun tallennettujen viranomaisten tiedoksiantojen niyttiminen myos yksityisten digipos-
tipalveluiden kiyttoliittymissd Digi- ja véestotietoviraston tuottaman hallinnon yhteisen
Suomi.fi-viestit-palvelun tarjoamien kéyttoliittymien lisdksi. Yksityisten digipostipalveluiden
laajemmalla hyddyntimiselld viranomaisten sidhkdisten tiedoksiantojen toimittamisessa tuetaan
kansalaisten laadukasta asiointikokemusta ja mahdollisuutta valita kdyttdménsé palvelu tiedok-
siantojen vastaanottamisessa sekid luodaan edellytyksid uusille digitaalisille liiketoimintamal-
leille, digitaalisen kasvuympdriston vahvistamiselle ja innovaatioille. Tavoitteena on myos, ettid
sekd viranomaisten ettd yksityisten ldhettdjien ldhettdmin sdhkoisen postin voisi halutessaan
padsddntoisesti vastaanottaa yhdessi palvelussa.

Kuva 1. Esityksen tavoitetila

Tavoitetila viranomaisten
lahettamien viestien
nayttamiselle

digipostipalveluissa

Viestien taustapalvelu

Viestit, kayttajan palveluvalinnat ja
yhteystiedot, puolesta asioinnin valtuudet

Yksityinen
digipostipaivelu

Yksityinen

digipostipalvelu



4 Ehdotukset ja niiden vaikutukset
4.1 Keskeiset ehdotukset

Esityksessd ehdotetaan hallinnon yhteisistd sdhkoisen asioinnin tukipalveluista annettua lakia
muutettavaksi siten, ettd viranomaisten Suomi.fi-viestit -viestinvilityspalvelutilille tallennettu-
jen sdhkoisten tiedoksiantojen nédyttaminen katseluohjelman avulla olisi mahdollista antaa yk-
sityisen toimijan hoidettavaksi sopimusperusteisesti. Hallinnon asiakkaat pystyisivét siten luke-
maan viranomaisten tiedoksiannot Digi- ja véestdtietoviraston hallinnoiman Suomi.fi-viestit -
palvelun kayttoliittymin rinnalla myds sopimuksen tehneiden yksityisten digipostipalvelujen
kayttoliittymien kautta. Tdmaé olisi mahdollista siten, ettd yksityiset digipostipalvelut néyttiisi-
vit tarjoamissaan katseluohjelmissa rajapinnan kautta viranomaisten tiedoksiantoja, jotka on
tallennettu keskitetysti Digi- ja viestotietoviraston taustapalveluna toimivaan viestinvilityspal-
veluun.

Yhteisistd sdhkoisen asioinnin tukipalveluista annettua lakia ehdotetaan muutettavaksi lisad-
milld lakiin uusi 2 b luku palveluntarjoajan katseluohjelmista. Tukipalvelulaissa méadriteltdisiin
katseluohjelma, jolla viitattaisiin tukipalvelulain mukaisen viestinvélityspalvelun kayttoliitty-
mind toimivaan digitaaliseen palveluun. Uusien toimijoiden mukaantulon myotéd laissa sel-
keytettdisiin Digi- ja véestotietoviraston roolia tarjota katseluohjelma viestinvilityspalveluun,
vaikka se antaisi katseluohjelmaa koskevan tehtidvin myos yksityisille toimijoille hoidettavaksi.
Tilld varmistettaisiin se, ettd hallinnon asiakkaat pystyisivét aina kdyttiméaidn tiedoksiantojen
lukemiseen ja vastaanottamiseen Suomi.fi-viestit -palvelun kayttoliittymaa.

Uudessa 2 b luvussa sdddettdisiin viranomaisten sihkdisten tiedoksiantojen nédyttimisti koske-
van tehtdvin siirtdmisestd muulle palveluntarjoajalle sopimuksen nojalla ja sen edellytyksista.
Muut palveluntarjoajat hoitaisivat julkista hallintotehtidvid avustavaa tehtévid, kun ne niyttavit
viranomaisten ldhettimid, viestinvilityspalvelutilille tallennettuja sdhkoisid tiedoksiantoja kat-
seluohjelman avulla. Samassa yhteydessi sdéddettiisiin myos julkisen hallintotehtévin hoitami-
seen liittyvistd rikosoikeudellisesta vastuusta sekd viittauksesta vahingonkorvausvastuuseen.
Laissa sdddettiisiin siten kyseisen julkista hallintotehtdvid avustavan tehtidvin antamisesta yk-
sityisen hoidettavaksi perustuslain 124 §:n edellyttimallé tavalla.

Kiytidnnossa tiedoksiantojen nédyttdminen ehdotetaan jirjestettdviksi siten, ettd palvelutuotta-
jana toimiva Digi- ja vdestotietovirasto sekd palveluntarjoaja tekevét sopimuksen, jonka nojalla
palveluntarjoaja liittdd katseluohjelmansa Suomi.fi-viestit -viestinvilityspalvelun taustapalve-
luun rajapinnan avulla. Tiedoksiantojen vastaanottaja voisi valita liittyneistd toimijoista ne di-
gipostipalvelut, joihin hédn haluaa vastaanottaa viranomaisten tiedoksiantoja. Siten tiedoksian-
tojen vastaanottajan olisi mahdollista vastaanottaa ja lukea viranomaisten tiedoksiantoja niiden
sopimuksen tehneiden yksityisten digipostipalveluiden katseluohjelmissa, jotka timé on valin-
nut kdyttdonsi ja joista on tieto Suomi.fi-viestit -palvelun kayttdjirekisterissa.

Tukipalvelulakiin ehdotettavassa uudessa 2 b luvussa sdddettéisiin palveluntarjoajille asetetta-
vista vaatimuksista, jotka tiyttdvien toimijoiden kanssa palvelutuottaja voisi tehdd sopimuksen
tiedoksiantojen nayttdmistd koskevan julkista hallintotehtdvid avustavan tehtdvin hoitamisesta.
Sopimuksella mahdollistettaisiin tiedoksiantojen niyttdminen katseluohjelmien kautta kaikille
laissa sdddetyt vaatimukset tdyttiville palveluntarjoajille. Jotta sopimus voitaisiin tehdi, palve-
luntarjoajien edellytettdisiin olevan luotettavia ja oikeutettuja harjoittamaan elinkeinoa Suo-
messa ja niilld edellytettdisiin olevan tehtdvin hoitamisen edellyttimit tekniset, taloudelliset,
ammatilliset ja toiminnalliset valmiudet ja henkilostd sen mukaan kuin niistd erikseen sddde-
tddn. Lisdksi kyseisessd luvussa sidiidettiisiin palvelutuottajan ja tiedoksiantojen nédyttdmiseen
osallistuvan palveluntarjoajan vilisen sopimuksen vihimmdiissisillostd. Palveluntarjoajille
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asetettavilla vaatimuksilla ja sopimuksen vihimmaissisédllolld varmistettaisiin palveluntarjoajan
tehtdvien asianmukainen hoitaminen.

Uudessa 2 b luvussa sidéddettiisiin myos palvelutuottajan ja palveluntarjoajien vilisestd yhteis-
tyOstd ja palvelun irti kytkemisestd hiiriotilanteissa. Palveluntarjoajalla ja palvelutuottajilla olisi
velvollisuus tehdi yhteistyoti viestinvélityspalvelun tietoturvan, yhteentoimivuuden ja toimin-
nan varmistamiseksi. Tarkoituksena on varmistaa, ettd viranomaisten sdhkoiset tiedoksiannot
vilittyisivit oikeille vastaanottajille sujuvasti ja tietoturvallisesti. Palvelutuottajalle ja palvelun-
tarjoajille sdddettédisiin myods mahdollisuus kytked tietojirjestelminsi, palvelunsa tai katseluoh-
jelmansa irti toisen ylldpitdmasti jirjestelmastd, jos viestinvilityspalvelu tai sen tuottamiseen
kiytetty tietojdrjestelmi tai viestinvilityspalveluun liitetty katseluohjelma aiheuttaa haittaa
viestinvilityspalvelun tai siihen liitetyn katseluohjelman toiminnalle tai tietoturvallisuudelle.

Ehdotetussa tukipalvelulain 2 b luvussa sdddettdisiin myos palvelutuottajana toimivan Digi- ja
viestotietoviraston toimivallasta ja oikeudesta valvoa palveluntarjoajien toimintaa. Valvontaa
koskevien sddnnosten tarkoituksena on varmistaa, ettd palveluntarjoajat noudattavat niille kat-
seluohjelman tarjoamisesta aiheutuvia velvoitteita ja vaatimuksia ja ettd titd pystytddn myos
valvomaan.

4.2 Piaasialliset vaikutukset
4.2.1 Vaikutukset julkiseen talouteen

Lakiesitykselld olisi suoria taloudellisia vaikutuksia erityisesti Digi- ja viestotietovirastolle.
Esityksen taloudelliset vaikutukset kohdistuisivat Digi- ja vdestotietovirastossa sekd teknisen
toteutuksen kehitys- ja ylldpitokustannuksiin ettd hallinnollisiin kustannuksiin. Kehitys- ja yl-
lapitokustannukset pitdisivit sisdllddn esimerkiksi katseluohjelman ja siihen liittyvin taustapal-
velun teknisen toteutuksen tuotehallintaan ja -kehitykseen liittyvid kustannuksia. Tuotehallin-
nan osalta varmistetaan katseluohjelman ylldpito, mukaan lukien varautuminen ja reagointi
mahdollisiin hidiriétilanteisiin. Taloudellisia vaikutuksia muodostaisi myos sddnnollinen katse-
luohjelman auditointi, jolla varmistettaisiin palvelun laadukkuus ja luotettavuus. Tuotekehityk-
sen osalta taloudellisia vaikutuksia muodostuisi katseluohjelman vaatimasta jatkokehityksestd
tarvittavien kehittimiskohteiden osalta. Jatkokehittimistarpeita katseluohjelmaan seki tausta-
palveluun liittyen syntyy asiakas- ja viranomaispalautteiden, lainsddddnnén muutosten ja méi-
rdysten sekd ekosysteemissd tunnistettujen kehittdmistarpeiden pohjalta. Lisdksi teknologian
kehitys muodostaisi uusia kehityskohteita, joiden avulla syntyy uusia mahdollisuuksia palvelun
laadun, tehokkuuden ja vaikuttavuuden parantamiseen.

Tekniseen toteutukseen ja sen kehitykseen liittyvien kustannusten liséksi Digi- ja viestotietovi-
raston osalta taloudellisia vaikutuksia syntyisi yksityisten toimijoiden kanssa muodostettavan
yhteistyoverkoston koordinoinnista, hallinnoinnista ja valvonnasta, tarvittavasta juridisesta tu-
esta ja asiakaspalvelu- ja neuvontatehtivisti seki viestejd ldhettidvien organisaatioiden ettd asi-
akkaiden suuntaan.

Digi- ja vdestotietoviraston arvion mukaan asiakaspalvelun, neuvonnan ja digituen tarve oletet-
tavasti kasvaisi erityisesti alkuvaiheessa jonkin verran nykyisestd, mikéli esityksen mukaisesti
asiakkaille mahdollistuisi viranomaisen tiedoksiantojen vastaanottaminen myos yksityisissi di-
gipostipalveluissa. Monimutkaisemman palvelun ja useamman eri toimijan kokonaisuuden
opastaminen lisdisi asiakaspalvelu- ja digitukikohtaamisten kestoa, vaikka yksityisten digipos-
tipalveluiden asiakastuki toteutetaankin yksityisten digipostipalveluiden toimesta. Viranomai-
sen tiedoksiantojen toimittaminen myds yksityisiin digipostipalveluihin oletettavasti lisdisi
myds hiiriokysyntdd ja edellyttdisi Digi- ja véestotietovirastolta asiakasohjausta
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tilannekohtaisesti digipostitoimijoiden asiakaspalveluun. Muutos vaatisi my0s aiempaa laajem-
paa ohjemateriaalia sekd mahdollisesti muutoksia asiakaspalvelujérjestelmiin.

Yksityisten digipostitoimijoiden kanssa muodostettavan yhteistydverkoston hallinnointi, sisil-
tden esimerkiksi toimijoiden vaatimustenmukaisuuden ja turvallisuuden varmistamisen ja muun
tarvittavan koordinoinnin, viestinnén ja yhteistyon, olisi Digi- ja véestotietovirastolle uusi teh-
tavikokonaisuus, joka synnyttdisi uusia kustannuksia.

Digi- ja viestdtietoviraston osalta taloudelliset vaikutukset muodostuisivat sekd henkilosto- ettd
ostopalvelukustannusten kautta. Kehitysvaiheessa kehityshankkeen kustannusarvio on yhteensi
8,5 miljoonaa euroa vuosina 2025-2027. Talouspoliittisen ministerivaliokunnan linjausten mu-
kaisesti Digi- ja véestotietovirastolle on osoitettu vuodelle 2025 toimeenpanosta aiheutuviin os-
topalvelu- ja henkildstokustannuksiin 1,6 miljoonan euron suuruinen kéytto- ja kirjausoikeus
vuoden 2024 talousarvion momentilta 28.70.01 Julkisen hallinnon ICT:n ohjaus ja kehittdiminen
sekd 6,9 miljoonan euron jatkorahoitus vuoden 2025 kolmannessa lisédtalousarviossa talousar-
vion momentille 28.30.03 Digi- ja véestotietoviraston toimintamenot.

Kehityskustannusten lisdksi Digi- ja viestotietoviraston arvion mukaan lakiesityksen myoétd
sille muodostuisi noin 2,15 miljoonan euron pysyvi vuosittainen kustannus vuodesta 2028
eteenpdin. Lisiksi lakiesitykselld saattaa olla myos vilillisid taloudellisia vaikutuksia Digi- ja
viestotietoviraston Suomi.fi-viestit -palvelun kehitykseen jatkossa, koska teknisen kehitystyon
osalta tulee huomioida kompleksisempi kokonaisuus katseluohjelmaan liittyvin, yksityisille di-
gipostitoimijoille avatun taustapalvelun myota.

Esityksen ei arvioida tuottavan vilittémii taloudellisia hyotyja julkiselle taloudelle. Valtionhal-
linnon tuottavuusohjelman mukaiset siiistotavoitteet koskien siahkdisen tiedoksiantomenettelyn
ensisijaisuutta on arvioitu saavutettavan hallituksen esitykselld sdhkoisen tiedoksiannon ensisi-
jaisuutta viranomaistoiminnassa koskevaksi lainsdddannoksi (HE 124/2025 vp). Nyt kyseessd
olevalla esitykselld kuitenkin parannetaan kaupallisten digipostitoimijoiden toimintamahdolli-
suuksia osana viranomaisten siahkoistd tiedoksiantomenettelyd, minki arvioidaan edesauttavan
digipostipalvelujen liiketoimintamahdollisuuksia seki digipostipalvelujen laajempaa hyddynta-
misti ja kdyttoastetta yhteiskunnassa. Digipostipalveluiden laaja-alainen hyddyntdminen kehit-
tad edellytyksid kustannustehokkaalle sihkoiselle viestinnille seké julkisessa hallinnossa etté
yksityiselld sektorilla.

4.2.2 Perus- ja ihmisoikeusvaikutukset
4.2.2.1 Yhdenvertaisuus

Lakiesitykselld lisdttdisiin hallinnon asiakkaiden valinnanvapautta viranomaisten ldhettdmien
sdhkoisten tiedoksiantojen ja muiden viestien vastaanottamiseen liittyen. Jatkossa hallinnon
asiakas voisi valita, haluaako timi vastaanottaa sdhkdiset viranomaisviestit Suomi.fi-viestien
kayttoliittyméassd vai yhdessd tai useammassa palveluntarjoajan palvelussa. Yksityisten palve-
luntarjoajien palvelut voivat joissakin tilanteissa olla helppokéyttéisempii tai tarjota sellaisia
toiminnallisuuksia, joita Suomi.fi-viestien kayttoliittymé&én ei ole toteutettu. Lisdksi yksityisten
palveluntarjoajien palveluihin on mahdollista vastaanottaa myos yksityisen sektorin toimijoiden
lahettdmié viestejd, jolloin kédyttdjan on mahdollista vastaanottaa sekid viranomaisten ettd yksi-
tyisten lahettdjien ldhettdméa sdhkoinen posti padsddntoisesti yhdessd palvelussa.

Nykyistd laajempi mahdollisuus kéyttaa yksityisten palveluntarjoajien palveluita viranomais-
viestien vastaanottamiseen voi parantaa joidenkin haavoittuvassa asemassa olevien henkildiden
yhdenvertaista pddsyd viranomaisten viesteihin. Henkilo voi olla esimerkiksi tottunut
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kiyttiméédn yksityisen palveluntarjoajan palvelua, mutta hinelld voi olla haasteita Suomi.fi-

sen henkilon yhdenvertaista sdhkoisten viranomaistiedoksiantojen vastaanottamista.

Viranomaiset toimittavat sdhkoiset tiedoksiannot tukipalvelulaissa sdddetyn kdyttovelvollisuu-
den mukaisesti viestinvilityspalveluun, josta ne olisivat luettavissa myds yksityisten palvelun-
tarjoajien palveluista. Kuten Suomi.fi-viestien, myos yksityisten digipostipalveluiden kéytt6on
henkild tarvitsee niiden lukemiseen soveltuvan laitteen, internet-yhteyden ja vahvan sdhkoisen
tunnistamisen vilineen. Henkilon tekemaéllid valinnalla ei siten olisi vaikutusta sithen, miltd kai-
kilta viranomaisilta hin voi sidhkdisiid tiedoksiantoja vastaanottaa, tai millaiset laitteet ja muut
edellytykset hiin tiedoksiantojen vastaanottamiseen tarvitsee.

Lakiesitykselld ei olisi vilittdomid vaikutuksia niihin ihmisiin, jotka vastaanottavat viranomais-
ten tiedoksiannot ja muut viestit paperipostilla. Tdllaiset ihmiset voisivat halutessaan jatkaa vi-
ranomaisten paperisten tiedoksiantojen vastaanottamista. Mahdollisuus valita palvelu voisi kui-
tenkin kasvattaa postitse tapahtuvista tiedoksiannoista sihkoisten tiedoksiantojen vastaanotta-
miseen siirtyvien henkildiden médraé. Téllaisille henkildille esitykselld arvioidaan olevan posi-
titvisia yhdenvertaisuusvaikutuksia. Viranomaisen sdhkoinen tiedoksianto voidaan toimittaa
perille paperipostia luotettavammin, nopeammin ja henkilon olinpaikasta riippumatta. Palvelua
koskevan valinnanvapauden vuoksi paperipostista sdhkoisten tiedoksiantojen vastaanottami-
seen siirtyvien henkil6iden miiréin arvioidaan kuitenkin olevan vihdinen.

Esityksen mahdolliset yhdenvertaisuuteen vaikuttavat riskit liittyvét erityisesti ihmisten erilai-
siin kykyihin kayttd4 digitaalisia palveluita. Mahdolliset tulevat innovaatiot yksityisten digipos-
tipalveluiden kehityksessd voivat mahdollistaa uusia toiminnallisuuksia viranomaisten tiedok-
siantojen vastaanottamiseen ja niihin reagoimiseen, miké voisi siten parantaa niiden kdyttoko-
kemusta entisestddn. Tdma voi joiltain osin kasvattaa eroa henkildiden asemassa viranomaisten
tiedoksiantojen vastaanottamisessa riippuen siitd, asioivatko he viranomaisten kanssa sédhkoi-
sesti vai paperitse. Erityisesti timi vaikuttaa sellaisiin henkil6ihin, joilla on hyvin véhin tai ei
lainkaan digivalmiuksia, ja jotka siten ovat rajattuja sihkoisten palveluiden kéyttamisen ulko-
puolelle. Viranomaisten on kuitenkin jatkossakin turvattava kaikkien mahdollisuus vastaanottaa
niiden tiedoksiannot my6s muilla kuin sdhkdisilld tiedoksiantotavoilla. Sdhkdisesti asioivien
henkildiden mahdollisuudella valita sdhkdisten tiedoksiantojen vastaanottamiseen kadyttimansa
palvelu ei ndin ollen arvioida olevan merkittdvia vaikutuksia ihmisten viliseen yhdenvertaisuu-
teen.

4.2.2.2 Oikeusturva

Lakiesitykselld liséttédisiin ihmisten mahdollisuuksia paittiad heiddn oikeuksiaan ja velvollisuuk-
siaan koskevien viranomaisten asiakirjojen vastaanottotavasta. Esityksen myotd ihmisillé olisi
mahdollisuus saada viranomaisten sihkoiset tiedoksiannot néhtiville viranomaisten asiointipal-
veluiden ja Suomi.fi-viestien lisdksi myds muiden palveluntarjoajien tarjoamiin, palvelutuotta-
jan kanssa sopimuksen tehneiden palveluntarjoajien palveluihin. Esitykselld voi siten olla vai-
kutusta hallintolain 54 §:n mukaisen viranomaisen tiedoksiantovelvollisuuden toteutumiseen.
Tiedoksiantovelvollisuus on osa perustuslain 21 §:ssé turvattua jokaisen oikeutta oikeusturvaan
ja hyviin hallintoon. Tiedoksiannon tehokas toimitustapa edistdd myds hallintolain 7 §:ssd sda-
dettyi palveluperiaatetta, jonka mukaan hallinnossa asioivan tulisi saada asianmukaisesti hal-
linnon palveluita. Esityksen vaikutukset oikeusturvaan ja hyvédn hallintoon liittyviat viran-
omaisten tiedoksiantojen tehokkuuteen, eli sithen, kuinka nopeasti, luotettavasti ja saavutetta-
vasti henkil6 saa tiedon hénelle osoitetusta sdhkoisestd tiedoksiannosta valitsemaansa digipos-
tipalveluun.
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Hallinnon asiakkaiden mahdollisuudella valita viranomaisten tiedoksiantojen vastaanotta-
miseksi kdyttiménsi palvelu arvioidaan olevan vidhdisid oikeusturvaa vahvistavia ja hyvéii hal-
lintoa parantavia vaikutuksia niille henkildille, jotka padsdintoisesti kdyttivit esimerkiksi yksi-
tyisen palveluntarjoajan tuottamaa palvelua sdhkdisten viestiensd vastaanottamiseen. Téllaiset
henkil6t voisivat jatkossa vastaanottaa viranomaisten ldhettamit tiedoksiannot ja muut séahkoi-
set viestit siind palvelussa, joita he ovat tottuneet kdyttdméaan. Palveluntarjoajien palvelut voivat
mahdollistaa my0s joitakin sellaisia toiminnallisuuksia, joita Suomi.fi-viesteissa ei ole mahdol-
lista kdyttdd. Henkilon voi néin olla helpompi reagoida viranomaiselta vastaanottamaansa tie-
doksiantoon tai viestiin. Téllaisilla henkil6illd on kuitenkin usein jo valmiiksi hyvit digitaidot
ja heilld olisi tosiasiallinen mahdollisuus kiyttdd myods Suomi.fi-viestejd, joten edelld kuvatut
parempaan palvelukokemukseen liittyvit seikat ovat oikeusturvan toteutumisen kannalta melko
vihiisid.

Katseluohjelman valintamahdollisuuteen voi liittyd my0s riskejd oikeusturvan toteutumisen
kannalta. Henkilon tulisi ymmartid, ettd katseluohjelmaa koskevan valinnan ja siitd viestinvi-
lityspalvelun kéyttdjirekisteriin seuraavan merkinnédn tekeminen tarkoittaa sitd, ettd henkilon
on jatkossa seurattava valitsemaansa palvelua viranomaisten ldhettamét sidhkoiset tiedoksiannot
ja muut viestit vastaanottaakseen. Viranomaistoiminnassa kédytetddn padsddntdisesti tavallista
sdhkoistid tiedoksiantotapaa, joka perustuu tiedoksisaantiolettamaan. Viranomaisen ei siis usein-
kaan tarvitse varmistua siitd, ettd henkilo tosiasiassa saa tiedon hiinelle toimitetusta asiakirjasta.
Mikali henkil6 ei ymmarrd kidyttiméinsid katseluohjelmaa koskevan valintansa vaikutusta, voi
hinelle seurata negatiivisia oikeusturvavaikutuksia.

Ehdotettujen lakimuutosten myo6tid Suomi.fi-viestien liséksi jatkossa my6s muiden palveluntar-
joajien palveluissa asiakirjoja on mahdollista antaa tiedoksi seki asiointilain 18 §:n todisteelli-
sella ettd 19 §:n mukaisella tavallisella sdhkoiselld tiedoksiannolla. Voidaan arvioida, ettd tosi-
asiassa lakiehdotuksen oikeusturvavaikutukset kohdistuvat vahvemmin niihin asioihin, joissa
kiytetddn tavallista sdhkoistd tiedoksiantoa kuin niihin, joissa kdytetédin todisteellista sdhkoistd
tiedoksiantoa. Todisteellisessa tiedoksiannossa viranomaisen tulee varmistua, ettd vastaanottaja
on tosiasiallisesti saanut asiakirjan tiedoksi. Viranomaisen olisi varmistuttava tosiasiallisesta
tiedoksisaannista myds silloin, jos tiedoksianto pyritiddn toimittamaan sidhkoisesti palvelutuot-
tajan kanssa sopimuksen tehneen muun palveluntarjoajan palveluun. Henkilon tulisi tdlloin
voida esimerkiksi vahvistaa saaneensa asiakirjan tiedoksi palveluntarjoajan palvelussa olevalla
erilliselld vahvistustoiminnolla. Tiedon tédstd vahvistuksesta tulisi kulkea viestinvilityspalvelun
kautta tiedoksiannon lidhettineelle viranomaiselle. Mikili viranomainen ei saisi vahvistusta to-
disteellisen tiedoksiannon perillemenosta, tulisi sen yrittdd tiedoksiantoa muulla tavalla, kuten
esimerkiksi saantitodistuskirjeelld. Todisteellisten tiedoksiantojen kohdalla henkilén oikeus-
turva ei siis vaarantuisi, vaikkei hin ymmairtiisikéén seurata valitsemaansa katseluohjelmaa.

Tavalliseen sidhkoiseen tiedoksiantoon sovelletaan puolestaan tiedoksisaantiolettamaa, jolloin
viranomaisen ei tarvitse erikseen varmistua siité, ettd henkilo tosiasiassa saa tiedoksi annettavan
asiakirjan tiedokseen. Sdhkdisen tavallisen tiedoksiannon vastaanottajan katsotaan asiointilain
19 §:n mukaan saaneen asiakirjan tiedoksi kolmantena pdividnid viestin ldhettamisesti, jollei
muuta niytetd. Kyseisen ajan laskeminen alkaa siité, kun viranomainen ldhettdi tiedoksiannon
viestinvilityspalveluun, josta se on katseluohjelmalla luettavissa. Tavallisessa sihkoisessi tie-
doksiannossa henkilon valitsemaan palveluun saapuvien tiedoksiantojen seuraaminen on hen-
kilon itsensd vastuulla. Mikéli henkilo ei ymmérrd seurata valitsemaansa katseluohjelmaa, voi
hinelti tosiasiallisesti jaadd huomaamatta sellaisiakin viranomaisten tiedoksiantoja, jotka edel-
lyttdisivét hinen toimenpiteitdén.

Mahdollisten oikeusturvariskien ehkdisemisen kannalta keskeistd on yleinen tiedottaminen la-
kiesityksestd aiheutuvista muutoksista sekd henkilokohtainen informointi kéytettdvad
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katseluohjelmaa koskevan valinnan tekemisen yhteydessd. Digi- ja véestotietovirasto palvelu-
tuottajana vastaa siitd, ettd muun katseluohjelman valitsemisen vaikutuksista kerrotaan riittivin
selkedsti ja ymmairrettdvésti Suomi.fi-viesteissd. Digi- ja véestotietovirasto ja sdhkoiseen tie-
doksiantomenettelyyn osallistuvat palveluntarjoajat voisivat myds viestinnilld ja palvelumuo-
toilulla varmistua siité, ettei henkild tulisi valinneeksi kéyttimékseen katseluohjelmaksi sel-
laista palvelua, jota hénelld ei tosiasiassa ole kidytossd. Oikeusturvariskien kannalta keskeistid
on myds se, ettd muun katseluohjelman kuin Suomi.fi-viestien valitseminen edellyttdid henki-
I6ltd aktiivisia toimia ja perustuu hinen omaan vapaaehtoiseen valintaansa. Uusien tiedoksian-
tojen saapumisen seuraamista helpottaisi my0s hallituksen esityksessd HE 124/2025 vp sdddet-
taviksi ehdotettava heréteilmoitus, joka ldhetettdisiin henkilon antamaan sdhkdpostiosoittee-
seen tai tulevaisuudessa mahdollisesti my6s muuhun henkilén haluamaan sédhkoiseen osoittee-
seen automaattisesti aina, kun henkil6lle saapuu taustapalveluna toimivaan viestinvilityspalve-
luun tiedoksianto. Henkil6114 olisi mahdollisuus antaa sdhkdinen osoite herédteilmoituksia varten
heti viestinvilityspalvelutilin avaamisen yhteydessi tai halutessaan myshemmin. Heréteilmoi-
tuksessa olisi mahdollista viestid, minkd palvelun henkil6 on ottanut kiyttoonsa viestien luke-
mista varten.

Riskejd oikeusturvan toteutumiselle voivat aiheuttaa myos sellaiset tekniset hdiriotilanteet vies-
tinvilityspalvelussa tai siihen liitetyissd katseluohjelmissa, joista seuraa kielteisid vaikutuksia
tiedoksiantojen toteutumisen kannalta. Téllaisia oikeusturvariskejé pyritddn hillitseméén esityk-
sessd sdddettidviksi ehdotettavilla palvelutuottajan ja palveluntarjoajien vilistd yhteistyotd seké
hiiridtilanteisiin reagoimista koskevilla sdannoksilla.

4.2.2.3 Yksityiseldméin suoja

Esitykselld mahdollistettaisiin yksityisten digipostitoimijoiden osallistuminen viranomaisten
sdhkoiseen tiedoksiantomenettelyyn siten, ettd tiedoksiannot ja niihin liittyvit viestit voitaisiin
lukea yksityisissd digipostipalveluissa katseluohjelmien avulla. Yksityiset digipostitoimijat ki-
sittelisivit siten tdltd osin viranomaisten hallinnon asiakkaalle 1dhettimii asiakirjoja ja viesteja
tiedoksiantoihin liittyen sekd niihin siséltyvid hallinnon asiakkaan henkil6tietoja. Esitys voi si-
ten vaikuttaa henkilttietojen suojaan, joka siséltyy osittain perustuslain 10 §:n 1 momentissa
turvattuun yksityiseldmén suojaan, sekéd luottamuksellisen viestin salaisuuden suojaan, josta
sdddetddn yksityiselamin suojan yhteydesséd perustuslain 10 §:n 2 momentissa. Esityksen vai-
kutukset henkilotietojen suojaan liittyvét rekisterdidyn tietosuojaoikeuksien toteutumiseen ja
henkilttietojen tietoturvalliseen ja lainmukaiseen kisittelyyn. Luottamuksellisen viestin salai-
suuden suojan osalta esityksen vaikutukset liittyvét riskiin ulkopuolisten pdésysté hallinnon asi-
akkaiden viranomaisilta vastaanottamiin luottamuksellisiin viesteihin.

Esityksessd ehdotetuilla muutoksilla arvioidaan olevan vihéisid tietosuojaoikeuksien toteutta-
mista helpottavia vaikutuksia. Esityksen my6téd viranomaisen tiedoksiantoja ldhetettéisiin ole-
tusarvoisesti enemmin viestinvilityspalveluun, ja sitd kautta ndhtaviksi yksityisissd digiposti-
palveluissa rajapinnan kautta sen sijaan, etté asiakirjat ldhetettdisiin suoraan yksityisiin digipos-
tipalveluihin. Siten yhi useampia viranomaisen lahettdmid tiedoksiantoihin liittyvid asiakirjoja
ja viesteji sdilytettdisiin keskitetysti Digi- ja viestotietoviraston hallinnoimassa viestinvilitys-
palvelussa. Henkilotietojen sdilyttdmisen keskittymisen yhteen palveluun arvioidaan helpotta-
van rekisterditynd olevan hallinnon asiakkaan tietosuojaoikeuksien toteutumista esimerkiksi sil-
loin, kun rekisterdity kéyttdd oikeuttaan saada pidsy henkilttietoihinsa tai rajoittaa henkilGtie-
tojensa kdsittelyd. Vaikutuksen arvioidaan kuitenkin olevan vihdinen, silld yksityisid digiposti-
palveluja ei tiettidvisti ole merkittdvissd midrin hyodynnetty tiedoksiantomenettelyissi.

Toisaalta ehdotettu muutos saattaisi hetkellisesti aiheuttaa rekisterdidyissé epitietoisuutta siitd,
mitd kautta he voivat kéyttéd tietosuojaoikeuksiaan Suomi.fi-viesteihin ldhetettyjen asiakirjojen
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ja viestien sisillon osalta, silld esityksesséd ehdotettujen muutosten my6téd henkilotietojen kisit-
telyn roolit Suomi.fi-viesteihin ldhetettdvien tiedoksiantojen osalta jakautuisivat useamman eri
toimijan kesken. Mahdolliset episelvyydet rekisterdidyn tietosuojaoikeuksien kidyttdmisessa
voidaan kuitenkin vilttdd Suomi.fi-viestien kokonaisuuden rekisterinpitéjien ja henkilotietojen
kisittelijoiden yhdessi toteuttaman selkeén, lapindkyvin ja oikea-aikaisen informoinnin avulla.
Siten rekisterdityjen mahdollisuudet toteuttaa tietosuojaoikeuksiaan eivit kidytdnnodssid heiken-
tyisi tédltd osin.

Suomi.fi-viesteissd késiteltdvit henkilotiedot koskevat pddasiassa hallinnon asiakkaita, ja osa
henkilttiedoista voi olla arkaluonteisia tai erityisid henkilttietoja taikka salassa pidettivié tie-
toja. Ehdotetun muutoksen myotd yhéd useampia viranomaisen tiedoksiannettavia asiakirjoja ja
niihin liittyvid viestejd kisiteltdisiin yksityisissd digipostipalveluissa rajapinnan avulla katse-
luohjelman kautta. Siten myds yhid enemmén edelld mainittuja henkilotietoja kisiteltdisiin usei-
den toimijoiden toimesta useammassa eri késittely-ympéristossid. Tamin seurauksena Suomi.fi-
viestien kokonaisuuden potentiaalinen hyokkéyspinta-ala laajenee seké teknisesti ettd organisa-
torisesti, silld uudet rajapinnat voivat sisiltdd mahdollisesti haavoittuvuuksia ja henkilttietoja
kisittelisi ja niihin voisi paéstd késiksi entistd laajempi joukko. Tdma lisdd esimerkiksi henki-
Iotietojen tietoturvaloukkausten ja tarpeettoman laajan henkilStietoihin ja luvattoman luotta-
muksellisiin viesteihin pddsyn riskié.

On kuitenkin huomattava, ettd hallinnon asiakas voisi itse paéttdad, miké palvelutuottajan kanssa
sopimuksen tehnyt digipostipalveluntarjoaja késittelisi hinen Suomi.fi-viesteissd kulkeviin tie-
doksiantoihinsa sisiltyvid viestejd ja siten niihin siséltyvid henkilttietojaan, silld hallinnon asia-
kas voisi valita, haluaako hiin vastaanottaa sdhkoiset viranomaisviestit yhdessi tai useammassa
digipostipalvelussa vai Suomi.fi-viestien kiyttoliittymissd. Hallinnon asiakkaan henkil6tietoja
ei siis késiteltdisi kyseisten palveluntarjoajien toimesta ilman, ettd hallinnon asiakas on ottanut
kyseisen palveluntarjoajan digipostipalvelun kdyttoonsd palveluun rekisteritymélli ja valinnut
kyseisen palveluntarjoajan katseluohjelman viranomaisten sédhkoisten tiedoksiantojen vastaan-
ottamiseen.

Tiedoksiantoihin liittyvid asiakirjoja ja viestejd ja siten my0s henkilttietoja kuitenkin séilytet-
taisiin keskitetysti Digi- ja védestdtietoviraston hallinnoimassa viestinvélityspalvelussa, joka toi-
misi niin sanottuna taustapalveluna, miké pienentdd huomattavasti muiden toimijoiden kisitte-
lystd aiheutuvia henkilGtietojen ja luottamuksellisen viestin salaisuuden suojaan kohdistuvia
riskejd. Toisaalta taustapalvelu olisi timén vuoksi entistd kriittisemmaéssd asemassa henkilotie-
tojen ja luottamuksellisen viestin salaisuuden suojan varmistamisen osalta, miké voi taas lisdtd
riskid esimerkiksi henkilGtietojen tietoturvaloukkauksista, mukaan lukien luvattomasta paisysta
luottamuksellisiin viesteihin ja siten myos henkilGtietoihin, ja vaikeuksista toteuttaa rekisterdi-
tyjen oikeuksia. HenkilGtietoihin piisy saattaisi esimerkiksi estyé taustapalvelun vikatilan seu-
rauksena tai henkil6tiedot saattaisivat tuhoutua tai hivitd tahattomasti epdonnistuneen péivityk-
sen johdosta.

Henkil6tietojen suojalle aiheutuvien haitallisten vaikutusten riskid voidaan pienentdé varmista-
malla henkil6tietojen suoja ja lainmukainen kisittely koko kisittelyketjussa. Henkilotietojen
suojaa turvaa ensinnékin se, ettd henkilotietojen késittelystd sovitaan toimijoiden kesken tieto-
suojalainsdddannon edellyttdmalld tavalla 1dpi koko kisittelyketjun. Liséksi henkilotietojen ki-
sittelystd aiheutuvat riskit arvioitaisiin ennen kisittelytoimien aloittamista ja tarpeen vaatiessa
toteutettaisiin tietosuojalainsddddannon mukainen tietosuojan vaikutustenarviointi. Toimijoiden
on myos toteutettava késittelystd aiheutuvaa riskid vastaavat tekniset ja organisatoriset toimen-
piteet. Suomi.fi-viestien kokonaisuuden rekisterinpitijiné toimivalla Digi- ja véestotietoviras-
tolla on ennen kaikkea vastuu varmistaa, ettd Suomi.fi-viestien kokonaisuuden henkilGtietojen
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kisittelystd aiheutuvat riskit on arvioitu asianmukaisesti ja ettd riskien minimoimiseksi on tehty
tarvittavat toimenpiteet.

Henkilotietojen kisittelyéd koskevin sopimuksin voidaan vihentdd myos luottamuksellisen vies-
tin salaisuuden suojaan kohdistuvia riskejé yksityisten digipostitoimijoiden osalta. Ulkopuoliset
saattaisivat padstd késiksi luottamuksellisiin viesteihin ja niiden sisdltdihin esimerkiksi tiedok-
siantomenettelyyn liittyneiden digipostitoimijoiden kautta puutteellisen pddsynhallinnan tai tie-
toturvan johdosta. Henkilotietojen kisittelyd koskevassa sopimuksessa edellytettyjen teknisten
ja organisatoristen toimenpiteiden avulla voidaan kuitenkin pienentdi riskid siitd, ettd ulkopuo-
liset pédsisivit hallinnon asiakkaan viranomaisilta vastaanottamiin luottamuksellisiin tiedoksi-
antoon liittyviin viesteihin kisiksi. Lisdksi toimijat olisivat velvollisia noudattamaan esimer-
kiksi tiedonhallintalain 4 luvun mukaisia tietoturvallisuusvaatimuksia, jotka koskevat muun
muassa kdyttdoikeushallintaa ja tietojen siirron turvallisuutta, mikéd osaltaan pienentéd riskia
luvattomasta padsysti luottamuksellisiin viesteihin.

Henkilotietojen suojaan ja luottamuksellisen viestin salaisuuden suojaan kohdistuvia riskejé vi-
hentdd my0s se, ettd Digi- ja véestdtietovirasto Suomi.fi-viestit -palvelun palvelutuottajana huo-
lehtii palvelun tietoturvallisuuden ja tietosuojan korkeasta tasosta. Varautuminen palvelun
osalta on suunniteltu ottaen huomioon palvelun kriittisyys ja Digi- ja vdestotietoviraston laki-
sddteinen velvollisuus palvelun tuottamiseen. Lisdksi Digi- ja véestdtietovirastolla on jo ole-
massa vakiintuneet prosessit tietoturvan, tietosuojan, varautumisen ja jatkuvuudenhallinnan
osalta. Koska suuria miérid henkil6tietoja kulkee jo nyt Suomi.fi-viestit -palvelun kautta, pal-
velu on jo nykyiselldédn kriittisessd asemassa henkil6tietojen ja luottamuksellisen viestin salai-
suuden suojan varmistamisen osalta. Ehdotettu muutos kasvattaisi siis vain vdhiisesti Suomi.fi-
viestit -palvelun jo nykyisellddn olennaista merkitystd henkilotietojen ja luottamuksellisen vies-
tin salaisuuden suojan kannalta.

Luottamuksellisen viestin salaisuuden suoja saattaisi toisaalta vaarantua siini tapauksessa, etti
hallinnon asiakas kdyttda digipostilaatikkoa yhteisesti toisen kdyttdjan kanssa tai hénen kirjau-
tumisvilineensd digipostipalveluun péityisivét védriin kisiin, jolloin viesteihin saattaisi pAédsti
aiheettomasti kisiksi hallinnon asiakkaan oman digipostilaatikon kautta. Digipostilaatikkoa
kidyttava hallinnon asiakas voi pienentdd luvattoman piisyn riskid kuitenkin itse pitimalla eri-
tyistd huolta digipostilaatikkopalvelun kirjautumisvilineistddn. Yhteisdigipostilaatikon kéyt-
toon liittyvid riskejd voidaan vihentdid ennen kaikkea digipostipalveluiden toiminnallisuuksilla,
mutta viime kiddessd my0s siten, ettd hallinnon asiakas ei kdytd yhteiskdytosséd olevaa digipos-
tilaatikkoa viranomaisten tiedoksiantojen vastaanottamiseen.

4.2.3 Yhteiskunnalliset vaikutukset
4.2.3.1 Vaikutukset viranomaisiin

Ehdotettavilla muutoksilla ei arvioida olevan merkittdvid vaikutuksia Suomi.fi-viestejd kaytta-
vien viranomaisten menettelytapoihin tai toimintaprosesseihin. Suomi.fi-viestien kdyttdjdor-
ganisaatiot ldhettdisivit myos jatkossa viestinvélityspalveluun samat tiedoksiannot ja muut
viestit kuin nykyisinkin. Jatkossa viestit vilittyisivit taustapalveluna toimivasta viestinvilitys-
palvelusta rajapinnan avulla siihen palveluun, jota kéyttdjd on ilmoittanut kdyttdvinsi ja joka
on merkitty Suomi.fi-viestien kiyttdjirekisteriin. Tukipalvelulain 5 §:ssd tukipalvelujen kéyt-
toon velvoitetut viranomaiset olisivat jatkossakin velvoitettuja Suomi.fi-viestien kdyttdmiseen,
vaikka Suomi.fi-viestien taustapalveluun ldhetettdvit tiedoksiannot voitaisiin jatkossa ndyttdd
myo6s muissa digipostipalveluissa. Kédyttovelvollisuudesta poiketakseen viranomaisen olisi ha-
ettava poikkeusta tukipalvelulain 7 §:n mukaisessa menettelyssd ja edellytyksin.
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Kayttovelvollisuudesta ei olisi mahdollista poiketa ainoastaan muiden digipostipalveluiden
osalta, vaan mahdollinen poikkeushakemus koskisi Suomi.fi-viesteji ja kaikkia siihen liitettyji
palveluja.

Lakiesitykselld saattaa olla kidyttdjdorganisaatioille vaikutuksia mahdollisesti kasvavan asiakas-
palvelu- ja neuvontatarpeen myo6td. Lihettdvien organisaatioiden tulee voida opastaa ja neuvoa
viestejd vastaanottavat asiakkaat oikean palvelun pariin my®ds silloin, kun asiakas on valinnut
haluavansa lukea viranomaisen tiedoksiannot yksityisen digipostipalvelun kautta.

Lakiesityksestd seuraisi uusia viestinvilityspalvelun kehittimiseen liittyvia tehtdvid Digi- ja vé-
estotietovirastolle erityisesti yksityisten digipostipalveluiden viestinvilityspalveluun liittdmisen
alkuvaiheessa. Nditd palvelun kehittdmiseen liittyvid teknisid seikkoja on kuvattu laajemmin
4.2.3.2 luvussa. Digi- ja viestotietovirasto voisi jatkossa sopimuksella sopia katseluohjelman
tarjoamista koskevan tehtdvin toteuttamisesta myods muun palveluntarjoajan kanssa. Tehtidvien
siirtdminen muille palveluntarjoajille ei kuitenkaan merkitsisi Suomi.fi-viestien katseluohjel-
man tarjoamista koskevan tehtédvén siirtymisti pois Digi- ja viestotietovirastolta, vaan sen mah-
dollistamista, ettd katseluyhteyttd voivat tarjota myods muut palveluntarjoajat.

Sopimusten laadintaan ja hallinnointiin liittyvien tehtdvien méérédn arvioidaan olevan védhiinen.
Digi- ja véestdtietovirastolle seuraisi joitakin taustapalveluun liittyneiden palveluntarjoajien va-
liseen yhteistyohon ja hiiridtilanteiden hallintaan liittyvia tehtdvid. Digi- ja védestotietovirastolla
olisi my0s oikeus valvoa palveluntarjoajien toimintaa. Muiden palveluntarjoajien katseluohjel-
miin liittyvien tehtdvien arvioidaan hoituvan Digi- ja viestotietovirastossa jo olemassa olevilla
Suomi.fi-viestien tuottamiseen liittyvilld resursseilla.

Liikenne- ja viestintidvirastolle kuuluisi my0s jatkossa digipostipalvelujen valvontaan liittyvia
tehtivid, joista on sdddetty muun muassa kyberturvallisuuslaissa. Ehdotetuilla muutoksilla ei
olisi vaikutusta Liikenne- ja viestintdviraston nykyisiin valvontatehtéviin eikd viraston resurs-
sitarpeisiin.

Lakiesitykselld olisi myonteisid vaikutuksia hallinnon asiakkaiden asiointiin viranomaisten
kanssa. Hallinnon asiakkailla olisi jatkossa mahdollisuus vaikuttaa siihen, missd sdhkoisessi
palvelussa he vastaanottaisivat viranomaisten sidhkoiset tiedoksiannot ja muut viestit. Monet
voivat kokea esimerkiksi yksityisten palveluntarjoajien tuottamat palvelut Suomi.fi-viestejd
monipuolisemmiksi tai helppokdyttdisemmiksi. Téllaisten henkildiden osalta viranomaisten
palvelujen saatavuus voisi vihdisissd médrin parantua.

4.2.3.2 Tietoyhteiskunta ja tietosuoja

Esityksen arvioidaan vaikuttavan positiivisesti ihmisiin viestintdverkkoja, viestintidpalveluita ja
digitaalisia palveluita kdyttdavina kuluttajina. Lakiesityksen my6té hallinnon asiakkailla olisi pa-
remmat mahdollisuudet vastaanottaa ja lukea heille niin yksityisiltd toimijoilta kuin viranomai-
silta saapuvat sdhkoiset viestit ja asiakirjat yhden palvelun kautta. Hallinnon asiakkaat voisivat
my0s valita, minkd digipostilaatikon kautta he haluavat lukea viranomaisten tiedoksiannot ja
niihin liittyvét viestit. Esityksessad ehdotettujen muutosten myoti digipostilaatikon kayttdjit voi-
sivat myOs helpommin vaihtaa digipostilaatikon palveluntarjoajaa, silld viranomaisten tiedok-
siannot olisivat taustapalvelun ansiosta saatavilla my0s toisen palveluntarjoajan digipostilaati-
kossa ilman erikseen tehtivii tiedonsiirtoja. Loppukiyttdjit eivit siis olisi téltd osin sidottuja
ensimmadiseksi valitsemaansa palveluntarjoajaan, vaan voisivat tarpeensa mukaan vaihtaa pal-
veluntarjoajaa ilman kohtuutonta vaivaa tietojen siirrosta téaltd osin.
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Esitys lisdisi kuluttajien sekd tiedoksiantoja vastaanottavien kansalaisten ja yritysten valinnan-
vapautta ja tekisi viranomaisten digitaalisen postin vastaanottamisesta yksinkertaisempaa, asia-
kasldhtdisempéi ja sujuvampaa, minki arvioidaan kannustavan ja helpottavan ihmisié ottamaan
digipostilaatikkopalveluita kdytt6on ja suosimaan sidhkoistd viranomaisviestintdd paperikirjei-
den sijaan. Tdhédn voi kannustaa osaltaan myos se, ettd digipostilaatikoiden kéyttdjdt voivat
saada ehdotettujen muutosten myotd paremman kdyttokokemuksen sidhkodisen postilaatikon
kiytostd, silld palveluntarjoajien palvelut voivat mahdollistaa my0s sellaisia toiminnallisuuksia,
joita Suomi.fi-viesteissd ei ole saatavilla. Lisdksi mahdollisuus valita ja vaihtaa palveluntarjo-
ajaa helposti voi osaltaan kannustaa yksityisid digipostitoimijoita kilpailemaan uusilla toimin-
nallisuuksilla ja palvelun laadulla, miké parantaa kuluttajien asemaa palvelujen kdyttédjind. Pa-
rempi ja sujuvampi kéyttokokemus viranomaisten tiedoksiantojen sdhkoisestd vastaanottami-
sesta voi rohkaista ihmisid ja yhteis6jd hyodyntamiin digitaalisia palveluita laajemmin myds
muilla eldmén osa-alueilla.

Esityksessd ehdotettujen muutosten ja siten uusien toimijoiden mukaantulon seurauksena viran-
omaisten kanssa sdhkoisesti viestivien hallinnon asiakkaiden saattaa olla toisaalta haastavaa
hahmottaa sidhkoiseen viranomaisviestintédén liittyvidad kokonaisuutta. Hallinnon asiakkaat voi-
vat siten tarvita enemmén tukea sidhkoisen viranomaisviestinnin kdyttoonottamiseen ja kdyt-
toon. Nididen hallinnon asiakkaiden mahdollisesti kohtaamien haasteiden vaikutuksia sdhkoisen
viranomaisasioinnin sujuvuuteen voidaan lieventid kaikkien kokonaisuuteen liittyvien toimi-
joiden yhteiselld koordinoinnilla ja viestinnéll4, jota tehddén yhteisty6ssé sidosryhmien kanssa.
Lisédksi on syytd huomioida, ettéd yksityisten digipostipalvelujen kidyttd perustuu aina hallinnon
asiakkaan vapaaehtoisuuteen ja omaan aktiiviseen valintaan.

Esitykselld arvioidaan olevan vaikutuksia my0s digitaalisia palveluita tuottaviin yrityksiin.
Niité vaikutuksia kisitellddn tarkemmin yritysvaikutusten yhteydessé luvussa 4.2.3.4.

Viranomaisten sihkoisten tiedoksiantojen ja niihin liittyvien viestien seki yksityisten toimijoi-
den sidhkoisten viestien vastaanottaminen padsidintoisesti yhden digipostilaatikon kautta luo vi-
ranomaisille ja muille toimijoille paremmat mahdollisuudet tavoittaa asiakkaitaan sdhkoisesti
sekd tarjota ndille yha laadukkaampia sidhkoisid palveluja ja enemmén mahdollisuuksia sdhkoi-
seen asiointiin. Tami voi siten kannustaa viranomaisia ja muita organisaatioita hyodyntdmaéin
sdhkoisid asiointivdylid yhd enemmin. Julkisen hallinnon asiakkaiden mahdollisuudella hyo-
dyntidd myos muita digipostipalveluja viranomaisten tiedoksiantojen ja muiden viestien vastaan-
ottamiseen arvioidaan olevan tiedonkulkua nopeuttavaa ja digipostipalvelujen kehittymista
edistdvad vaikutusta. Ehdotetut lakimuutokset voivat kasvattaa yksityisten digipostipalvelujen-
tarjoajien asiakasmdadrii ja néin osaltaan edistid mahdollisuuksia uusille innovaatioille digipos-
titoiminnassa. Tdstd puolestaan voi olla hydtyd myos viranomaisten palvelujen kehittymisen
kannalta. Siten voidaan arvioida, ettd ehdotetut muutokset edistivit tietoyhteiskunnan kehitty-
mistd myos yleisesti.

Yksityisten digipostipalvelujen viranomaisten tiedoksiantojen toimittamiseen mukaan ottami-
nen ja Suomi.fi-viestit -taustapalvelujéarjestelmén rakentaminen aiheuttavat erityisesti toimin-
nan alkuvaiheessa kustannuksia, joita on eritelty luvussa 4.2.1. Viranomaisten sidhkoisten tie-
doksiantojen toimittamisen kustannukset siis nousevat verrattuna malliin, jossa kaikki tiedoksi-
annot toimitettaisiin Suomi.fi-viestien kautta. Viranomaisten ei jatkossakaan tarvitsisi maksaa
sdhkoisten tiedoksiantojen toimittamisesta Suomi.fi-viestien taustajirjestelmén kautta, ja aiheu-
tuvat kustannukset katettaisiin Digi- ja vdestotietovirastolle osoitetuista toimintamenoista.

Tietoyhteiskuntavaikutusten lisdksi esitykselld arvioidaan olevan vaikutuksia tietosuojaan ja
henkil6tietojen késittelyn vastuunjakoon Suomi.fi-viestien kokonaisuuden osalta. Suomi.fi-
viestit -taustapalveluun viestejd ja asiakirjoja ldhettdvit kiyttdjdorganisaatiot toimisivat
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edelleen rekisterinpitijini ldhettdmiensd viestien ja asiakirjojen sisdllon osalta. Digi- ja véesto-
tietovirasto Suomi.fi-viestit -palvelun ja taustapalvelun tuottajana toimii myos edelleen henki-
Iotietojen kasittelijdnd kidyttdjdorganisaation ldhettimien viestien ja viélillisesti my0Os niiden si-
sallon osalta. Yksityisten digipostitoimijoiden mukaantulon my6tid viranomaisten siahkoiseen
tiedoksiantoon Suomi.fi-viestien kautta ja sitd koskevaan henkilttietojen késittelyyn liittyy uu-
sia toimijoita. Yksityiset digipostitoimijat toimisivat henkilStietojen késittelijoind tiedoksianto-
jen ja niiden siséltdjen osalta, ja Digi- ja viestotietovirasto kdyttdisi yksityisid digipostitoimi-
joita tiedoksiantojen ndyttimiseksi rekisterinpitdjind toimivien kdyttdjdorganisaatioiden puo-
lesta. Yksityiset digipostitoimijat toimisivat siten alikisittelijoinéd suhteessa Digi- ja véestdtie-
tovirastoon tiedoksiantojen niyttdmisen osalta. Digi- ja véestotietoviraston suorittama henkilo-
tietojen késittely ja soveltuvin osin yksityisten digipostitoimijoiden suorittama késittely sen ali-
kisittelijoind perustuu luvussa 2.3.2 mainittuihin henkil6tietojen kisittelyperusteisiin.

Digi- ja viestotietovirasto toimisi rekisterinpitdjind Suomi.fi-viestien toiminnallisuuksien ja
taustapalvelun kiytostd kertyvien henkilotietojen osalta. Yksityiset digipostitoimijat toimisivat
taltd osin henkilotietojen kisittelijoind, silld niilld ei olisi oikeutta itse keridtd tai hallinnoida
omia lupa- tai yhteystietorekistereitd. Yksityisten digipostitoimijoiden suorittama henkil6tieto-
jen kasittely palveluissaan muilta kuin edelld mainituilta osin méirdytyy kuitenkin yksityisten
toimijoiden digipostipalveluiden omien tietosuojachtojen mukaisesti. Tietosuoja-asetuksen 28
artiklan 2 kohdan mukaan henkil6tietojen késittelija ei saa kédyttdd toisen henkildtietojen kisit-
telijan palveluksia ilman rekisterinpitdjdn erityistd tai yleisti kirjallista ennakkolupaa. Kun kyse
on kirjallisesta ennakkoluvasta, henkil6tietojen kisittelijdn on tiedotettava rekisterinpitijille
kaikista suunnitelluista muutoksista, jotka koskevat muiden henkilotietojen kisittelijoiden li-
sddmistd tai vaihtamista, ja annettava siten rekisterinpitijdlle mahdollisuus vastustaa tillaisia
muutoksia.

Tietosuoja-asetuksen 28 artiklan 3 kohdan mukaan henkilGtietojen kisittelyd on midritettava
lisella asiakirjalla, joka sitoo henkilGtietojen késittelijdd suhteessa rekisterinpitdjddn ja jossa
vahvistetaan kisittelyn kohde ja kesto, késittelyn luonne ja tarkoitus, henkil6tietojen tyyppi ja
rekisterdityjen ryhméit, rekisterinpitdjan velvollisuudet ja oikeudet. Tietosuoja-asetuksen 28 ar-
tiklan 4 kohdan mukaan kun henkil6tietojen késittelijd kadyttdd toisen henkilStietojen kisittelijan
palveluksia erityisten kisittelytoimintojen suorittamiseksi rekisterinpitédjdn puolesta, kyseiseen
toiseen henkilGtietojen késittelijddn sovelletaan sopimuksen tai unionin oikeuden tai jdsenval-
tion lainsddddnnon mukaisen muun oikeudellisen asiakirjan mukaisesti samoja tietosuojavel-
voitteita kuin ne, jotka on vahvistettu 3 kohdassa tarkoitetussa rekisterinpitdjéan ja henkil6tieto-
jen kisittelijan vilisessd sopimuksessa tai muussa oikeudellisessa asiakirjassa erityisesti antaen
riittdvit takeet siitd, ettd kisittelyyn liittyvdt asianmukaiset tekniset ja organisatoriset toimet
toteutetaan niin, ettd késittely tdyttdd tamin asetuksen vaatimukset. Kun toinen henkil6tietojen
kisittelijd ei tidytd tietosuojavelvoitteitaan, alkuperdinen henkilttietojen kisittelija on edelleen
taysimadrdisesti vastuussa toisen henkilotietojen kisittelijan velvoitteiden suorittamisesta suh-
teessa rekisterinpitdjdan.

Henkilotietojen kisittelystd on siten sovittava yhtéaltd kédyttdjaorganisaatioiden ja Digi- ja va-
estotietoviraston vililld seki toisaalta Digi- ja viestotietoviraston ja yksityisten digipostitoimi-
joiden vililld. Mikili rekisterinpitijind toimiva kdyttdjdorganisaatio ei pystyisi sopimaan hen-
kilotietojen kisittelysti tai siind kaytettdvistd alikésittelijoistd palvelutuottajan kanssa, olisi sen
haettava tukipalvelulain 7 §:n mukaisesti poikkeusta kdyttovelvollisuuteensa.

Esityksessd ehdotettujen muutosten myotd Suomi.fi-viestit -palvelussa kisiteltdvid viranomais-
ten tiedoksiantoja kisiteltdisiin myos yksityisten digipostitoimijoiden digipostilaatikkopalve-
luissa, silld palvelutuottajan kanssa sopimuksen tehneet toimijat niyttdisivdt viranomaisten
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tiedoksiantoja ja niihin liittyvid viestejd digipostipalveluissaan Suomi.fi-viestit -taustapalveluun
rakennetun rajapinnan kautta tarjoamansa katseluohjelman vilitykselld. Yksittdisen kidyttdjin
viestit sisdltdineen ja mahdolliset asiaankuuluvat liitteet haettaisiin Suomi.fi-viestit -taustapal-
velusta kdyttdjédn pyynnosti ja tallennettaisiin yksityiseen digipostipalveluun ainoastaan hetkel-
lisesti yksittdisen istunnon ajaksi, ellei kéyttdjd oma-aloitteisesti, viestikohtaisesti ja nimen-
omaisesti ilmoita haluavansa siilyttdd kyseisen viestin myos yksityisessd digipostipalvelussa.
Kaikki asiakirjat ja viestit tallennettaisiin ja sdilytettdisiin keskitetysti taustapalvelussa toimi-
vassa viestinvilityspalvelussa. Ehdotetussa mallissa vastuu viranomaisten tiedoksiantojen tie-
toturvallisesta vilittdmisestd olisi siis Digi- ja viestotietovirastolla viestinvélityspalvelun pal-
velutuottajana ja ylldpitdjand sekd yksityisilld digipostitoimijoilla asiakirjojen ndyttdjind katse-
luohjelmiensa kautta. Tdmai ei kuitenkaan tarkoittaisi muutoksia ldhettidjdorganisaation omaan
huolehtimisvelvollisuuteen tiedoksiannon toteutumisen tai tietoturvallisuuden osalta.

Yksityisissé digipostipalveluissa, kuten my06s Digi- ja véestotietoviraston ylldpitiméssa tausta-
palvelussa, késiteltdisiin siten viranomaisen tiedoksiantoihin ja niihin liittyviin viesteihin sisél-
tyvid henkilotietoja. Osa tillaisista henkil6tiedoista voi olla salassa pidettivia tietoja, tietosuoja-
asetuksen 9 artiklassa tarkoitettuihin erityisiin henkilotietoryhmiin kuuluvia tietoja, kuten ter-
veystietoja, tai tietoja rikostuomioista ja rikkomuksista. Tiedot voivat olla myds muutoin arka-
luonteisia ja sisiltdd osin myos heikossa asemassa olevien rekisterdityjen, kuten lasten tai ik4én-
tyneiden henkilGtietoja. Viranomaisten asiakirjojen sihkoiseen tiedoksiantoon osallistuvilla yk-
sityisilld toimijoilla olisi myos julkista hallintotehtéivdd avustavaan tehtdviénsa liittyen pddsy
Suomi.fi-viestit -taustapalvelun kiyttdjd- ja yhteystietorekisteriin. Henkilotietojen kisittely
saattaa olla laajamittaista, jos hallinnon asiakkaat ottavat yksityisid digipostilaatikoita laajasti
kiyttoon tiedoksiantojen vastaanottamiseksi ja jos yhd useampi ldhettdjdorganisaatio ottaa
Suomi.fi-viestit kdyttoon. Tama lisdisi sekd Suomi.fi-viestit -taustapalvelussa ettd yksityisissi
digipostitoimij oissa k'zisitelt'zivien henkilétietojen méidrdd ja kéisittelyn kohteena olevien rekiste-

jon.

Laajamittainen, osittain erityisid henkilotietoja, salassa pidettivia tietoja tai heikommassa ase-
massa olevien rekisterdityjen henkilotietoja sisdltava kisittely kasvattaa riskejé haitallisista vai-
kutuksista rekisterdityjen oikeuksille ja vapauksille. Lisdksi henkilotietoja kidsiteltdisiin useam-
man eri toimijan toimesta laajemmassa késittely-ympéristossd, miki 1dhtokohtaisesti kasvattaa
potentiaalista hyokkdyspinta-alaa seké teknisesti ettd organisatorisesti ja siten riskié siitd, ettd
henkil6tietoihin kohdistuisi esimerkiksi tietomurtoja tai muita tietoturvaloukkauksia. Téstd voi
seurata muun muassa luottamuksellisten tietojen paljastumista, siitd aiheutuvaa henkisté kirsi-
mysté rekisterdidyille tai mahdollisuus tietojen vaédrinkdytt6on. Erityisesti Suomi.fi-viestit -pal-
velussa kisiteltdvien tietojen laajamittainen tallentaminen palvelun ulkopuolelle on merkittavi
tietosuojariski. Useampien toimijoiden mukaantulo henkilStietojen kisittelyyn voi nostaa riskia
my0s siitd, ettd henkilGtietoja kasiteltiisiin lainvastaisesti esimerkiksi muihin kuin ennalta mii-
ritettyihin tarkoituksiin tai ettd henkilotiedot péityisivit laajemman joukon kisiteltdviksi kuin
on valttimatonta.

Tietosuojaan kohdistuvien haitallisten vaikutusten todennékoisyyttd viahentdd osaltaan se, ettid
yksityiset digipostitoimijat toimisivat edelld mainitusti henkilGtietojen késittelijoind viran-
omaisten tiedoksiantojen ndyttdmisen osalta ja olisivat siten sopimuksellisesti sidottuja kisitte-
leméén henkil(jtietoja rekisterinpitéijien alaisuudessa ainoastaan rajattuun, julkista hallintoteh-
Suomi.fi-viestien kokonaisuuteen liittyvien henkil6tietojen késittely yksityisissi d1g1post1t01m1-
Joissa tulee olemaan tiltd kannalta melko rajattua ja tapahtumaan rekisterinpitéij dn ohjeiden mu-

suista viihenee tilti osin. Lisiksi yksityiset digipostitoimijat olisivat sopimuksen nojalla
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velvollisia toteuttamaan henkil6tietojen kisittelystd aiheutuvaa riskid vastaavat tekniset ja or-
ganisatoriset toimenpiteet, miki osaltaan varmistaa henkilotietojen késittelyn lainmukaisuutta.
Erityisesti henkilGtietojen tietoturvaloukkausten riskid vihentdd myos se, ettd sopimuksen teh-
neet yksityiset digipostitoimijat olisivat velvollisia paitsi toteuttamaan asianmukaiset tekniset
ja organisatoriset toimenpiteet henkil6tietojen suojaamiseksi, myds tdyttiméadan muut toimintaan
sovellettavat tietoturvavaatimukset. Toimijoihin soveltuisivat esimerkiksi eIDAS-sdintelyn
myo6ti sovellettavat tietoturvavaatimukset ja tiedonhallintalain 4 luvussa asetetut tietoturvavaa-
timukset.

Rekisterdityihin kohdistuvia tietosuojariskejd vihentdd merkittivisti se, ettd Suomi.fi-viestit -
taustapalvelun kautta haettuja tietoja viranomaisten viesteistd ei tallennettaisi yksityisiin digi-
postipalveluihin pysyvisti, vaan tiedot tallennettaisiin yksityiseen digipostipalveluun vain het-
kellisesti yksittdisen istunnon ajaksi ja haettaisiin nékyville palveluun vain kiyttdjin aloitta-
masta toimenpiteesti joka kerralla uudelleen. Tdmén jilkeen yksityinen digipostitoimija olisi
velvollinen vilittomésti hédvittdmédn kaikki tdhin liittyneet tiedot. Kuten nykyisinkin, tiedot
olisivat pysyviisluontoisemmin tallennettuina ja sédilytyksessi keskitetysti Digi- ja viestotieto-
viraston hallinnoimassa Suomi.fi-viestit -taustapalvelussa. Yksityisten digipostitoimijoiden tie-
doksiantomenettelyyn mukaantulon my6td yhi useampi organisaatio ja kansalainen saattaa ot-
taa Suomi.fi-viestit kdyttoon, jolloin Suomi.fi-viesteissé késiteltdisiin yhd enemmén viesteja ja
henkilGtietoja. Suomi.fi-viestit saattaisi siten ndyttdytyéd jossain méérin entistd houkuttelevam-
pana kohteena tietomurroille tai muille kyberhyokkayksille.

Viranomaisviestien vilittdiminen yksityisten digipostitoimijoiden kautta olisi my0s riippuvaista
Suomi.fi-viestit -taustapalvelun toiminnasta, minkd vuoksi ehdotettujen muutosten myoté pal-
velun toimintavarmuudella ja jatkuvuudenhallinnalla on entistd suurempi merkitys viranomais-
ten tiedoksiantojen vilittdmisessd ja tietosuojan toteutumisessa. Keskitetyn taustapalvelun
vuoksi Digi- ja viestotietovirastolla on myos entistd korostuneempi velvollisuus huolehtia pal-
velun tietoturvan ja tietosuojan korkeasta tasosta. Keskitetysté taustapalvelusta aiheutuvia tie-
tosuojariskejd vihentdd kuitenkin se, ettd Digi- ja viestotietovirasto Suomi.fi-viestit -palvelun
palvelutuottajana huolehtii palvelun tietoturvan ja tietosuojan korkeasta tasosta, seké siitd, ettad
palvelu tiyttdd tiedonhallintalain vaatimusten mukaisen tason. My0s varautuminen on suunni-
teltu palvelun osalta ottaen huomioon palvelun kriittisyys ja Digi- ja viestotietoviraston laki-
sadteinen velvollisuus palvelun tuottamiseen. Liséksi Digi- ja véestdtietovirastolla on jo ole-
massa vakiintuneet prosessit tietoturvan, tietosuojan, varautumisen ja jatkuvuudenhallinnan
osalta. Suomi.fi-viestit -taustapalvelun toimintavarmuudella ja tietoturvalla on siis jo nykyisin
suuri merkitys ottaen huomioon palvelun kiyttdjiméédran ja Suomi.fi-viesteissid kisiteltdvien
henkildtietojen tyypit. Lisdksi palvelun merkitys téltd osin tulee kasvamaan jo siini tapauksessa,
jos ehdotetut muutokset sihkoisen tiedoksiannon ensisijaisuutta viranomaistoiminnassa koske-
vaksi lainsdddannoksi (HE 124/2025 vp) tulevat voimaan esitetyn mukaisina. Siten Suomi.fi-
viestit -palvelusta itsestdin aiheutuvat tietosuojariskit kasvavat ehdotettujen muutosten myota
vahiisesti.

Esityksessd ehdotetussa mallissa henkildtietojen ja yksityisyyden suojaan kohdistuvia riskejd
voi kasvattaa se, ettd viranomaisen asiakirjoja tai esimerkiksi salassa pidettévid tietoja saattaisi
paityé digipostilaatikoiden kautta luvatta toisen henkilon tietoon. Esimerkiksi yhteiskdyttoisten
digipostilaatikoiden kautta salassa pidettivid tietoja saattaisi paljastua tahattomasti digipostilaa-
tikon toiselle kayttijille, tai digipostilaatikon kéyttdjdn kirjautumisvilineet tai -tunnukset voi-
sivat esimerkiksi pdétyé luvattomasti toisen henkilon késiin. Kayttdja pystyy kuitenkin itse va-
hentdméén riskid kirjautumisvélineidensd ja -tunnustensa luvattomasta kdytostda huolehtimalla
niisti tarkasti ja pitdmailld ne omana tietonaan. Yhteiskéyttoisen digipostilaatikon kayttoon liit-
tyvid  tietosuojariskeja  voidaan  vdhentdd ennen  kaikkea  digipostipalveluiden
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toiminnallisuuksilla, mutta viime kiddessd my0s siten, ettd hallinnon asiakas ei kiytd yhteiskiy-
tossd olevaa digipostilaatikkoa viranomaisten tiedoksiantojen vastaanottamiseen.

Lihtien siitd, ettd ylli esitetyt toimenpiteet tietosuojariskien vihentdmiseksi toteutettaisiin, esi-
tyksen myotd aiheutuvien haitallisten tietosuojavaikutusten arvioidaan olevan vakavuudeltaan
tunnistettuja mutta todennikoisyydeltddn kaukaisia. Yksityiskohtaista ja tarkkaa riskiarviota ei
kuitenkaan ole tissid vaiheessa mahdollista tehdd, silld henkildtietojen késittelyn kaikki yksi-
tyiskohdat ja esimerkiksi toteutettavat tekniset ja organisatoriset suojatoimenpiteet eivit ole
vield tiedossa. Siten timaé arvio perustuu yleisen tason analyysiin. Rekisterinpitédjien on kuiten-
kin joka tapauksessa arvioitava kisittelystd aiheutuvat riskit itsendisesti ennen késittelytoimien
aloittamista.

4.2.3.3 Vaikutukset viranomaisten tiedonhallintaan

Esitykselld olisi vaikutuksia viranomaisten tiedonhallintaan ja siihen liittyviin prosesseihin. Vi-
ranomaiset ovat jo nykyisen lainsddadidnnon perusteella laajasti velvollisia kdyttiméadn Suomi.fi-
viestit -palvelua, ja Digi- ja viestotietovirastolla on viestinvélityspalvelun palvelutuottajana
vastuu viestien teknisestd vilittdmisestd viranomaisen ja Suomi.fi-palvelun vililld sekd vilitet-
tyjen viestien sdilyttdmisestd. Jatkossa kiyttdjdorganisaatioiden viestit vilitettdisiin kéyttdjan
niin halutessa Suomi.fi-viestien taustapalvelusta myds yksityisten toimijoiden tarjoamiin katse-
luohjelmiin. Esityksessd ehdotettu muutos tuo siten uusia kayttoliittymid viestinvélityspalve-
luun, joka muuttuu luonteeltaan viranomaisviestien tausta- ja varastointipalveluksi. Digi- ja vé-
estotietoviraston velvollisuutena olisi edelleenkin tuottaa yhtenéd katseluohjelmana Suomi.fi-
viestien kiyttoliittymad, vaikka se olisikin siirtdnyt katseluohjelman tarjoamista koskevan teh-
tdvdn myOs muun toimijan hoidettavaksi. Digi- ja videstdtietoviraston osalta merkittivimmit
muutokset liittyisivit tukipalvelulakiin ehdotettaviin muutoksiin koskien tiedoksiantojen vilit-
tamisté taustapalvelusta hallinnon asiakkaille. Niiden palveluntarjoajien, joiden kanssa Digi- ja
viestotietovirasto olisi sopinut katseluohjelman tarjoamista koskevan tehtdvin siirtdmisesti,
palvelut liitettéisiin viestinvélityspalveluun sen mahdollistamiseksi, ettd kédyttdjd voisi lukea hé-
nelle saapuneita tiedoksiantoja ja muita viestejd haluamastaan palvelusta. Digi- ja véestotieto-
virastolle seuraisi uusia velvollisuuksia suorittaa tekniset tehtidvit yksityisten digipostitoimijoi-
den liittymisen mahdollistamiseksi.

Ehdotettavilla muutoksilla ei arvioida olevan merkittdvaa vaikutusta viestejd ldhettdvien viran-
omaisten tehtiviin tai vastuisiin. Keskeisimmaét vaikutukset ldhettdjidviranomaisten toimintaan
liittyvit tiedoksiannon toteutumisen varmistamiseen liittyviin prosesseihin, joissa ldhettdjivi-
ranomaisten tarpeista riippuen tulee jatkossa ottaa huomioon se, misti digipostipalvelusta kukin
tiedoksianto on avattu. Téhdnkin liittyvit tehtivit tulevat kuitenkin pddasiassa Digi- ja véesto-
tietoviraston hoidettavaksi.

Esityksessd ehdotettujen muutosten myotd tiedonhallintaan liittyvét vastuut ja velvoitteet kui-
tenkin hajautuisivat ja jakautuisivat useampien eri toimijoiden kesken. Yksityisiin digipostitoi-
mijoihin, jotka osallistuisivat viranomaisten tiedoksiantojen ndyttdmiseen, sovellettaisiin tiltd
osin tiedonhallintalakia, ja ne olisivat velvoitettuja jarjestiméén tiedonhallinnan ja tietoturval-
lisuuden tiedoksiantojen ndyttdmisen osalta tiedonhallintalain ja muun soveltuvan lainsdddén-
non, kuten kyberturvallisuuslain, mukaisesti. Lisdksi osa hdirionhallinnan vastuista siirtyisi yk-
sityisten digipostitoimijoiden tehtdviksi. Digi- ja véestotietovirastolla ei siten ole ehdotettujen
muutosten myotd yhtd merkittaviid mahdollisuutta vaikuttaa tdysin itsendisesti tiedonhallintaan
Suomi.fi-viestien kokonaisuuden osalta kuin nykytilassa.

Uusien toimijoiden mukaantulon my6ti viestinvélityspalvelun kokonaisuuteen liittyvien uusien
tietojen muodostumispaikka muuttuu. Tieto viestin saapumisesta hallinnon asiakkaan
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kiyttamidn palveluun saataville, viestin avaamisesta ja todisteellisen tiedoksiannon osalta tieto
viestin kuittaamisesta vastaanotetuksi muodostuu jatkossa yksityisten digipostitoimijoiden
kiyttdjien osalta kyseisessd digipostipalvelussa, ei Digi- ja viestotietoviraston hallinnoimassa
palvelussa. Uusien tietojen muodostumistavat olisivat kuitenkin pidfosin samanlaisia kuin ny-
kyisin.

Ehdotuksella ei olisi luvussa 4.2.3.2. kuvatusti vaikutusta rekisterinpitovastuisiin, vaan paiasi-
allinen rekisterinpitovastuu kuuluisi edelleen kiyttdjdorganisaatioille. Muita katseluohjelmia
tarjoavat palveluntarjoajat toimisivat henkilttietojen késittelijind toimivan Digi- ja viestotieto-
viraston alikisittelijoind, ja kdyttdjaorganisaatioiden tulisi hyviksyd niiden kédyttiminen. Esi-
tykselld voisi olla vaikutusta viestinvélityspalvelun tietoturvallisuuteen, kun siihen liitettéisiin
palvelutuottajan kanssa sopimuksen tehneiden palveluntarjoajien katseluohjelmia. Katseluoh-
jelman tarjoamista koskevan tehtévin siirtdmisti koskevassa sopimuksessa palvelutuottaja voisi
kuitenkin edellyttdda esimerkiksi viestinvilityspalvelun kanssa yhteismitallisten tietoturvalli-
suusvaatimusten tdayttdmistd. Sopimuksessa voitaisiin esimerkiksi edellyttéa, ettd palveluntarjo-
ajan olisi sddnnollisin viliajoin osoitettava, ettd sen katseluohjelma téayttid sille asetetut vaati-
mukset. Yksityisissd digipostipalveluissa, joita katseluohjelman tarjoajat padsiddntoisesti olisi-
vat, vaikuttaisi edelld 2.5.2.3 luvussa kuvatusti olevan kyse eIDAS-asetuksessa tarkoitetuista
luottamuspalveluista, jolloin niihin tulee sovellettavaksi myos eIDAS-asetuksen ja kyberturval-
lisuutta koskevan siintelyn tietoturvallisuutta koskevat vaatimukset.

Tietoja ei tallennettaisi katseluohjelmiin yksittdistd kdyttdjan istuntoa pidemmaéksi ajaksi, eika
niitd tarjoavilla palveluntarjoajilla ldhtokohtaisesti olisi oikeutta lukea luonnollisille henkiloille
tai yrityksille saapuneita tai ndiden palvelussa ldhettimid viestejd. Mikéli kéyttdjaorganisaatio
katsoisi, etteivit palvelutuottajan kanssa sopimuksen tehneiden palveluntarjoajien katseluohjel-
mat olisi riittdvén tietoturvallisia, tulisi sen hakea poikkeusta viestinvélityspalvelun kdyttovel-
vollisuuteensa tietoturvallisuutta koskevalla poikkeusperusteella.

4.2.3.4 Vaikutukset yrityksiin

Esityksessd ehdotetuilla muutoksilla mahdollistettaisiin yksityisten toimijoiden osallistuminen
viranomaisten sdhkoisten tiedoksiantojen nédyttdmiseen katseluohjelmien avulla. Esitykselld ar-
vioidaan olevan siten huomattavia vaikutuksia yksityisid digipostipalveluita tarjoaviin yrityk-
siin ja muihin digitaalisia palveluita tarjoaviin toimijoihin, jotka olisivat mahdollisesti kiinnos-
tuneita ndyttdimadn viranomaisten sidhkoisid tiedoksiantoja ja niihin liittyvid viestejd palve-
luidensa kautta.

Toistaiseksi Suomen digipostimarkkinoilla toimii kaksi keskeniin kilpailevaa yksityisté digi-
postipalvelua tarjoavaa toimijaa, joiden kautta viranomaisten tiedoksiantoja on saatettu toimit-
taa kyseisid palveluja kéyttdville hallinnon asiakkaille. Viranomaiset eivét kuitenkaan tois-
taiseksi ole merkittdvissd midrin kdyttineet yksityisid digipostipalveluja tiedoksiantomenette-
lyssddn. Tdmai voi johtua osaltaan siitd, ettd tiedoksiannon toteuttaminen on julkisen hallinto-
tehtdvin hoitamista, eiki tehtdvin antamisesta yksityisten digipostipalvelujen hoidettavaksi ole
aiemmin sdddetty perustuslain 124 §:n edellyttamilla tavalla. Tdmaén lisdksi tiedoksiantojen toi-
mittaminen yksityisten digipostipalvelujen kautta on toiminut siten, ettd lihettédvi viranomainen
on tehnyt erillisen sopimuksen yhden tai useamman yksityisen digipostitoimijan kanssa viestien
vilittdmisesta.

Esityksen myotd yksityiset digipostitoimijat voisivat viestinvilityspalvelun palvelutuottajan
kanssa tehdyn sopimuksen perusteella osallistua viranomaisten tiedoksiantojen ndyttdamiseen
katseluohjelman avulla. Esityksessd ehdotettujen muutosten myo6td yksityisten digipostitoimi-
joiden osallistumisesta tiedoksiantojen nidyttdmiseen sdddettdisiin selvisti perustuslain 124 §:n
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edellyttamilld tavalla, mikéd selkeyttdd yksityisten digipostitoimijoiden roolia viranomaisten
sdahkoisten tiedoksiantojen toimittamisessa ja luo siten paremmat edellytykset harjoittaa digi-
postilaatikkopalveluun perustuvaa liiketoimintaa viranomaisviestinnén osalta. Lisdksi ehdotettu
sadntely luo edellytyksié uusille digitaalisille liiketoimintamahdollisuuksille. Sdédntely voi siten
tuottaa kyseisille toimijoille my0s uusia tuottomahdollisuuksia. Paremmat edellytykset harjoit-
taa liiketoimintaa ja kehittdd uusia digitaalisia liiketoimintamalleja edistavit yritysten vélistad
kilpailua digipostimarkkinoilla, silld tdm& voisi kannustaa yrityksid kehittimédn esimerkiksi
parempia ja innovatiivisempia palveluita, uusia toiminnallisuuksia ja erilaisia lisdarvopalveluja,
joilla houkutella loppukiyttéjié ja ldhettdjdorganisaatioita omien palveluidensa piiriin. Lisdén-
tyvén kilpailun myéti esitetyn ehdotuksen voidaan katsoa luovan edellytyksid myos uusille in-
novaatioille.

Kilpailua on omiaan edistamiin myos se, ettd ehdotettujen muutosten myo6td uusien toimijoiden
olisi jossain miirin helpompaa pédéstd markkinoille, silld toimijat voisivat ndyttdd viranomaisten
tiedoksiantoja ldhtokohtaisesti kaikilta Suomi.fi-viestejd kayttivilta ldhettdjaorganisaatioilta il-
man erillisid sopimuksia tiedoksiantojen toimittamisesta ldhettdjdorganisaatioiden kanssa. Siten
uusilla toimijoilla olisi hieman paremmat edellytykset saada jalansijaa markkinoilla ilman
suurta loppukéyttdjamadrdd. Lisdksi kaikille toimijoille olisi olemassa selkeét laintasoiset sddn-
nokset mahdollisuudesta osallistua viranomaisten sdhkoiseen tiedoksiantomenettelyyn ja sen
edellytyksistd, mikd takaisi tédltd osin tasapuoliset kilpailuedellytykset. Uusien toimijoiden, eri-
tyisesti pienten ja keskisuurten yritysten mahdollisuuksia paistd digipostimarkkinoille saattaisi
rajoittaa kuitenkin jossain méérin se, ettd toimijoiden edellytettdisiin tiyttivin muun muassa
toiminnalliset ja tietoturvaan liittyvit yleiset vaatimukset. Pienillad ja keskisuurilla yrityksilld
saattaa olla rajatummat resurssit tayttda edellytettyjd vaatimuksia.

Esityksessd ehdotetun sdintelyn vaikutuksia on arvioitu EU:n kilpailu- ja valtiontukisdédntelyn
(Sopimus Euroopan unionin toiminnasta (SEUT) 106 ja 107 artikla) ja kansallista kilpailuneut-
raliteettia koskevan lainsdddannon (kilpailulain (948/2011) 4 a luku) valossa. SEUT 106 artik-
lan 1 kohdan mukaan jdsenvaltiot eiviit toteuta eivitkd pidd voimassa mitdin toimenpidetti, joka
koskee julkisia yrityksié taikka yrityksii, joille jdsenvaltiot myontévit erityisoikeuksia tai yk-
sinoikeuksia ja joka on ristiriidassa timén sopimuksen, etenkin sen 18 ja 101-109 artiklan mii-
rdysten kanssa. SEUT 107 artiklan 1 kohdan mukaan jdsenvaltion myontamai taikka valtion va-
roista muodossa tai toisessa myonnetty tuki, joka védristdd tai uhkaa vddristdd kilpailua suosi-
malla jotakin yritysti tai tuotannonalaa, ei sovellu sisamarkkinoille, siltd osin kuin se vaikuttaa
jasenvaltioiden viliseen kauppaan.

Esityksen valmistelun yhteydesséd on arvioitu néitd kysymyksid suhteessa siihen, onko viran-
omaisten tiedoksiantojen ndyttdmisessé kyse taloudellisesta toiminnasta. Kilpailu- ja valtiontu-
kisddntelyd sovelletaan yrityksiin eli taloudellista toimintaa harjoittaviin yksikoihin, riippu-
matta niiden oikeudellisesta muodosta tai rahoitustavasta. Taloudellista toimintaa on kaikki toi-
minta, jossa tavaroita tai palveluita tarjotaan markkinoilla. Se, onko tietyille palveluille mark-
kinat, voi riippua siitéd, kuinka kyseiset palvelut on jdrjestetty asianomaisessa jisenvaltiossa, ja
voi siksi vaihdella jasenvaltiosta toiseen. Lisiksi poliittisten valintojen tai taloudellisen kehi-
tyksen seurauksena tietyn toiminnan luokittelu voi muuttua ajan mittaan. Miké ei ole tinédédn
taloudellista toimintaa, voi muuttua sellaiseksi tulevaisuudessa, ja pdinvastoin. (Komission tie-
donanto Euroopan unionin toiminnasta tehdyn sopimuksen 107 artiklan 1 kohdassa tarkoitetusta
valtiontuen kisitteestd (2016/C 262), kohta 12—13)

Kilpailu- ja valtiontukisdintelyé ei sovelleta silloin, kun on kyse julkisen vallan kiytosti. Kil-
pailu- ja valtiontukioikeudellisesta nikokulmasta yksikon katsotaan toimivan julkisen vallan
kiyttdjiani silloin, kun kyseessid oleva toiminta kuuluu valtion keskeisiin tehtiviin tai liittyy néi-
hin tehtdviin luonteeltaan, tavoitteeltaan sekd sithen sovellettavilta sdannoiltddan. Yleisesti
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ottaen toiminnot, jotka luontaisesti ovat osa viranomaisten erioikeuksia ja joiden suorittamisesta
valtio vastaa, eivit ole taloudellisia toimintoja, ellei jdsenvaltio ole pddttdnyt ottaa kdyttoon
markkinamekanismeja. Jos julkisyhteiso harjoittaa taloudellista toimintaa, joka voidaan erottaa
julkisen vallan kéytostid, kyseinen yhteiso toimii yrityksend tdmén toiminnan osalta. Jos sitéd
vastoin taloudellista toimintaa ei voida erottaa julkisen vallan kéytostd, kaikki kyseisen yhteison
toiminnot liittyvit edelleen julkisen vallan kidytt6on, eivétkd ne sen vuoksi kuulu yrityksen k-
sitteen piiriin. (Komission tiedonanto 2016/C 262, kohta 17-18)

Jos jasenvaltio on pidttinyt ottaa kidyttoon markkinamekanismeja, ja toimintaa on luonteeltaan
pidettdvi taloudellisena, on sovellettava myos kilpailulain 4 a lukua kilpailuneutraliteetista. Kil-
pailulain 4 a luvussa siddetdin Kilpailu- ja kuluttajaviraston toimivallasta valvoa ja turvata kil-
pailun tasapuolisuutta julkisen ja yksityisen elinkeinotoiminnan vélillid. Kilpailulain 4 a lukua
ei lain 30 b §:n mukaan sovelleta, jos menettely tai toiminnan rakenne seuraa vilittomasti lain-
sdddannostd taikka jos soveltaminen estdisi merkittdvin kansalaisten hyvinvointiin, turvallisuu-
teen tai muuhun sellaiseen yleiseen etuun liittyvin tehtdvin hoitamisen.

Viranomaisten tiedoksiantovelvollisuudesta sdéddetddn hallintolaissa ja viranomaisen sidhkoi-
sistd tiedoksiannoista asiointilaissa. Sdhkoisessd tiedoksiantomenettelyssd on kyse julkisen hal-
lintotehtidvédn hoitamisesta, silld kyse on lakisddteisestd menettelystd, joka on olennainen osa
hallintomenettelyid. Séhkoisen tiedoksiannon toteuttamiseen tarkoitetusta viestinvélityspalve-
lusta ja viranomaisten velvollisuudesta kdyttdd palvelua sdddetddn tukipalvelulaissa. Talld esi-
tykselld sdddettdisiin yksityisille digipostitoimijoille mahdollisuus néyttdd viranomaisten tie-
doksiantoja yksityisten digipostitoimijoiden tarjoaman katseluohjelman avulla ja edellytyksista
sithen. Sdhkoisen tiedoksiannon nédyttdminen kéyttoliittymissd on olennainen osa tiedoksianto-
menettelyn toteutumista, silld siind asetetaan tiedoksianto vastaanottajan saataville ja luetta-
vaksi. Kyse on siten sellaisesta kiintedsti julkiseen hallintotehtiviidn kytkoksissd olevasta avus-
tavasta tehtédvésti, joka on osa palvelutuottajalle sdddettyi julkista hallintotehtdvaa.

Koska sidhkoinen tiedoksiantomenettely ja tiedoksiantojen ndyttiminen ovat osa julkista hallin-
totehtiivédd, jonka hoitaminen kuuluu perustuslain 124 §:n mukaan pddsdintoisesti viranomai-
sille, toiminnot liittyvit luonteeltaan julkiselle vallalle tyypillisiin tehtdviin. Hallintolain ja asi-
ointilain tiedoksiantoja koskevien sddnnosten perusteella kyseiset toiminnot liittyvét valtion
keskeisiin tehtdviin myos niihin sovellettavilta sddnnoiltdan. Toiminnot liittyvit valtion keskei-
siin tehtdviin myos tavoitteiltaan, silld niiden tarkoituksena on toteuttaa viranomaisen tiedoksi-
antovelvollisuus, joka on keskeinen osa hallintoasian késittelyd ja muutoksenhakuoikeuden
kiyttimisen edellytys. Siten sdhkoisessd tiedoksiantomenettelyssi ja tiedoksiantojen ndyttdmi-
sessd on EU:n kilpailu- ja valtiontukioikeudelliselta kannalta kyse julkisen vallan kiytostd, joka
ei ole EU:n kilpailu- ja valtiontukisdinndsten soveltamisalaan kuuluvaa taloudellista toimintaa.

Viranomaisten sihkoiseen tiedoksiantomenettelyyn liittyvien yksityisten digipostitoimijoiden
vastuu- ja tehtdvikenttd tulee laajenemaan olennaisesti esityksessd ehdotettujen muutosten
myo6ti, silld kyseiset yksityiset digipostitoimijat tulevat toteuttamaan julkista hallintotehtavii
avustavaa tehtdvid. Julkista hallintotehtivad avustavan tehtdvin hoitaminen ja sen aloittaminen
tulevat aiheuttamaan yksityisille digipostitoimijoille ja mahdollisille muille viranomaisten sih-
koiseen tiedoksiantoon esityksessid ehdotetulla tavalla osallistuville toimijoille hallinnollista
taakkaa ja siten kustannuksia. Hallinnollista taakkaa aiheutuu kyseisen tehtivdn hoitamisen
aloittamiseksi vaadittujen edellytysten, kuten toiminnallisten ja teknisten vaatimusten, tdytti-
misestd ja siihen liittyvistd hallinnollisesta menettelystd. Esimerkiksi tekniset ominaisuudet ja
vaatimukset uudelle tiedoksiantojen ndyttimisen mahdollistavalle rajapinnalle vaativat yksityi-
siltd digipostitoimijoilta arvioidusti huomattavia muutoksia niiden nykyisiin tietojdrjestelmiin,
jotta ne voivat varmistaa jirjestelmiensi yhteentoimivuuden uuden rajapinnan kanssa. Liséksi
yksityisten digipostitoimijoiden tulee mukauttaa viestirakenteensa vastaamaan Suomi.fi-viestit
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-taustapalvelua, silld taustapalvelussa viestien ja niiden liitteiden tietorakenne ja tekninen toteu-
tustapa on erilainen kuin yksityisissa digipostipalveluissa.

Toiminnan aloittamiseen liittyvien erillisten vaatimusten liséksi toimijoiden on tiytettdva niihin
julkista hallintotehtidvéa avustavan tehtdvin myoti sovellettavan muun lainsaddédnnon asettamat
uudet vaatimukset. Yksityisilld digipostitoimijoilla on omalta osaltaan vastuu taata tiedoksian-
non asianmukainen toteutuminen tukipalvelulaissa ja palvelutuottajan kanssa tehdyssid sopi-
muksessa tarkemmin méiéritellylld tavalla. Tdman lisdksi yksityisten digipostitoimijoiden toi-
mintaan sovellettaisiin téltd osin suoraan hallinnon yleislakeja, minkd myotd esimerkiksi tie-
donhallintalain mukaisia vastuita ja velvoitteita tietoturvallisuuteen ja tiedonhallinnan jérjesti-
miseen liittyen sovelletaan suoraan myos yksityisiin digipostitoimijoihin. Yksityisten digipos-
titoimijoiden toimintaan téltd osin tulevat sovellettavaksi myos esimerkiksi digipalvelulain di-
gituki- ja saavutettavuusvelvoitteet ja virkavastuusddnnokset. Lisiksi esimerkiksi hallintolain 8
§:n mukainen neuvontavelvollisuus ja muut hyvin hallinnon perusteet koskevat yksityisid toi-
asiakastuen tarvetta kyseistd tehtivid hoitavien palveluntarjoajien palveluissa ja yhteydenottoja
palveluntarjoajien asiakaspalveluun, miké osaltaan voi kasvattaa palveluntarjoajille aiheutuvaa
hallinnollista taakkaa ja kustannuksia.

Jotta toimijat pystyvét toteuttamaan julkista hallintotehtdvid avustavaa tehtivdid ja noudatta-
maan niihin sovellettavia uusia lakisditeisid vaatimuksia ja vastuita asianmukaisesti, toimijoille
arvioidaan syntyvin tarve muuttaa toimintaprosessejaan ja mahdollisesti my0s rakenteitaan. Li-
séksi yksityisten digipostitoimijoiden tietojérjestelmid saattaa olla tarpeen muuttaa, jotta toimi-
jat pystyvit noudattamaan niihin soveltuvan uuden sédédntelyn velvoitteita, esimerkiksi salassa-
pitoa koskevia velvoitteita. Uuden soveltuvan sidéintelyn vaatimusten omaksuminen osaksi pro-
sesseja, kdytintojd, tietojirjestelmid ja yleisesti liiketoimintaa tulee aiheuttamaan yrityksille
kustannuksia. Télla hetkell4 ei kuitenkaan ole tiedossa, kuinka hyvin yksityiset digipostitoimijat
tayttavit esimerkiksi tiedonhallintalain 4 luvun mukaiset tietoturvallisuuden vihimmaéisvaati-
mukset ja kuinka merkittdvistd muutoksesta esimerkiksi niiden hiirionhallintaprosesseihin, tie-
donsiirron suojaamiseen tai lokitukseen liittyen on kyse.

Esitykselld olisi vdhdinen myonteinen vaikutus yleisesti viestinvilityspalvelua kayttiviin yri-
tyksiin ja yhteisoihin, silld viestinvilityspalvelun kiyttédjind olevat yritykset voisivat jatkossa
muiden hallinnon asiakkaiden tavoin tehdid kéyttiméaidnsd katseluohjelmaa koskevan valinnan
tiedoksiantojen néyttimisessd. Tamain jidlkeen viranomaisten yritykselle osoittamat ja viestin-
vilityspalveluun toimittamat tiedoksiannot olisivat luettavissa my0s sen valitsemissa yksityi-
sissd digipostipalveluissa.

4.2.3.5 Vaikutukset sisamarkkinoihin

Yksityisten digipostitoimijoiden tarjoamassa palvelussa voidaan katsoa olevan kyse teknisid
madridyksid ja tietoyhteiskunnan palveluja koskevia méérayksid koskevien tietojen toimittami-
sessa noudatettavasta menettelystd annetussa Euroopan parlamentin ja neuvoston direktiivissi
(EU) 2015/1535 tarkoitetusta palvelusta. Lisdksi ehdotettavaan sdéntelyyn sisiltyvissd vaati-
muksissa voidaan katsoa joiltain osin olevan kyse direktiivissd tarkoitetuista palveluja koske-
8 hja 81 §:44n. Koska palveluja koskevien médrdysten noudattaminen olisi pakollista palvelun-
tarjoajille ja ne vaikuttaisivat palvelun tarjontaan, olisi midrdyksissi kyse direktiivissd tarkoi-
nen kansalliseen lainsdddantoon olisi perustelua, koska ehdotettavassa sddntelyssid kyse olisi
julkista hallintotehtiivdd avustavan tehtdvin antamisesta yksityiselle, mikd edellyttid muiden
perustuslaissa sdddettyjen edellytysten ohella, ettd tistd sdddetdin laissa. Lihtokohtana on, ettd
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kaikki julkisen hallintotehtividn hoitamisen kannalta olennaiset seikat kdyvét ilmi tehtidvén an-
tamista koskevasta laista.

Direktiivi (EU) 2015/1535 edellyttad, etté teknisid madrdyksia siséltdava lakiehdotus ilmoitetaan
komissiolle ennen kyseisten midrdysten hyviksymistd kansalliseen lainsddddntoon. Komissi-
olla ja muilla jisenvaltioilla on mahdollisuus esittdd huomionsa ehdotuksen siséllostd kolmen
kuukauden sisdlld ilmoituksen jittdmisestd. Jos komissio tai toinen jdsenvaltio esittdd madra-
ajassa yksityiskohtaisen lausunnon, jonka mukaan suunnitellusta toimenpiteestd voi seurata es-
teitd palveluiden vapaalle liikkuvuudelle sisamarkkinoilla, ehdotuksen hyviksymistd on lykit-
tavi vield yhdelld kuukaudella. Toteutettu ilmoitusmenettely ja sen lopputulos on kuvattu edelld
jaksossa 1.2.

Yksityisten digipostitoimijoiden tarjoamassa palvelussa voidaan katsoa olevan kyse myos pal-
veluista sisdmarkkinoilla annetun Euroopan parlamentin ja neuvoston direktiivin 2006/123/EY
(jaljempind palveludirektiivi) soveltamisalaan kuuluvasta palvelusta. Palveludirektiivin II lu-
vussa (5-8 artiklat) sdéddetdédn hallinnollisesta yksinkertaistamisesta. Luvun sdadnnoksié sovelle-
taan kaikkien direktiivin soveltamisalaan kuuluvien palvelujen osalta kaikkiin menettelyihin ja
muodollisuuksiin, jotka ovat tarpeen palvelutoiminnan aloittamiseksi ja harjoittamiseksi. Ehdo-
tettavassa sddntelyssid on huomioitu II luvussa sdddetyt vaatimukset tarvittavilta osin. Esimer-
kiksi palveludirektiivin 5 artiklan 1 kohdan vaatimus palvelutoiminnan aloittamiseen ja harjoit-
tamiseen kohdistuvien menettelyjen ja muodollisuuksien yksinkertaistamisesta on huomioitu
muun ohella luopumalla valmistelun aikana ehdotettavaa sopimusmallia raskaammasta palve-
lutoiminnan aloittamiseen kohdistuvasta lupamenettelysti sdédtamisestd (lupamenettelyd on ki-
sitelty tarkemmin jdljempénd luvussa 5.1). Osin palveludirektiivin II luvun vaatimukset kohdis-
tuvat ehdotettavaa sdéntelyd myohemmin toimeenpanevaan viranomaiseen ja muihin tahoihin.

Palveludirektiivin III luvussa (9—15 artiklat) sdéddetédén palveluntarjoajien sijoittautumisvapau-
desta. Luvun sddnnoksid sovelletaan kaikkiin palveluntarjoajan sijoittautumista koskeviin vaa-
timuksiin. Esityksessd ehdotettavan sdintelyn perusteella yksityisen digipostitoimijan tulee
tayttdd tietyt vaatimukset ja tehdéd viranomaisen kanssa sopimus ennen kuin se voi aloittaa kat-
seluohjelman tarjoamisen. Palveludirektiivin perusteella téllaisessa menettelyssd voidaan kat-
soa olevan kyse direktiivin soveltamisalaan kuuluvasta lupajérjestelmaistd (palveludirektiivin 4
artiklan 6 kohta ja johdanto-osan 39 kappale). Palveludirektiivin 9 artiklan 1 kohdassa sdéddetédidn
ehdoista, joiden tulee tdyttyi, jotta jasenvaltio voi asettaa lupajérjestelmén noudattamisen pal-
velutoiminnan aloittamisen tai harjoittamisen ehdoksi. Kohdassa edellytetdin, ettd lupajirjes-
telmé ei saa syrjid ketddn palveluntarjoajaa, lupajérjestelmén tarve tulee olla perusteltavissa
yleiseen etuun liittyvistd pakottavasta syystd ja tavoiteltua piddmaardd ei voida saavuttaa va-
hemmin rajoittavalla toimenpiteelld, etenkin koska jilkikiteisvalvonta tapahtuisi liian myo-
hidn, jotta sillé olisi todellista vaikutusta.

Esityksessd ehdotettavan sopimusmallin katsotaan tayttidvin palveludirektiivin 9 artiklan 1 koh-
dassa sdadetyt edellytykset ensinnikin sen vuoksi, ettd mallissa palveluntarjoajia kohdellaan
samalla tavoin riippumatta siitd, missé jasenvaltiossa palveluntarjoajalla on kotipaikka. Kaikki
palveluntarjoajat, jotka tdyttdisivit laissa asetetut vaatimukset, saisivat sopimuksen perusteella
tarjota katseluohjelman viestinvélityspalveluun. Toisekseen sopimusmalli on perusteltavissa
yleiseen etuun liittyvésti pakottavasta syystd, joihin lukeutuvat yleinen turvallisuus, palvelujen
vastaanottajien suojelu ja kuluttajansuoja, silld sopimusmallilla pyritdédn turvaamaan palvelujen
korkea laatu seké palveluiden turvallisuus ja toimivuus. Kolmanneksi niitd tavoiteltuja pidmaa-
rid ei voida saavuttaa vihemman rajoittavalla toimenpiteelld, silld tavoitteiden saavuttamiseksi
palveluntarjoajien on tdytettivi tietyt vaatimukset esimerkiksi toiminnallisuuksista ja tietotur-
vallisuudesta. Ehdotetulla mallilla voitaisiin varmistaa, ettd kaikki palveluntarjoajat tiyttavit
samat vaatimukset ja tarjoavat palveluita vihintédén tietylld laatu- ja turvallisuustasolla. Télloin
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esimerkiksi kuluttajat voivat olla varmoja siitd, ettd kaikki palveluntarjoajat tayttavét tietyt laa-
tukriteerit. Tietty laadun vihimmadistaso kannustaisi palveluntarjoajia kehittdméén erilaisia li-
sdpalveluita ja -ominaisuuksia, miké palvelisi my0s kuluttajien etua. Tavoitteisiin ndhden jalki-
kiteisvalvonta tapahtuisi liian my6héén, jotta silld olisi todellista vaikutusta, silld esimerkiksi
henkilttietojen tietoturvaloukkaus tai tirkein asiakirjan saatavuusongelmat voivat vaikuttaa ta-
voitteisiin negatiivisesti jo lyhyen ajan sisélld loukkauksen tai ongelmien ilmenemisest.

Palveludirektiivin 10 artiklan 1 kohdan perusteella lupajérjestelmin on perustuttava kriteerei-
hin, joilla médritetdidn toimivaltaisten viranomaisten harkintavallan laajuus, jossa siti ei kidyteta
mielivaltaisesti. Artiklan 2 kohdan perusteella kriteerien on oltava syrjimittomid, perusteltuja
yleisen edun mukaisin pakottavin syin, oikeassa suhteessa mainittuun yleiseen etuun liittyviin
pakottavaan syyhyn, selvid ja yksiselitteisid, objektiivisia, yleisesti ennalta tiedossa sekd avoi-
mia ja saatavilla. Esityksessd ehdotettavassa sidiintelyssid sopimuksen tekemisen ehtona olevat,
palveluntarjoajille asetettavat kriteerit voidaan katsoa syrjiméttomiksi, silld kriteereilld kohdel-
laan palveluntarjoajia samalla tavoin riippumatta siitd, missé jasenvaltiossa palveluntarjoajalla
on kotipaikka. Kriteerit ovat perusteltavissa samoista yleiseen etuun liittyvistd pakottavista
syistéd kuin sopimusmalli itsessdin, eikd niitd tavoiteltuja padméadrid voitaisi saavuttaa vihem-
min rajoittavalla toimenpiteelld edelld mainituin perustein. Kriteerit ovat rajattuja siihen, mita
palveluntarjoajilta on vélttimétonti edellyttdd palvelujen vastaanottajien ja kuluttajien suojele-
miseksi. Kriteerit ovat my0s selvid ja yksiselitteisii, silld niiden merkitys avattaisiin saannos-
kohtaisissa perusteluissa. Kriteerit ovat objektiivisia, silld ne heijastavat yleisid toiminnan aloit-
tamisen edellytyksié, jollaisia on myds asetettu muualla lainsdddanndssd muun toiminnan edel-
Iytyksini. Kriteerit ovat myos yleisesti ennalta tiedossa, avoimia ja saatavilla, silld kriteereistd
sdddettdisiin laissa ja sopimusehdot olisivat julkisesti saatavilla.

Esityksessd ehdotettavaan sidéntelyyn ei sisdlly palveludirektiivin 14 artiklassa sididettyja kiel-
lettyjd vaatimuksia. Esityksesséd ehdotettavaan saédntelyyn sisiltyisi kuitenkin mahdollisesti pal-
veludirektiivin 15 artiklan 2 kohdassa sidddettyji ehtoja. Palveludirektiivin 15 artiklan 3 kohdan
perusteella 2 kohdassa tarkoitettujen ehtojen on oltava syrjimittdmiid, perusteltuja yleistéd etua
koskevasta pakottavasta syystéd sekd oikeasuhteisia.

Koska esityksessd ehdotettavassa 8 h §:sséd edellytettiisiin, ettd palveluntarjoajana toimivalla
oikeushenkil6lld on tehtdvin hoitamisen edellyttamit taloudelliset valmiudet, saatettaisiin tima
katsoa palveludirektiivin 15 artiklan 2 kohdan c alakohdassa tarkoitetuksi osakepddoman omis-
tamista koskevaksi vaatimukseksi. Lisdksi koska 8 h §:ssid edellytettdisiin, ettd palveluntarjo-
ajana toimivalla oikeushenkil6lld on tehtdvédn hoitamisen edellyttimi henkil6std, voitaisiin
tami vaatimus katsoa palveludirektiivin 15 artiklan 2 kohdan f-alakohdassa tarkoitetuksi tyon-
tekijoiden vihimméaismadrdd koskevaksi vaatimukseksi. Ehdotettavaan sdéintelyyn saattaisi si-
séltyd myos palveludirektiivin 15 artiklan 2 kohdan d-alakohdassa tarkoitettu vaatimus, jolla
midrityn palvelutoiminnan aloittaminen sallitaan vain tietyille palveluntarjoajille toiminnan
erityisluonteen vuoksi, koska ehdotettavaa sdédntelyéd sovellettaisiin ainoastaan tietynlaista toi-
mintaa harjoittaviin yksityisiin toimijoihin, jotka tiyttdvit vaatimukset muun muassa luotetta-
vuudesta ja taloudellisista valmiuksista. Ndiden ehdotettavaan sidintelyyn sisdltyvien vaatimus-
ten voidaan katsoa olevan syrjimittomid, perusteltuja yleistd etua koskevasta pakottavasta
syystd sekd oikeasuhteisia vastaavilla perusteilla kuin mitd edelld on esitetty sopimusmallin
osalta. Lisdksi voidaan todeta, ettd koska ehdotettavassa sdéntelyssid olisi kyse perustuslaissa
tarkoitetusta julkisen hallintotehtivin antamisesta yksityiselle, tulee sdédntelyssi yksiloidd, mitd
tehtdvid yksityiselle voidaan siirtdd ja milld edellytyksilld. Sopimuksen varaan ei voida jittdd
esimerkiksi vaatimuksia toiminnan yleisistd ehdoista tai toimijan kelpoisuudesta ja luotettavuu-
den arvioinnista.
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Palveludirektiivin 15 artiklan 7 kohdan perusteella jdsenvaltioiden on ilmoitettava komissiolle
laeissa olevista uusista sddnnoksistd, joissa sdddetddn 2 kohdassa tarkoitetuista vaatimuksista,
sekd niihin liittyvistd perusteluista. Komissio saattaa toimitetut vaatimukset muiden jdsenvalti-
oiden tietoon. Vaatimusten toimittaminen ei estd jdsenvaltioita hyviksymasti kyseisid sadnnok-
sid. Komissio tutkii kolmen kuukauden kuluessa ilmoituksen tekemisestid, ovatko sdiannokset
yhteensopivia yhteison sddnndston kanssa, ja tekee tarvittaessa padtdksen, jossa kyseistd jdsen-
valtiota kehotetaan jattdmiin ne hyviksymiittd tai kumoamaan ne.

My6s muut keskeiset palveludirektiivin III luvun sddnndkset on huomioitu esityksessi ehdotet-
tavassa sadntelyssd. Esimerkiksi palveludirektiivin 10 artiklan 6 kohta edellyttid, ettd lupien
myOntdmistd lukuun ottamatta, kaikki toimivaltaisten viranomaisten mahdollisesti tekemét pai-
tokset, lupien epdéiminen ja peruuttaminen mukaan lukien, on perusteltava ja niihin on voitava
hakea muutosta oikeusteitse tai muissa muutoksenhakuelimissi. Esityksessid ehdotettavan sdin-
telyn perusteella palvelutuottajan tulisi 1dhtokohtaisesti tehdd sopimukset kaikkien niiden pal-
veluntarjoajien kanssa, jotka ilmoittavat palvelutuottajalle halukkuutensa tehtdvén toteuttami-
seen ja tayttivit laissa asetetut vaatimukset. Sopimus olisi luonteeltaan hallintosopimus. Oikeu-
denkidynnistd hallintoasioissa annetun lain (808/2019) 20 §:n 1 momentin 4 kohdan mukaan
hallinto-oikeus késittelee hallintoriita-asiana riidan, joka koskee hallintosopimusta. Osin myos
palveludirektiivin III lukuun sisiltyy vaatimuksia, jotka toimivaltaisen viranomaisen on otettava
huomioon lupajirjestelmén toimeenpanossa. Toimivaltaisen viranomaisen on huomioitava
tdssd yhteydessd myos kansallisessa palvelujen tarjoamisesta annetussa laissa (1166/2009) séi-
detty. Palvelujen tarjoamisesta annettu laki liittyy palveludirektiivin kansalliseen tdytidnto6npa-
noon ja sitd sovelletaan sen esitdiden perusteella myos yksityiseen, joka hoitaa julkista hallin-
totehtdvad (HE 216/2009 vp, s. 54).

Palveludirektiivin IV luvussa (1621 artiklat) sdddetddn palvelujen vapaasta liikkuvuudesta.
Luku koskee rajatylittivda palvelujen tarjoamista eli tapauksia, joissa palveluntarjoaja ei ole
sijoittautunut siihen jdsenvaltioon, jossa se tarjoaa palveluja. Palveludirektiivin 16 artiklan 1
kohdan mukaan jdsenvaltio ei saa asettaa palvelutoiminnan aloittamisen ehdoksi alueellaan vaa-
timuksia, jotka eivit ole syrjimattomid, vilttamittomia ja oikeasuhteisia. Palveludirektiivin 16
artiklan 2 kohdassa sdddetdin vaatimuksista, joita jasenvaltiot eivit voi asettaa toiseen jasen-
valtioon sijoittautuneelle palveluntarjoajalle. Jisenvaltiot, johon palveluntarjoaja siirtyy, voivat
kuitenkin palveludirektiivin 16 artiklan 3 kohdan nojalla asettaa palvelutoiminnan harjoitta-
mista koskevia vaatimuksia, jotka ovat perusteltuja yleisen jarjestyksen, yleisen turvallisuuden,
kansanterveyden tai ympéristonsuojelun perusteella ja edelld mainittujen periaatteiden mukai-
sia. Nyt ehdotetut 8 h §:n mukaiset vaatimukset ovat perusteltuja yleisen turvallisuuden vuoksi,
silld palveluntarjoajille asetettavilla vaatimuksilla varmistetaan kansallisesti kriittiselle palve-
lulle tietty turvallisuuden ja toimivuuden vahimmadistaso yksityisten toimijoiden mukaantulon
myo6td. Vaatimukset ovat myos syrjimittomii ja oikeasuhtaisia vastaavin perustein kuin edella
on esitetty sopimusmallin osalta.

Palveludirektiivin 39 artiklan 5 kohdan perusteella jasenvaltioiden on toimitettava komissiolle
kansalliset vaatimukset, joiden soveltaminen voisi kuulua palveludirektiivin 16 artiklan 1 koh-
dan kolmannen alakohdan ja 16 artiklan 3 kohdan ensimmdisen virkkeen soveltamisalaan seki
ndihin liittyvit perustelut. Komissio saattaa toimitetut vaatimukset muiden jésenvaltioiden tie-
toon. Vaatimusten toimittaminen ei estd jisenvaltioita hyviksymistd kyseisid sddnnoksii. Pal-
veludirektiivin 39 artiklan 5 kohdan sekd 15 artiklan 7 kohdan perusteella toteutettu ilmoitus-
menettely on kuvattu edelld jaksossa 1.2.

Palveludirektiivin soveltamisalan piirissd olevat menettelyt kuuluvat myos tietoja, menettelyja
seké neuvonta- ja ongelmanratkaisupalveluja saataville tarjoavan yhteisen digitaalisen palvelu-
viyldan perustamisesta ja asetuksen (EU) N:o 1024/2012 muuttamisesta annetun Euroopan
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parlamentin ja neuvoston asetuksen (EU) 2018/1724 (SDG-asetus) soveltamisalaan. SDG-ase-
tuksen sddnnokset tdydentdvit palveludirektiivin vaatimuksia. Palveludirektiivin mukaiset me-
nettelyt tulee tarjota SDG-asetuksen 6 artiklan mukaisesti kokonaan sdhkoisesti ja menettelyji
koskevien tietojen tulee tayttdd SDG-asetuksen 10 artiklassa sdéddetyt tietojen laatua koskevat
vaatimukset. Lisdksi palveludirektiivin mukaisten menettelyjen tulee noudattaa SDG-asetuksen
13, 24 ja 25 artiklassa sdidettyd. Toimivaltaisen viranomaisen tulee huomioida edelld todetut
SDG-asetuksen vaatimukset toimeenpannessaan palveludirektiivin mukaisia menettelyja.

5 Muut toteuttamisvaihtoehdot
5.1 Vaihtoehdot ja niiden vaikutukset

Valmistelun aikana on tarkasteltu ulkomaisia ratkaisuja digipostilaatikoiden viranomaisviestin-
tddn liittyvén kiyton jarjestimiseen. Tarkasteltavien ulkomaisten ratkaisujen, joita selostetaan
jiljempénai jaksossa 5.2, joukossa on ollut muun muassa Ruotsissa kdytossid oleva malli, jossa
viestit toimitetaan erillisiin julkisiin tai yksityisiin digipostipalveluihin luettavaksi ja séilytetti-
viksi ilman, ettd viestit kulkevat tai tallentuvat valtiollisen keskitetyn infrastruktuurin kautta.
Mallissa valtion infrastruktuuri digipostin vilittimiseen on tarkoitettu 1dhinné digitaalisen vi-
ranomaispostin reitittimiseen oikeisiin osoitteisiin. Ruotsissa on tunnistettu infrastruktuurin
olemassaolon aikana kyseisti mallia koskevia haasteita, kuten riippuvuus yksityisten toimijoi-
den palveluista ja viranomaisviestien lidhettimisen hajautuneisuus eri kanaviin infrastruktuurista
huolimatta. Ruotsin digitaalivirasto (Myndigheten for digital forvaltning, Digg) onkin ehdotta-
nut, ettd digiposti jirjestettdisiin Tanskassa kdytossid olevaa mallia vastaavasti. Edelld maini-
tuista syistd valmistelutyossd on paddytty siihen, ettd yksityisten digipostitoimijoiden osallistu-
mista viranomaisten tiedoksiantojen toimittamiseen ei ole tarkoituksenmukaista toteuttaa Ruot-
sin mallin mukaisesti.

Valmistelun aikana on arvioitu yhtené toteuttamisvaihtoehtona lupamallia, jossa tiedoksianto-
jen ndyttdminen palveluntarjoajien katseluohjelmissa perustuisi lupamenettelyyn, jossa viran-
omainen myontdisi hakemuksesta luvan liittdd katseluohjelma viestinvilityspalveluun, jos lu-
van edellytykset tayttyvit. Malli késittdisi siten lupamenettelyn katseluohjelman tarjoamiseksi
ja lupaviranomaisen, joka ottaisi vastatakseen uuden tehtivéan lupien myontdmisestd ja hallin-
noimisesta. Lupamalli tarkoittaisi kuitenkin huomattavaa hallinnollista taakkaa paitsi yksityi-
sille toimijoille, my0s lupaviranomaiselle ja siten myos vilillisesti kustannuksia julkiselle ta-
loudelle. Tésti syystd valmistelussa on paddytty siihen, ettd lupamenettely ei ole kustannuste-
hokas eiki tarkoituksenmukainen tapa mahdollistaa tiedoksiantojen ndyttdmistd myos yksityis-
ten toimijoiden digipostipalveluissa.

Valmistelun aikana on arvioitu vaihtoehtoisena mallina my6s palvelutuottajan hankintaan pe-
rustuvaa mallia, jossa palvelutuottaja hankkisi katseluohjelmaa koskevan palvelun markki-
noilta. Hankintaan perustuvaa mallia ei ole katsottu kuitenkaan tarkoituksenmukaiseksi tavaksi
mahdollistaa viranomaisten tiedoksiantojen ndyttiminen muissa kuin palvelutuottajan palve-
lussa. Hankintamalli johtaisi siihen, ettd kayttoliittyméa voitaisiin avata vain tietylle tai tietyille
toimijoille, kun tavoitteena on mahdollistaa tiedoksiantojen nédyttiminen katseluohjelmissa kai-
kille halukkaille vaatimukset tdyttiville toimijoille ja ndin mahdollistaa kdyttdjien valinnanva-
paus kéyttaminsi katseluohjelman suhteen. Tdmén lisdksi hankintamalli jéttéisi yksityisten toi-
mijoiden mukaantulon palvelutuottajan hankinnan varaan. Ehdotetussa mallissa palvelutuottaja
voisi tehdd sopimuksen kaikkien yksityisten toimijoiden kanssa, jotka tdyttdvat vaatimukset ja
ilmaisevat oma-aloitteisesti halukkuutensa néayttdd tiedoksiantoja. Myos palvelutuottaja itse jat-
kaisi viestinvilityspalvelun katseluohjelman tarjoamista, vaikka se mahdollistaisikin yksityis-
ten toimijoiden mukaantulon.
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Valmistelun aikana on arvioitu myds mahdollisuutta siitdd palvelutuottajalle méadrdyksenanto-
valtuus tarkemmista vaatimuksista. Kiytdnnossd palvelutuottaja voisi kuitenkin sisdllyttdd vas-
taavat vaatimukset esityksessid ehdotetulla tavalla laadittavan sopimuksen ehtoihin ja sopia so-
pimuksessa asetettujen vaatimusten muuttamisesta tarvittaessa. Palvelutuottaja voisi madrayk-
sen tavoin pitdd sopimusehtoja julkisesti saatavilla. Taémin vuoksi esityksessi ei ehdoteta pal-
velutuottajalle erillistd méddrdyksenantovaltuutta.

Valmistelutyon yhteydessd on arvioitu yksityisille digipostitoimijoille maksettavien kompen-
saatioiden mahdollisuutta vasten julkisen talouden liikkumavaraa ja kilpailuoikeudellisia vai-
kutuksia toimeenpanon peruslinjausten mukaisesti. Vaihtoehtoina maksumallille ovat olleet
edelld 1.1. luvussa kuvattujen yhteiskunnan uudistamisen ministerivaliokunnan asettamien pe-
ruslinjausten mukaisesti toiminnan maksuttomuus valtiontalouden ndkdkulmasta seké toisaalta
vuotuinen kiinted budjetti, joka jaetaan mukaan liittyneiden toimijoiden kesken pohjautuen pal-
veluun, josta kdyttijd ensimmadisen kerran kunkin viranomaisviestin avaa. Arvioinnissa on paa-
dytty siihen, ettd koska kysymys on vapaaehtoisesta julkista hallintotehtdvéa avustavan tehtdvin
hoitamisesta, ei tehtdvin hoitamisesta olisi perusteltua maksaa palveluntarjoajalle tukea. Léh-
tokohtana on, ettd palveluntarjoaja tuottaa viranomaisviestien néyttdmistd koskevan palvelun
osana liiketoimintaansa. Yksityisille toimijoille maksettavassa tuessa olisi arvion mukaan kyse
valtiontuesta, jonka tulisi tdyttdd EU:n valtiontukisidéintelyn edellytykset. Arvion mukaan yksi-
tyisille toimijoille maksettavassa tuessa olisi kysymys niin sanotusta yleisiin taloudellisiin tar-
koituksiin liittyvien palveluiden (services of general economic interest, SGEI) tuesta eli SGEI-
tai SGEI de minimis -tuesta. SGEI-tuen myontiminen edellyttiisi haastavaa sdintelyd ja siitd
seuraisi hallinnollista taakkaa. Arvion mukaan yksityisille palveluntarjoajille maksettavan yri-
tystuen sddntelyd koskevaa arviointia tulisi hallituksen esityksen aikataulu huomioon ottaen val-
mistella omana hankkeenaan. Téhin liittyen valtiovarainministerio vei Yhteiskunnan uudista-
misen ministeritydryhmalle tiedoksi 11.11.2025 linjauksen, ettei viranomaisten tiedoksiantojen
ndyttamisestd yksityisille makseta valtiontukea.

5.2 Ulkomaiden lains#idiinto ja muut ulkomailla kiytetyt keinot
5.2.1 Ruotsi

Ruotsissa kansalaiset ja yritykset voivat halutessaan vastaanottaa digitaalista viranomaispostia.
Digitaalisen viranomaispostin ldhetystd ja vastaanottamista varten Ruotsin digitaalivirasto
(Myndigheten for digital forvaltning, Digg) tuottaa viranomaisten yhteisen digitaalisen postin
infrastruktuuria (Mina meddelanden), jonka avulla julkiset toimijat voivat ldhettdd digitaalista
postia yksityishenkil6ille ja yrityksille. Digg on velvollinen tarjoamaan infrastruktuurin viran-
omaisten yhteisestd digitaalisen postin infrastruktuurista annetun asetuksen nojalla (forordning
om myndighetsgemensam infrastruktur for digital post (2018:357)). Asetuksessa sdéddetdin inf-
rastruktuuriin liitettdvistd toimijoista, henkilﬁtietojen kisittelystd infrastruktuurin yhteydessi

Mina meddelanden -infrastruktuuri ei itsessdédn toimi digitaalisena postilaatikkona, vaan infra-
struktuuriin liitetyt viranomaisviestit vastaanotetaan ja luetaan erillisessé digipostilaatikkopal-
velussa, joka on liittynyt Mina meddelanden -infrastruktuuriin. Viestit eivit myoskédin kulje
keskitetysti infrastruktuurin kautta, vaan varsinaiset viestit tallennetaan paasaantoisesti digipos-
tilaatikon tarjoajan palvelimelle ja siilytetién vastaanottavassa postilaatikossa. Mina medde-
landen -infrastruktuurin ensisijaisena tehtivédni on siis hallinnoida digitaalisten viestien véli-
tystd vastaanottajille ja ylldpitda rekisterid infrastruktuuriin liittyneisti toimijoista, kuten kansa-
laisten digitaalisista postilaatikoista ja heiddn valinnastaan vastaanottaa tai olla vastaanotta-
matta digitaalista viranomaispostia. Viesteja on mahdollista ldhettéd4 infrastruktuurin kautta vain
yksisuuntaisesti viranomaiselta viestin vastaanottajalle.
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Viestien vastaanottajien tavoin mydsk&én julkiset toimijat eivit ole velvollisia liittyméddn Mina
meddelanden -infrastruktuuriin viestien lahettdmiseksi kansalaisille ja yrityksille. Siten viestejd
voidaan vastaanottaa digipostilaatikkoon infrastruktuurin kautta vain sellaisilta julkisilta toimi-
joilta, jotka ovat liittyneet ldhettdjind Mina meddelanden -infrastruktuuriin. Julkiset toimijat
voivat ldhettdd viestit Mina meddelanden -infrastruktuuriin itse tai vilityspalveluntarjoajan
avulla. Julkiset toimijat voivat ldhettdd kansalaisille sdhkoisid viestejd myos infrastruktuurin
ulkopuolella, esimerkiksi sdhkopostitse tai suoraan tiettyyn digipostilaatikkoon, jonka kanssa
viestejd ldhettdva julkinen toimija on tehnyt sopimuksen.

Kansalaiset ja yritykset voivat valita viranomaisviestien vastaanottamiseen Mina meddelanden
-infrastruktuurin kautta haluamansa digipostilaatikkopalvelun, joka on liittynyt infrastruktuu-
riin digipostilaatikkotoimijana. Ne digipostilaatikkotoimijat, jotka ovat liittyneet Mina medde-
landen -infrastruktuurin piiriin, pystyvét ndyttimaédn palveluissaan viestejd, jotka infrastruktuu-
riin liittyneet julkiset toimijat ovat ldhettineet sen kautta. Jotta digipostilaatikoiden tarjoajat
voisivat liittyd Mina meddelanden -infrastruktuuriin, niiden tulee hakea Digg:1td lupaa liittyd
infrastruktuurin piiriin sekd digipostin auktorisointijdrjestelméén. Digipostin auktorisointijir-
jestelmid on Digg:n ylldpitim& menettely, jonka avulla julkiset toimijat voivat hyddyntdd digi-
postipalveluita ja sdhkdisen tunnistamisen palveluita. Auktorisointijarjestelmé keskittdd ky-
seisten palvelujen hyodyntdmisen siten, ettd Digg hyviksyy palveluntarjoajat jarjestelméédn en-
kanssa. Digg solmii sopimukset auktorisointijirjestelmén puitteissa myos niiden julkisten toi-
mijoiden kanssa, jotka ldhettdvit viesteji Mina meddelanden -infrastruktuurin avulla.

Tilld hetkelld kansalaiset ja yritykset voivat valita vastaanottavansa sihkoisid viranomaisvies-
tejd Mina meddelanden -infrastruktuurin kautta Digg:n yllidpitdmiin Min Myndighetspost -pal-
veluun tai kolmeen yksityiseen digipostilaatikkoon, joita tarjoavien toimijoiden kanssa Digg on
tehnyt sopimukset auktorisointijédrjestelmén puitteissa. Télld hetkelld jarjestelméin liitetyt yk-
sityiset digipostitoimijat ovat Kivra, Billo (yksityishenkil6ille) ja Fortnox (yrityksille). Yksityi-
siin digipostilaatikoihin on mahdollista vastaanottaa viestejd viranomaisten lisiksi my0s yksi-
tyisiltd toimijoilta. Kivran digipostilaatikko on toistaiseksi kdyttdjaméaariltdan suurin ja johtava
palvelu Ruotsin digipostimarkkinoilla. Kansalainen liittyy osaksi Mina meddelanden -infra-
struktuuria ja alkaa vastaanottaa viranomaispostia valitsemaansa digipostilaatikkoon, kun hin
valitsee kidyttoonsa jonkin infrastruktuuriin liitetyistd digipostilaatikkopalveluista ja ilmoittaa
haluavansa liittyd infrastruktuuriin sdhkéisen viranomaispostin vastaanottamiseksi.

Digipostipalveluiden auktorisointijdrjestelmi perustuu vuoden 2024 alussa Ruotsissa voimaan
tulleeseen lakiin yksityishenkiloiden sdhkoisen tunnistamisen ja digitaalisen postin palveluiden
auktorisointijirjestelmisti (lag om auktorisationssystem i fraga om tjanster for elektronisk iden-
tifiering och for digital post (2023:704)). Kyseisessi laissa sdddetdédn auktorisointijirjestelméin
hakemisesta, palveluntarjoajien hyviksymismenettelystd seké oikaisusta ja vahingonkorvauk-
sista tilanteessa, jossa Digg:n katsotaan rikkoneen kyseisté lakia. Lain nojalla on annettu asetus
sdhkoisen tunnistamisen ja digitaalisen postin palveluja koskevasta auktorisointijdrjestelméasti
(férordning om auktorisationssystem i fraga om tjinster for elektronisk identifiering och for
digital post (2023:709)), jossa sdddetdin Digg:n roolista tarjota auktorisointijdrjestelma sekd
sen valtuuksista antaa méadrdyksid auktorisointijarjestelméin liittyvistd maksuista ja palvelun-
tarjoajille asetettavista vaatimuksista. Digg on antanut vuonna 2025 mééridykset palveluntarjo-
ajien auktorisointijédrjestelmén liittymishakemusta koskevista vaatimuksista séhkéisen tunnista-
misen ja digitaalisen postin palveluissa (MDFFS 2025:1) sekd maksujen perimisestd sdhkoisen
tunnistamisen ja digitaalisen postin palvelujen kéytostd auktorisointijarjestelméssda (MDFFS
2025:2).
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Digipostipalveluiden kiyttdminen auktorisointijarjestelmén kautta on ollut toukokuusta 2025
lahtien maksullista jarjestelméén liittyneille julkisille toimijoille edelld mainitun Digg:n maa-
rdyksen MDFFS 2025:2 nojalla. Miidrdyksen mukaan julkisten toimijoiden tulee maksaa viestin
lahettdmisen palveluista 0,7 kruunua (pois lukien arvonlisdvero) yhtd ldhetettyi ja vastaanotta-
jan saataville asetettua viestid kohden. Julkisen toimijan suorittamalla maksulla katetaan
Digg:lle auktorisointijdrjestelmédn luomisesta ja hallinnoinnista aiheutuvia kustannuksia seki
palveluntarjoajille maksettava korvaus.

Digg maksaa korvausta auktorisointijirjestelmin kautta digipostipalveluita tarjoaville toimi-
joille palveluiden tuottamisesta. Korvaus koostuu kahdesta osasta, kiintedstd korvauksesta ja
muuttuvasta transaktioperusteisesta korvauksesta. Kiintedn korvauksen saamiseksi palveluntar-
joajalla on oltava vihintddn 200 001 saataville asetettua digitaalista ldhetystd kalenterivuotta
kohden. Vuonna 2025 kiintedd korvausta on ollut mahdollista saada enintdéin 2,5 miljoonaa
kruunua kalenterivuotta kohden. Myos muuttuvan transaktioperusteisen korvauksen saamiseksi
gitaalisia ldhetyksid. Syksylld 2025 voimassa olevien linjausten mukaan transaktioperusteista
korvausta maksetaan, kun digipostitoimijan transaktioiden eli saataville asetettujen digitaalisten
lahetysten lukumaéérd on kalenterivuotta kohden véhintddn 4 237 289. Muuttuva transaktiope-
rusteinen korvaus lasketaan siten, ettd palveluntarjoajan digitaalisten 1dhetysten miird kerrotaan
transaktiokorvauksen kertoimella. Syksylld 2025 muuttuvan korvauksen kerroin on ollut 0,59
kruunua yhtd saataville asetettua digitaalista ldhetystd kohden.

Ruotsin hallintolaissa (forvaltningslag (2017:900)) ei ole sddnnoksid siitd, missd muodossa vi-
ranomainen viestii yksilon kanssa. Viranomaisen tulee hallintolain 6 §:n nojalla huolehtia siit4,
ettd yhteydenpito yksilon kanssa on sujuvaa ja yksinkertaista. Hallintoasian kisittelyssd sovel-
letaan tiedoksiantolakia (delgivningslag (2010:1932)) ja -asetusta (delgivningsforordning
(2011:154)), kun tiedoksianto on suoritettava tuomioistuimessa tai muussa viranomaisessa vi-
reilld olevassa asiassa tai kun tiedoksianto on suoritettava muussa tapauksessa lain tai muun
sdaddoksen mukaan. Tiedoksiantolain 4 §:n mukaan tiedoksiantotapa valitaan siitd lihtdkoh-
dasta, ettd sen pitdd olla tarkoituksenmukaista asiakirjan siséltoon ja laajuuteen nihden sekd
minimoida kustannukset ja vaiva. Tiedoksiantolain nojalla tavallinen ja yksinkertaistettu tie-
doksianto voidaan antaa séhkoisesti. Ruotsin lain mukainen tavallinen tiedoksianto vastaa pit-
kilti Suomen lain mukaista todisteellista tiedoksiantoa, ja yksinkertaistettu tiedoksianto suoma-
laista tavallista tiedoksiantoa. Tiedoksiantolain 17 §:n mukaan kuitenkin vain viranomainen voi
lahettdd asiakirjan sdhkoisesti tavallisen tiedoksiannon yhteydessa.

Ruotsissa useat kansalaiset ovat ottaneet digipostilaatikon kiytt6onsd. Digg:n tilastojen mukaan
noin 6,5 miljoonalla kansalaisella oli digipostilaatikko kdytossddn lokakuun 2025 alussa. Ky-
seisend ajankohtana digipostilaatikko oli kidytossd myos noin 290 000 yritykselld, ja 323 julki-
sen hallinnon toimijaa ldhetti digitaalista postia Mina meddelanden -infrastruktuurin kautta.
Digg arvioi, ettd vuonna 2026 digipostilaatikon kéyttoon ottaneiden kansalaisten ja yritysten
madrd kasvaisi noin 6,8 miljoonaan.

Ruotsin digipostimallissa on digipostilaatikoiden laajasta kdytdstd huolimatta tunnistettu joita-
kin haasteita. Julkisessa hallinnossa digipostia ldhetetédin eri kanavia pitkin, silld toimijoita on
liittynyt vuonna 2012 lanseerattuun Mina meddelanden -infrastruktuuriin hitaasti vuosien var-
rella, eivitki kaikki julkisen hallinnon toimijat ole liittyneet siithen edelleenkiin tai liityttydén
kdytd infrastruktuuria suurissa méadrin. Osa julkisista toimijoista on yhteisen infrastruktuurin
kdyton sijaan kehittdnyt omia ratkaisuja viestid hallinnon asiakkaiden kanssa. Lisiksi useat jul-
kisen hallinnon toimijat kdyttdvit yhd perinteistd paperipostia laajasti. Ruotsin mallissa haas-
teena on my®os riippuvuus yksityisisti digipostitoimijoista viestien sdilyttdjind. Kayttdjilld ei ole
lain tukea saada digipostiaan siirretyksi digipostilaatikosta toiseen, silld digipostitoimijat eivit
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ole velvoitettuja siirtiméén kayttdjan digipostiarkistoa toiseen palveluun. Jos digipostilaatikko-
toimija siis poistuu infrastruktuurista tai lopettaa toimintansa, kdyttiji ei saa siirrettyd aikaisem-
min vastaanottamaansa postia suoraan toiselle digipostilaatikkotoimijalle.

Digg on ehdottanut, ettd Mina meddelanden -infrastruktuurista tehtiisiin keskitetty viestinvéli-
tys- ja sdilytyspalvelu katseluohjelmineen Tanskassa kidytdssd olevaa mallia vastaavasti. Digg:n
arvion mukaan tdmai ratkaisu olisi nykyistd ratkaisua vankempi ja turvallisempi tapa kisitelld
viestejd, silld ratkaisulla varmistettaisiin tietosuojan toteutuminen seki yksilon pédsy asiakirjoi-
hin pitkilld aikavélilld ja mahdollisuus vaihtaa digipostilaatikon palveluntarjoajaa. Ratkaisun
on arvioitu palvelevan myos kilpailua ja siten myds kuluttajien etua. Ruotsin hallituksen toi-
meksiannosta Ruotsissa on selvitetty my0s edellytyksid muuttaa digitaalisen viranomaispostin
lahetys ja vastaanotto pakolliseksi vastaanottajille ja ldhettiville organisaatioille, jotta yhteis-
kunta ja kansalaiset hyotyisivit laajemmin Mina meddelanden -infrastruktuurista. Selvityksesta
julkaistiin vuonna 2024 SOU-mietint6 Digital myndighetspost (SOU 2024:47), jossa esitetddn
ehdotus uudeksi laiksi viranomaisten yhteisen digitaalisen postin infrastruktuurin kdytosti.
Mietinnon ehdotus ei toistaiseksi ole johtanut Ruotsin hallitukselle annettuun varsinaiseen la-
kiehdotukseen.

5.2.2 Tanska

Tanskassa kansalaiset ja yritykset ovat velvollisia liittyméén valtion tarjoamaan digitaaliseen
postiratkaisuun viranomaispostin vastaanottamiseksi. Velvoite perustuu Tanskan julkisten 14-
hettdjien digitaalista postia koskevaan lakiin (lov om Digital Post fra offentlige afsendere, LBK
nr 686 af 15/04/2021), jossa saddetddin viranomaispostia koskevasta digitaalisesta postiratkai-
susta eli Digital Postista, siihen liittymisestd ja sen kédytostd. Valtiolliseen digitaaliseen posti-
ratkaisuun ovat velvollisia liittyméén lain 3 §:n mukaan sellaiset 15 vuotta tiyttdneet luonnolli-
set henkildt, joilla on asuinpaikka Tanskassa tai jotka oleskelevat sielld kiinteisti, seké oikeus-
henkil6t, joilla on tanskalainen yritystunnus.

Liittymisvelvollisuudesta on mahdollista hakea lain 5 §:n nojalla vapautusta Tanskan valtiova-
rainministerion vahvistamien sidintdjen perusteella. Sd4nnot vahvistetaan luonnollisten henki-
I6iden osalta julkisten ldhettdjien Digital Postin hallinnointia koskevassa asetuksessa (be-
kendtggrelse om forvaltning af Digital Post fra offentlige afsendere, BEK nr 2017 af
29/10/2021). Oikeushenkildiden ja elinkeinotoimintaa harjoittavien luonnollisten henkildiden
liittymisvelvollisuudesta vapauttamisesta sdddetddn tarkemmin erilliselld asetuksella (be-
kendtggrelse om fritagelse af juridiske enheder med CVR-nummer samt fysiske personer med
erhvervsaktiviteter for tilslutning til Digital Post, BEK nr 985 af 07/08/2013). Jos luonnollinen
henkild tai oikeushenkild on vapautettu liittymisvelvoitteesta, timé voi kuitenkin liittyd digi-
postiratkaisuun vapaaehtoisesti lain 4 §:n nojalla sihkoisen henkilollisyystodistuksen avulla.
Liséksi ulkomailla asuvat, vihintdzn 15-vuotiaat Tanskan kansalaiset voivat liittyd digitaaliseen
postiin vapaaehtoisesti. Jos digipostiratkaisuun liittyy vapaaehtoisesti, siitd voi irtautua vain
laissa sdddetylld vapautuksella digipostiratkaisun kaytosta.

Laissa tarkoitettu digitaalisen viranomaispostin ratkaisu eli Digital Post on valtion hallinnoima
digitaalinen infrastruktuuriratkaisu, joka toimii yhteisend sdhkoisend viestinvélityspalveluna vi-
ranomaisviestinndssi hallinnon asiakkaille. Digital Postin kehittiminen, toiminta, ylldpito ja
hallinta kuuluu Tanskan Digitalisaatioviraston (Digitaliseringsstyrelsen) vastuulle. Digitalisaa-
tiovirasto ei kuitenkaan tuota palvelua yksin, vaan se on edelld mainitun lain 2 §:n 3 momentin
nojalla antanut tiettyjd Digital Post -ratkaisun toimintaan, kehittdmiseen ja tukeen liittyvii teh-
tivid ulkoisille toimittajille.
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Digital Postin kautta ldhetetyt viranomaisviestit ja -asiakirjat luetaan ja vastaanotetaan niin sa-
notuissa katseluohjelmissa (visningsklient) eli digipostilaatikon kiyttoliittymissid. Kansalaiset
ja yritykset, jotka vastaanottavat digitaalista postia, voivat valita, minkéd hyviksytyn kiyttoliit-
tymaén kautta he lukevat Digital Postin kautta ldhetettyjd viranomaisviesteji. Digitaalista viran-
omaispostia koskevan lain 10 a ja 10 b §:n nojalla seké julkiset viranomaiset ettd yksityiset
toimijat voivat tarjota katseluohjelmia viranomaisviestien ndyttimiseen. Molempien toimijoi-
den tdytyy hakea ja saada lupa Digitalisaatiovirastolta katseluohjelman tarjoamiseen. Velvolli-
suudesta hakea lupa, hyviksymismenettelystd ja luvan edellytyksistd sdddetdédn asetuksella Di-
gital Postin katseluohjelmien hyviksymisestd sekd kompensaatiosta kaupallisten katseluohjel-
mien palveluntarjoajille (bekendtggrelse om godkendelse af visningsklienter til Digital Post
samt kompensation for forpligtelser til offentlig tjeneste for udbydere af kommercielle vis-
ningsklienter, BEK nr 331 af 16/03/2022).

Katseluohjelmien hyviksymismenettely koostuu edelld mainitun asetuksen 9 §:n 2 momentin
mukaan ldhtokohtaisesti kolmesta eri vaiheesta: perushyviksynnésti, liittymissopimuksen te-
kemisesti ja ratkaisuhyviksynnistd. Kyseisen pykéldn 1 momentin mukaan julkinen katseluoh-
jelma on lopullisesti hyviksytty, kun julkinen katseluohjelma on saanut perushyviksynnin ja
Digitalisaatiovirasto ja julkisen katseluohjelman tarjoaja ovat tehneet liittymissopimuksen.
Kaupallisen katseluohjelman lopullinen hyvéksynté sen sijaan edellyttid, ettd edelld mainittujen
edellytysten tidyttdmisen liséksi kaupallinen toimija on saanut Digitalisaatioviraston myontdmén
ratkaisuhyviksynnidn. Asetuksen 10 §:n 2 momentin mukaan liittymissopimuksessa asetetaan
velvoite tdyttdd vaatimukset, joita kukin soveltuva hyviksynti on edellyttinyt. Kaupallisten kat-
seluohjelmien liittymissopimuksen ehtoihin on mahdollista tutustua etukiteen, silld Digitalisaa-
tiovirasto on julkaissut verkkosivuillaan sopimuspohjan liitteineen kaupallisten katseluohjel-
mien liittymiseksi Digital Postiin.

Tilld hetkelld kansalaiset ja yritykset voivat valita digitaalisen viranomaispostin kayttoliitty-
minsé kahdesta julkisen toimijan katseluohjelmasta sekid kahdesta kaupallisen toimijan katse-
luohjelmasta. Toistaiseksi julkisina katseluohjelmina toimivat Digitalisaatioviraston kehittdiméa
Digital Post -sovellus, valtion, kuntien ja alueiden yhteistyond ylldpidetty borger.dk, joka on
kansalaisille tarkoitettu julkisten palveluiden digitaalinen portaali, sekd Tanskan yritysviran-
omaisen (Erhvervsstyrelsen) ylldpitima yhteisoille tarkoitettu virk.dk -portaali. Kaupallisia kat-
seluohjelmia ovat télld hetkelld e-Boks A/S:n tarjoama e-Boks sekd Netcompany Group A/S:n
tarjoama mit.dk. Ndiden kaupallisten katseluohjelmien kautta on mahdollista lukea ja vastaan-
ottaa digipostia paitsi viranomaisilta, my0s yksityisiltd toimijoilta.

Katseluohjelmien kautta kansalaisille ja yrityksille mahdollistetaan péédsy viranomaispostiin,
joka on ldhetetty ja arkistoitu keskitetysti Digital Post -ratkaisuun. Luonnollisten henkiliden ja
oikeushenkil6iden pédsy kaikkeen Digital Post -ratkaisussa olemassa olevaan digitaaliseen vi-
ranomaispostiinsa turvataan asetuksella luonnollisten henkildiden ja oikeushenkil6iden digitaa-
lisen postin siirrosta toimittajavaihdoksessa (bekendtggrelse om flytning af fysiske personers
og juridiske enheders digitale post ved skift af leverandgr, BEK nr 2010 af 15/12/2020). Ase-
tuksessa sdddetddn tietojen siirrosta toiselle toimittajalle siind tilanteessa, ettd nykyisen Digital
Post -ratkaisun toimittaja, joka sédilyttdd kansalaisten ja yritysten digitaalista viranomaispostia,
vaihtuu. Asetuksen 2 §:n mukaan Digitalisaatiovirasto voi velvoittaa nykyisen toimittajan siir-
tdmédn tietoja yhdelle tai useammalle toimittajalle tai Digitalisaatiovirastolle.

Katseluohjelmien hyviksymistd koskevan asetuksen 16 §:n mukaan kaupalliset toimijat sitou-
tuvat katseluohjelmaa koskevan luvan saadessaan tiayttaméin julkisen palvelun velvoitteita, kun
ne tarjoavat katseluohjelmia. Julkisen palvelun velvoitteilla tarkoitetaan kyseisen pykilin 2 mo-
mentin mukaan velvoitetta tarjota kansalaisten ja yritysten kdyttoon kaupallinen katseluoh-
jelma, joka ndyttdd julkisilta l#hettdjiltd tulevan digitaalisen postin yhdessid lisdpalvelujen
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kanssa, niilld ehdoilla, jotka Digitalisaatiovirasto on asettanut ratkaisuhyviksyntidi koskevassa
pédtoksessddn. Tanskan viranomaisten digitaalista postia koskevan lain esitdissd on arvioitu,
ettd kaupallisille toimijoille asetetut julkisen palvelun velvoitteet ovat niin raskaita palveluntar-
joajille, etteivit tavallisilla markkinaehdoilla toimivat yritykset tarjoaisi téllaisia ratkaisuja. Hy-
viksytyille kaupallisille toimijoille on siten sdddetty edelld mainitun asetuksen 17 §:ssd mah-
dollisuus hakea korvausta kaupallisen katseluohjelman tarjoamisesta aiheutuvista kustannuk-
sista.

Kaupallisille toimijoille hakemuksesta maksettava korvaus kattaa palveluntarjoajan nettokus-
tannukset julkisen palvelun velvoitteiden tiyttdmisestd. Katseluohjelmien hyviksymistd koske-
van asetuksen 20 §:n mukaan korvaukset jaetaan sitd hakeneiden kaupallisten katseluohjelmien
tarjoajien kesken Digitalisaatioviraston vuosittaisesta médrirahasta. Korvaukset koostuvat kiin-
tedstd osuudesta, joka jaetaan tasan palveluntarjoajien kesken, sekd muuttuvasta osuudesta, joka
jaetaan palveluntarjoajien kesken sen mukaan, mitkd niiden osuudet ovat Digital Postin koko-
naiskirjautumismaéristd. Palveluntarjoaja voi kuitenkin joka tapauksessa saada korvausta enin-
tddn sen verran kuin tarvitaan kattamaan sen nettokustannukset julkisen palvelun velvoitteiden
tayttamisestd. Julkisilla katseluohjelmien tarjoajilla ei ole vastaavaa mahdollisuutta hakea kor-
vausta.

Digital Postiin liittyvéstd henkil6tietojen kisittelystd ldhettidvien viranomaisten ja Digitalisaa-
tioviraston vililld sdddetddn erikseen asetuksella vastuista, tehtdvistd ja valvonnasta liittyen
henkilttietojen kisittelyyn viranomaisten digitaalisen postin ldhettdmisen yhteydessid (be-
kendtggrelse om ansvar, opgaver og tilsyn i forbindelse med behandlingen af personoplysninger
i forbindelse med forsendelse af digital post fra offentlige afsendere, BEK nr 2019 af
29/10/2021). Asetuksessa sdddetddn muun muassa siitd, ettd Tanskan Digitaaliviraston suorit-
taman henkilotietojen késittelyn ja henkilttietojen sdilytyksen Digital Post -ratkaisussa on ta-
pahduttava Tanskassa, silld Digital Postiin sovelletaan Tanskan tietosuojalain vaatimusta séi-
Iyttdd henkilotietoja julkista hallintoa varten kokonaan tai osittain vain Tanskassa (asetuksen 4
§:n 8 momentti). Oikeushenkildiden Digital Post -postilaatikkoon liittyvistéd henkilotietojen ka-
sittelystd sdaadetdin myos erilliselld asetuksella, joka koskee vastuita, tehtdvid ja valvontaa liit-
tyen sellaisten henkil6tietojen késittelyyn, jotka siséltyvét viesteihin ja niiden sdilyttimiseen
oikeushenkildiden digitaalisissa postilaatikoissa (bekendtggrelse om ansvar, opgaver og tilsyn
i forbindelse med behandlingen af personoplysninger indeholdt i meddelelser og opbevaringen
heraf i juridiske enheders digitale postkasse, BEK nr 2020 af 29/10/2021).

5.2.3 Norja

Norjassa kansalaiset vastaanottavat viranomaispostinsa lahtokohtaisesti sihkoisesti, elleivit he
ole siitid erikseen kieltdytyneet. Myos yhteisorekisteriin rekisterdidyt yhteisot vastaanottavat vi-
ranomaispostia sdhkdisesti ilmoittamaansa sidhkoiseen osoitteeseen, mutta niilld ei ole vastaa-
vaa oikeutta kieltdytyd sihkoisestd viranomaisviestinnista.

Digitaalisen viranomaispostin turvallista ldhettimistd varten Norjan digitaalivirasto (Digita-
liseringsdirektoratet, Digdir) on kehittinyt kansallisen yhteisratkaisun kansalaisten sihkoiseksi
digipostilaatikoksi (Digital postkasse til innbyggere, DPI). DPL:n avulla viranomaiset voivat
lahettdd digitaalista postia kansalaisille keskitetysti ja turvallisesti, ja kansalaiset voivat vuoros-
taan vastaanottaa ja lukea digitaalista viranomaispostia DPI:hin liitettyjen kaupallisten toimi-
joiden tarjoamissa digipostilaatikoissa.

Kansalaisten ei ole pakko kiyttdd kaupallisen toimijan tarjoamaa digipostilaatikkoa, vaan he
voivat itse valita, ottavatko he sellaisen kdyttoonsid. Viranomaiset voivat ldhettdd kansalaisille
postia DPL:n avulla riippumatta siitd, onko vastaanottajalla digipostilaatikko kédytossdén vai ei
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ja minki digipostilaatikon hén on valinnut kdyttoonsd. DPI on liitetty kansalliseen sdhkoisten
yhteystietojen ja kieltdytymisten rekisteriin (kontakt- og reservasjonsregisteret), joka sisiltdd
kansalaisten sdhkdisid yhteystietoja ja tiedon siitd, onko henkil6 kieltdytynyt sihkoisestd viran-
omaisviestinnéstid. Kansalainen, joka on ottanut kaupallisen toimijan digipostilaatikon kéyt-
toonsd, saa uudesta viestistd herédteilmoituksen tekstiviestilld tai sdhkdpostitse.

Toistaiseksi Norjan valtio on sopinut digipostilaatikoista viranomaisviestien vastaanottamiseksi
kahden kaupallisen toimijan, eBoks -palvelua tarjoavan ja alkujaan tanskalaisen eBoks AS:n
sekd Digipost -palvelua tarjoavan Norjan postiyhtio Norges Post AS:n kanssa. Kansalaiset voi-
vat siis valita DPL:n kautta toimitettavan sihkodisen viranomaispostin vastaanottamiseen jom-
mankumman néistd palveluista. Kaupallisten toimijoiden digipostilaatikoihin on mahdollista
vastaanottaa sdahkoistd postia my0ds muilta ldhettdjiltd kuin viranomaisilta, esimerkiksi yksityi-
siltd toimijoilta. DPI:hin liitetyt kaupalliset toimijat vastaavat julkiselta sektorilta tulevien vies-
tien saataville saattamisesta ja sdilyttimisestd, ja niille on asetettu erityisié tietoturvavaatimuk-
sia.

Viranomaiset, jotka ldhettivit postia DPI:n kautta, maksavat Norjan digitaalivirasto Digdirille
viestien vilittdmisestd sekd toimittamisesta ja sdilyttimisestd digitaalisissa postilaatikoissa.
Viestien vilittdmisestd maksetaan ldhetyskohtainen maksu, ja viestien toimittamisesta ja sdilyt-
tdmisestd transaktiomaksu, joka perustuu toimitettujen viestien kokoon ja ldhetysten midrdén.
Digdir vuorostaan maksaa kyseisen korvauksen yhteisesti molemmille kaupallisille toimijoille,
joiden kanssa se on solminut sopimuksen digipostilaatikkopalvelusta. DPI:td kdyttévit julkisen
hallinnon organisaatiot voivat halutessaan hyodyntdd my6s DPI:hin kuuluvaa maksullista tulos-
tus- ja postituspalvelua, jossa ldhetettdva posti tulostetaan, kuoritetaan ja ldhetetdin kirjeitse
vastaanottajille, jotka eivit voi tai halua vastaanottaa postia digitaalisesti.

Kyseisten kaupallisten digipostilaatikoiden ohella kansalaisten on mahdollista vastaanottaa séh-
koisid viranomaisviestejd myos Digdirin ylldpitdmin Altinn -portaalin kautta. Osa viranomai-
sista, esimerkiksi Norjan veroviranomainen, kédyttdd Altinnia viestien ldhettimiseen kansalai-
sille. Altinnin kautta kansalaisten on ollut mahdollista vastaanottaa digitaalista viranomaispos-
tia jo ennen kuin kansallinen yhteisratkaisu DPI otettiin kdytto6n vuonna 2014. Kaikilla Norjan
kansalaisilla on omalla henkilonumerollaan sdhkéinen postilaatikko Altinnissa sahkoisid viran-
omaisviestejd varten. Altinn -portaalissa kansalaiset voivat viranomaispostin vastaanottamisen
lisdksi asioida viranomaisten kanssa esimerkiksi erilaisissa ilmoitus- ja hakemusasioissa. Altinn
on viranomaisasioinnin portaali myos yhteisoille, silld sen kautta yhteisot voivat kommunikoida
viranomaisten kanssa sdhkoisesti, tdyttdd raportointivelvollisuuksiaan viranomaisille, asioida
viranomaisten kanssa erilaisissa tarpeissa seké kehittdd palveluita Altinnin vilitykselld. Kuten
kansalaisilla, my0s yhteisorekisteriin rekisterdidyilld yhteisoilld on oma viestilaatikkonsa Al-
tinnissa.

Norjan digitalisaation ja julkisen hallinnon ministerio (Digitaliserings- og forvaltningsdeparte-
mentet) on ohjeistanut, ettd organisaatioiden on kiytettdvda DPI:td ldhettddkseen postia kansa-
laisille, jotka ovat valinneet digitaalisen postilaatikon ja jotka eivit ole kieltdytyneet sdhkoisestd
viranomaisviestinnistid. Ohjeistus perustuu kyseisen ministerion digitalisaatiokirjeeseen (Digi-
taliseringsrundskrivet, 25/242-1), joka kokoaa ohjeistuksia ja suosituksia julkisen sektorin digi-
talisointiin. Digitalisaatiokirjeen mukaan viestit voidaan kuitenkin ldhettdi Altinnissa sijaitse-
vaan viestilaatikkoon, jos kansalainen ei ole valinnut digipostilaatikkoa, mutta hén ei ole myos-
kddn kieltdaytynyt vastaanottamasta digitaalista postia viranomaisilta. Sen sijaan elinkeinotoi-
mintaa harjoittavien ja muiden yritystunnuksella toimivien organisaatioiden osalta julkisen hal-
linnon tulee digitalisaatiokirjeen mukaan kiyttdd 1dhtokohtaisesti Altinnin viestilaatikkoa digi-
taalisen postin ldhettimiseen kyseisille tahoille.
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DPILn ohella digitaaliseen viranomaisviestintddn on kehitetty myos toinen keskitetty yhteisrat-
kaisu, joka on kunnille ja muille julkisille toimijoille suunnattu KS FIKS viestinvilitysalusta.
Alustaa kehittdi ja ylldpitad maakuntien ja kuntien hallinnoima KS Digital. Viestinvilitysalus-
taan sisdltyvit viestin ldhettdmisen ja vastaanottamisen palvelut SvarUt ja Svarlnn. SvarUt -
lahetyspalvelun avulla kunnat ja muut julkiset toimijat voivat ldhettda siahkoisid viestejd kansa-
laisille ja yrityksille suoraan asianhallinta-, arkistointi- tai muusta jéarjestelmésti eri vastaanot-
tokanaviin, kuten kaupallisiin digipostilaatikoihin tai Altinn -portaaliin. Svarlnn -vastaanotto-
palvelulla kunnat ja muut toimijat voivat tallentaa suoraan asianhallinta-, arkistointi- tai muuhun
jarjestelmaénsd postia, joka saapuu SvarUt -palvelua kiyttaviltid organisaatioilta.

Norjan hallituksen huhtikuussa 2012 julkaisemassa digitalisaatio-ohjelmassa P& nett med inn-
byggerne” linjattiin periaatteena, ettd kansalaisten ja yritysten tulee saada julkisesta hallinnosta
postia yhteen turvalliseen digitaaliseen postilaatikkoon. Norjan digitaaliviraston raportin mu-
kaan vuoteen 2019 mennessd digitaalisten postilaatikoiden kédyttd DPIL:n kautta oli kuitenkin
kasvanut hitaasti, sill julkisia toimijoita liittyi hitaasti mukaan infrastruktuuriin ja kansalaisten
oli haastava ymmairtd4, miksi heidédn pitéisi luoda uusi postilaatikko olemassa olevan Altinn -
portaalissa toimivan digipostilaatikon rinnalle. Viesteja ldhettivilld organisaatioilla ei my0s-
kidn ollut kannustimia Idhettda viestejd DPL:n kautta, silld sen katsottiin aiheuttavan lisdkustan-
nuksia ja sen kautta tavoitettiin vihemmaén kansalaisia kuin Altinnin kautta. Raportin mukaan
infrastruktuurilla ei ole pystytty ulosmittaamaan kaikkea mahdollista potentiaalia, eikd loppu-
kayttdjilla ole mahdollisuutta saada kaikkea digipostia yhteen paikkaan, vaan loppukiyttéjien
taytyy edelleen kdyttidd useaa eri postilaatikkoratkaisua.

Mahdollisuus vastaanottaa viranomaispostia sdhkoéisesti perustuu ennen kaikkea Norjan hallin-
tomenettelylakiin (forvaltningsloven, LOV-1967-02-10). Hallintomenettelylain 15 a §:n nojalla
viranomaiset voivat kdyttdad sihkoistd viestintdid ollessaan yhteydessd muihin, ellei laissa tai lain
nojalla annetuissa asetuksissa toisin sdddetd. Viranomaisen mahdollisuudesta kiyttdd sihkoisti
viestintdd sdddetddn myos sdhkoistd viranomaisviestintdd koskevassa asetuksessa (eForvalt-
ningsforskriften, FOR-2004-06-25-988). Viranomaisten sidhkdisestd viestinnéstéd tehtiin péi-
sdadntd vuonna 2014, kun kyseiseen hallintomenettelylain 15 a §:4fn liséttiin maininta viran-
omaisen sidhkoisestd viestinnésti ja samaisesta laista poistettiin vaatimus vastaanottajan suostu-
muksesta paitoksen ja ennakkoilmoituksen ldhettdmiseksi sahkoisesti (lov om endringer i for-
valtningsloven, LOV-2013-06-14-42). Samalla sdhkoistd viranomaisviestintdd koskevaan ase-
tukseen lisittiin kieltdytymisoikeutta sekd uutta sihkoisten yhteystietojen ja kieltdytymisen re-
kisterid koskevat sdadnnokset (forskrift om endringer i forskrift 25. juni 2004 nr. 988 om elekt-
ronisk kommunikasjon med og i forvaltningen, FOR-2014-02-07-102).

Séahkoistd viranomaisviestintdd koskevan asetuksen 9 §:n nojalla kansalaisilla ja yhteisoilld,
joita ei ole rekisterdity yhteisorekisteriin, on mahdollisuus halutessaan kieltdyty4 vastaanotta-
ennakkoilmoituksia sekd muita ilmoituksia, joilla on merkitystd kyseisen henkilon oikeudelli-
selle asemalle tai asian késittelylle tai joiden vastaanottamisen varmistaminen kyseiselle henki-
I6lle on muista syistd erityisen tirkedd. Kieltdytyminen rekister6idddn Digdirin ylldpitim&én
sdhkoisten yhteystietojen ja kieltdytymisten rekisteriin, josta sdddetddn sdhkoistd viranomais-
viestintdd koskevan asetuksen 29 §:ssi. Jos henkil6 on kieltdytynyt vastaanottamasta séhkoisté
viranomaispostia, hiin saa kyseiset viestit paperipostilla. Kansalainen saa viranomaispostin pda-
sddntdisesti paperisena myds, jos hiin ei ole ilmoittanut matkapuhelinnumeroaan tai sdhkdpos-
tiosoitettaan sidhkoiseen julkiseen palveluun kirjautumisen yhteydessi, silld sdhkoisen viran-
omaispostin toimittaminen kansalaiselle edellyttdd kansalaisen antavan sdhkéisen yhteystie-
tonsa viranomaisille.
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Norjan hallintomenettelylaki on uudistettu kokonaisvaltaisesti vuoden 2025 aikana, ja Norjan
hallitus on hyviksynyt kesidkuussa 2025 uuden lain asioiden késittelysta julkisessa hallinnossa
(lov om saksbehandlingen i offentlig forvaltning (forvaltningsloven), LOV-2025-06-20-81),
joka korvaa nykyisen hallintomenettelylain. Laki ei toistaiseksi ole vield voimassa, sillé se tulee
voimaan kuninkaan pééttdmind ajankohtana. Nykyisen hallintomenettelylain 15 a §:n sddnnok-
set sdhkoisestd viranomaisviestinnésti on siirretty padasiassa samansisiltdisinid uuden hallinto-
menettelylain 10 §:d4n.

5.2.4 Hollanti

Hollannissa digitaalisen postin vastaanottaminen viranomaisilta on vapaavalintaista. Kansalai-
set ja yritykset voivat vastaanottaa digitaalista viranomaispostia vain valtion ylldpitdmiin digi-
postilaatikkoratkaisuihin. Valtio tarjoaa kansalaisille eli luonnollisille henkil6ille ja oikeushen-
kildille molemmille yhden oman erillisen digipostilaatikon (berichtenbox). Kansalaisten digi-
postilaatikko toimii sisd- ja kuningaskunnan suhteiden ministerion (ministerie van Bin-
nenlandse Zaken en Koninkrijksrelaties) alaisen Logiuksen ylldpitamén MijnOverheid -asioin-
tipalvelun yhteydessi, ja se mahdollistaa viranomaisten yksisuuntaisen viestinnén kansalaisille.
Oikeushenkildiden digipostilaatikkoa ylldpitdd Hollannin yritysvirasto (Rijksdienst voor On-
dernemend Nederland) yritysten viranomaissivuston Ondernemerspleinin yhteydessid. Oikeus-
henkil6t voivat oman digipostilaatikkonsa kautta myos ldhettda viestejd viranomaisille.

MijnOverheid -palvelu ja sen siséltama digitaalinen postilaatikko perustuvat Hollannin digitaa-
lisia palveluja koskevaan lakiin (Wet van 24 maart 2023 tot algemene regels inzake het elekt-
ronisch verkeer in het publieke domein en inzake de generieke digitale infrastructuur (Wet di-
gitale overheid)) ja siihen liittyviin asetuksiin. Digitaalisia palveluja koskevan lain 5 §:ssi sii-
detddn, ettd sisd- ja kuningaskunnan suhteiden ministerin (Onze Minister van Binnenlandse
Zaken en Koninkrijksrelaties) vastuulla on yleisen digitaalisen infrastruktuurin, mukaan lukien
sdahkoisen viestinnén ja luonnollisille henkildille, yrityksille ja oikeushenkilGille tiedottamisen
infrastruktuurin, suunnittelu, saataville saattaminen, ylldpito, operointi ja turvallisuus. Kysei-
sestd infrastruktuurista sdhkoistd viestintédd ja tiedottamista varten eli luonnollisten henkildiden
osalta MijnOverheid -palvelusta sdddetdédn digitaalisista palveluista annetun lain infrastruktuu-
reja koskevassa midrdyksessid (Regeling voorzieningen Wdo, BWBR0048167). Kyseisen maa-
rdayksen 1 §:n mukaan MijnOverheid -palvelun tiliin on oikeutettu henkild, joka on véhintddn
14-vuotias ja saa palveluja Hollannin hallinnolta ja jolla on kansalaispalvelunumero ja jolla on
tai voi olla tunnustettu sihkdisen tunnistamisen viline.

Hollannin yleisen hallintolain (wet van 4 juni 1992, houdende algemene regels van
bestuursrecht (Algemene wet bestuursrecht)) 2 §:n 13 momentin nojalla viranomaiset ja hallin-
non asiakkaat voivat viestid keskendin sidhkoisesti, ellei laissa toisin sdddetd tai muodollinen
vaatimus estd sdhkoistd viestintdd. Viranomaiset voivat myos lain 2 §:n 14 momentin nojalla
lahettdd viestin yhdelle tai useammalle vastaanottajalle sdhkoisesti silld edellytykselld, ettd vas-
taanottaja on ilmaissut, ettd hénet pystyy tavoittamaan riittavisti tdlla tavoin. Sddnnokset sih-
koisestd viestinndstd viranomaisasioissa liséttiin yleiseen hallintolakiin lailla sdhkdisen viran-
omaisviestinndn nykyaikaistamisesta vuonna 2023 (wet van 10 mei 2023 tot wijziging van de
Algemene wet bestuursrecht in verband met de herziening van afdeling 2.3 van die wet (Wet
modernisering elektronisch bestuurlijk verkeer)). Edelld mainitun digitaalisista palveluista an-
netun lain infrastruktuureja koskevan miédrdyksen 5 §:n 2 momentin mukaan luonnollinen hen-
kil ilmaisee pystyvénsd vastaanottamaan viestejd digitaalisesti postilaatikkoon, kun hén ottaa
MijnOverheid -palvelun kdyttdonsa.

Kaikki viranomaiset eivit tarjoa mahdollisuutta ldhettds digitaalista postia kansalaisten digipos-
tilaatikkoon, silld organisaatioita ei vaadita ldhettdméin viestejd digipostilaatikkoon kytketyn
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MijnOverheid -palvelun kautta. Lis#ksi digitaalisista palveluista annetun lain infrastruktuureja
koskevan méérdayksen 5 §:n 4 momentin nojalla luonnolliset henkil6t voivat valita, kenelti 1a-
hettijitaholta he haluavat vastaanottaa sihkdistd postia digipostilaatikkoonsa.

Henkilotietojen késittelystd MijnOverheid -palvelussa sididetdin erikseen digitaalisesta hallin-
nosta annetussa asetuksessa (Besluit digitale overheid, BWBR0037987).

5.2.5 Belgia

Belgiassa jokaisella kansalaisella on mahdollisuus ottaa kidyttoon oma digitaalinen postilaatikko
eBox, johon viranomaiset voivat ldhettdd dokumentteja digitaalisesti. EBox on valtion hallin-
noima palveluinfrastruktuuri, jonka avulla julkisen hallinnon toimijat voivat viestid luonnolli-
sille henkilgille ja yritystunnuksen omaaville organisaatioille ja vastaanottaa viestejd néiltd. Di-
gitaalisen viranomaispostin ldhettdminen eBoxiin edellyttédd, ettd kansalainen on nimenomai-
sesti suostunut sdhkoiseen viestinvaihtoon julkisen hallinnon toimijoiden kanssa eBoxin kautta
ja aktivoinut digipostilaatikon kdyttoonsd. Luonnollisille henkildille suunnattua digipostilaatik-
kopalvelua tarjoaa Belgian digitaalisesta agendasta vastaava liittovaltion julkinen palvelu (le
service public fédéral compétent en matiere d'Agenda numérique) eli SPF BOSA (le service
public fédéral Stratégie et Appui) ja sen yksinkertaistamisen ja digitalisoinnin padosasto (la di-
rection générale Simplification et Digitalisation). Yrityksille suunnattua digipostilaatikkopalve-
lua tarjoaa vuorostaan kansallinen sosiaaliturvavirasto (1'Office national de sécurité sociale).

EBox -infrastruktuuri perustuu vuonna 2019 annettuun lakiin séhkoisten viestien vaihtamisesta
eBox -palvelun kautta (Loi relative a I'échange électronique de messages par le biais de I'eBox,
2019040657). Laissa sdiddetdédn palvelun tarjoamisesta, kdytostd, henkilotietojen kisittelyn roo-
leista palvelussa ja viestien ndyttédjind toimivien palveluntarjoajien liittymisestd palveluun.

Kansalaiset voivat vastaanottaa ja lukea eBoxin kautta lihetetyt viranomaisviestit julkisten tai
yksityisten digiportaalien tai -postipalvelujen kautta. Digipostilaatikon kdyttdjd voi siis valita
useammasta vaihtoehdosta haluamansa kiyttoliittymén, joka kytketddn eBox-digipostilaatik-
koon. Viestejd ldhettdvien viranomaisten ja viestien vastaanottajien kayttoliittymien vilissd toi-
mii SPF BOSA:n ylldpitami eBox -infrastruktuuri sekd erdiinlainen viestien vilityksen porras.
Lihettdjaviranomaiset liittyvit eBox -infrastruktuuriin hyodyntdmailld julkisen hallinnon si-
sdistd palveluintegraattoria tai teknistd alustaa (document provider) suoraan tai yksityisen pal-
veluntarjoajan (document service provider) vilitykselld. Julkisen hallinnon palveluintegraatto-
rina tai teknisend alustana voi toimia ldhettivd viranomainen itse, tai se voi hyédyntdd SPF
BOSA:n yksinkertaistamisen ja digitalisoinnin pddosastoa tai muuta palveluntarjoajaa tissd yh-
teydessd. Viestit vilitetddn saataville kdyttoliittymiin siten aina julkisen hallinnon palveluinteg-
raattorin tai teknisen alustan kautta, ja viestit my0s sdilytetddn ndissé alustoissa.

Lihettdvien viranomaisten tulee solmia sopimus viestimisestd eBoxin avulla SPF BOSA:n yk-
sinkertaistamisen ja digitalisoinnin pddosaston kanssa. Kéyttoliittymii tarjoavien julkisten toi-
mijoiden on myds allekirjoitettava sopimus SPF BOSA:n yksinkertaistamisen ja digitalisoinnin
pddosaston kanssa. Yksityisten toimijoiden, jotka haluavat tarjota pddsyn ja kiyttoliittymén
eBoxiin, tiytyy sen sijaan saada SPF BOSA:n yksinkertaistamisen ja digitalisoinnin pddosas-
tolta lupa liitty4 infrastruktuuriin. Lupa perustuu eBox -infrastruktuuria koskevan lain 11 §:4én.
Kyseisen lainkohdan nojalla SPF BOSA:n yksinkertaistamisen ja digitalisoinnin pdidosasto voi
tilapdisesti evitd palveluntarjoajan luvan ja vaatia korjaavia toimenpiteitd, jos palvelu ei nou-
data luvan ehtoja. Viime kddessi se voi kumota hyviksynnin, jos palveluntarjoaja ei ole ryhty-
nyt tarpeellisiin toimenpiteisiin korjatakseen puutteita, jotka ovat johtaneet luvan tilapdiseen
epididmiseen. Yksityisten palveluntarjoajien luvan ja palvelun edellytyksistd sekd hyvéksymis-
menettelystd sdddetidiin asetuksella koskien eBoxin palveluntarjoajien hyviksymisen ehtoja,
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menettelyd ja seurauksia (Arrété royal fixant les conditions, la procédure et les conséquences
de I'agrément de prestataires de services pour I'échange électronique de messages par le biais de
I'eBox, 2019013116). Asetuksen 2 ja 3 §:n mukaan yksityisten palveluntarjoajien digipostilaa-
tikon kidyttoliittymaltd edellytetdin muun muassa sité, ettd ne tarjoavat digipostilaatikko -toi-
minnallisuuden maksutta viestejd vastaanottaville palvelun kayttdjille ja ndyttavat kiyttoliitty-
missddn kaikki eBoxiin saapuneet viestit ilman erityistd valikointia tai suodattamista.

Télla hetkelld kansalaisten valittavissa on julkisesti hallinnoitujen kdyttoliittymien osalta kolme
eri palvelua, my eBox, Mijn Burgerprofiel ja IRISBox. My eBox -palvelu on valtiollisen SPF
BOSA:n tarjoama palvelu kansalaisille viranomaisten ldhettimén sdhkdisen postin lukemiseen.
Palvelusta on saatavilla oma kéyttoliittymd myos yrityksille (e-Box Enterprise). Mijn Burger-
profiel on flaamilaisen alueen Flanderin hallinnon tarjoama portaali, jossa kansalainen voi paitsi
lukea julkisen hallinnon digitaalisen postinsa, my0s saada muuta tietoa hallinnosta. IRISBox on
Brysselin alueen hallinnon portaali, joka tarjoaa alueellisia ja paikallisia palveluita verkossa.
Yksityisten toimijoiden palveluista eBox -infrastruktuuriin ovat liittyneet tilli hetkelld Doccle,
KBC Mobile ja TrustO. Doccle on kaupallinen palvelu, johon kansalaiset voivat vastaanottaa
sdhkoistd postia sekd yrityksiltd ettd viranomaisilta, arkistoida dokumentteja ja yleisesti hallin-
noida saapuneita asiakirjoja ja laskuja. Palvelun tarkoituksena on myds digitalisoida ja keskittdd
yritysten ja organisaatioiden hallinnolliset toimet yhteen palveluun. KBC Mobile on KBC-pan-
kin asiakkailleen tarjoama sovellus, johon pankin asiakkaat voivat liittdd eBoxin ja jossa he
voivat katsoa ja hallinnoida eBoxiin saapuneita sihkoisid viestejd. TrustO on kaupallinen pal-
velu, johon kansalaiset voivat vastaanottaa digitaalista postia viranomaisilta eBoxin kautta seka
viestejd muilta organisaatioilta ja séhkoposteja yksityishenkilGilta.

5.2.6 Viro

Virossa digitaalisten viranomaisviestien ja -tiedotteiden ldhetys- ja vastaanottomalli on valtion
kokonaisvaltaisessa hallinnassa. Kaikilla kansalaisilla ja yrityksilld on viranomaisten digitaali-
sia viestejd ja ilmoituksia varten kdytOssdédn valtion tarjoama sdhkoinen postilaatikko (riiklik
postkast) valtion digitaalisessa asiointiportaalissa eesti.ee:ssd. Eesti.ee -portaalia ja kansallista
digipostilaatikkoratkaisua hallinnoi Viron oikeus- ja digitaaliasioiden ministerion (Justiits- ja
Digiministeerium) alainen tietojdrjestelméviranomainen (Riigi Infosiisteemi Amet, RIA). Val-
tion tarjoama digipostilaatikko toimii kansalaisen ja yrityksen @eesti.ee -piitteisen virallisen
sdahkopostiosoitteen avulla. Virallinen sdhkopostiosoite on liitetty kansalaisen virolaiseen hen-
kilotunnukseen ja Viroon rekisterdityneen yrityksen yritystunnukseen, jotka muodostavat sih-
kopostiosoitteen alkuosan.

Eesti.ee -portaalista ja virallisista sdhkdpostiosoitteista sdddetddn asetuksella koskien Viron tie-
toportaali eesti.ee:n hallinnointia, tiedon saataville saattamista, kehittdmisti ja kidyttod koskevia
vaatimuksia ja menettelyitd (Eesti teabevérava eesti.ee haldamise, teabe kittesaadavaks tege-
mise, arendamise ning kasutamise nduded ja kord, RT I, 29.12.2024, 10). Asetuksen 20' §:n
mukaan julkista tehtdvédd hoitavan on mahdollista toimittaa tietoa kdyttdjan viralliseen sdhko-
postiosoitteeseen tai puhelinnumeroon virallisen sihkdpostin tietojdrjestelmén avulla. RIA on
palvelun ylldpitdjind velvollinen ilmoittamaan luonnolliselle henkildlle ja yritykselle viralliseen
sdhkopostiin saapuneista tiedoista timén toiseen sdhkopostiosoitteeseen tai puhelinnumeroon.

Valtiolliset ja paikallishallinnon viranomaiset ja muut julkisia tehtivid hoitavat tahot voivat la-
hettdd asiakirjoja ja ilmoituksia kansalliseen digipostilaatikkoon, kun vastaanottaja on aktivoi-
nut digipostilaatikon kadyttoonsd. Léihettdjaorganisaatiot voivat ldhettdd digipostilaatikon vili-
tykselld ilmoituksia kayttdjalle myos tekstiviestilld, jos kdyttdjd on tallentanut puhelinnume-
ronsa digipostilaatikkoon. Viestit voidaan toimittaa edelleen myds kansalaisen omaan
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tavalliseen sidhkopostiin. Valtiolliseen digitaaliseen postilaatikkoratkaisuun voivat ldhettdd
viestejd vain ne tahot, jotka ovat tehneet sopimuksen RIA:n kanssa.

Valtiollisen digipostilaatikkoratkaisun hallintarajapinta on rakenteeltaan nykyaikaisen SaaS -
palvelun tapainen palvelu, joka koostuu viestin vastaanottajan eli kéyttdjan kayttoliittymasti,
keskitetystd hallinnointijirjestelmaistd, joka vilittdd keskitetysti tietoa ilmoituksista ja toimittaa
sdhkoposteja ja tekstiviestejd, sekd ldhettivien organisaatioiden hallinnollisesta kéyttoliitty-
maistd. Kdyttdjin kayttoliittymad ja lihettivien organisaatioiden kayttoliittymié voidaan kayttad
RIA:n infrastruktuurin kautta tai ne voidaan integroida ldhettdvin organisaation omaan infra-
struktuuriin ja itseasiointipalveluun. Kéyttdjien kdyttoliittymi digipostilaatikkoon on eesti.ee -
verkkosivu selaimessa ja mobiilisovellus Eesti app.

Valtiollista digipostilaatikkoratkaisua pdivitettiin vuonna 2024, jolloin digipostilaatikon toimin-
talogiikka ja taustajdrjestelmét muuttuivat merkittdvasti. Uusi digipostilaatikkoratkaisu julkais-
tiin kansalaisten kdyttoon huhtikuussa 2024. Aikaisemmat taustajirjestelmiit olivat olleet kéy-
tosséd viestienvilityksessd jo ldhes 20 vuoden ajan. Virossa on tarkoituksena, ettd valtiollista
digitaalista postilaatikkoa olisi tulevaisuudessa mahdollista kéyttdd kaikkien valtion asiointipal-
veluiden kautta ja ettd kaikki ilmoitukset saapuisivat sitd kautta. Viron viranomaiset eivit tois-
taiseksi ole sisillyttineet yksityisid digipostipalveluita mukaan sidhkoisten viranomaisviestien
vilittdimisen malliin.

Viron hallintomenettelylaissa (haldusmenetluse seadus, RT I, 06.07.2023, 31) sdddetédén viran-
omaisen asiakirjojen sihkoisestd tiedoksiannosta. Lain 25 §:n mukaan hallintopiitokset, kutsut,
ilmoitukset ja muut asiakirjat voidaan antaa tiedoksi hallintoasian asianosaisille muun muassa
sdhkoisesti. Jollei lainsdddianndssi tai kidytdnnoissd ole yksildity tiettyd toimittamistapaa, viran-
omainen voi lain 5 §:n 1 momentin nojalla harkintansa mukaan valita kiytettdvén tavan. Lain
27 §:n mukaan sdhkoisessé tiedoksiannossa asiakirja asetetaan saataville asianomaiseen tieto-
jarjestelmaén tai Viron palveluviyldédn taikka se ldhetetddn sdhkopostitse asianosaiselle. Viron
digitaalisen agendan 2030 mukaan valtiollisesta digipostilaatikosta on tarkoitus tehdi oikeudel-
lisesti padkanava julkisen hallinnon ilmoitusten ja asiakirjojen toimittamiseen paperikirjeiden
sijaan.

6 Lausuntopalaute
Tdydennetiin lausuntokierroksen jidlkeen.
7 Sidnnoskohtaiset perustelut

2 §. Mdidritelmdit. Pykildin liséttédisiin uusi 6 kohta, jonka mukaan tissé laissa tarkoitetaan kat-
seluohjelmalla digitaalista palvelua, joka toimii viestinvilityspalvelun kdyttoliittyméné. Vies-
tinvélityspalvelun kayttoliittymini voisi toimia palvelutuottajan tarjoaman katseluohjelman li-
sdksi myods muiden palveluntarjoajien tarjoamat katseluohjelmat, jos palvelutuottaja olisi 8 g
§:n nojalla tehdylld sopimuksella antanut katseluohjelman tarjoamista koskevan tehtdvin myos
niiden hoidettavaksi. Kéyttd;jilld olisi katseluohjelman tai katseluohjelmien avulla paédsy heidén
viestinvilityspalvelutililldén oleviin séhkoisiin tiedoksiantoihin ja muihin viesteihin.

81 §. Katseluohjelman tarjoaminen. Pykildn I momentissa sdddettiisiin siitd perusperiaatteesta,
ettd viestinvélityspalvelun palvelutuottaja eli nykyisin Digi- ja vdestStietovirasto vastaa viestin-
vilityspalvelun kiyttdmisen mahdollistavasta katseluohjelmasta. Kaytdnnossd palvelutuottaja
vastaa siitd jo nykyéén tuottamalla Suomi.fi-viestit -palvelua. Sdidnnos selkeyttéisi palvelutuot-
tajalle kuuluvaa tehtivikokonaisuutta, kun jatkossa kiyttoliittymin viestinvilityspalveluun
voisi tarjota my0s muu toimija. Viestinvélityspalvelun taustalla olevan teknisen kokonaisuuden

71



tuottamisesta ja kehittdmisestd vastaisi yksin palvelutuottaja voimassa olevan 4 §:n 1 momentin
nojalla.

Palvelutuottajan olisi tarjottava katseluohjelma, vaikka se olisikin antanut 8 g §:n nojalla teh-
dylld sopimuksella katseluohjelman tarjoamista koskevan tehtdvian myos muulle palveluntarjo-
ajalle tai palveluntarjoajille. Palvelutuottajan olisi siis jatkossakin tarjottava katseluohjelmaa,
eli nykyistd Suomi.fi-viestit -kédyttoliittymii, vaikka se olisi mahdollistanut katseluohjelman
tarjoamisen sopimusteitse myos muille palveluntarjoajille.

Pykélédn 2 momentissa sdddettdisiin menettelysté kéayttidjin viestinvélityspalvelutilille saapunei-
den tiedoksiantojen ja muiden viestien vilittimisessé palveluntarjoajan katseluohjelmaan. Vies-
tinvilityspalvelutiliin avattavan nikymén tarkoitus on, ettd muuta katseluohjelmaa kayttavalla
henkilolléd olisi mahdollisuus tarkastella viranomaisten hénelle viestinvélityspalveluun toimit-
tamia tiedoksiantoja ja muita viestejéd kdyttimastddn palvelusta.

Palvelutuottaja avaisi nikymin kéyttdjin viestinvilityspalvelutiliin palveluntarjoajan katse-
luohjelmaan, jos kéyttdjd olisi ilmoittanut sen kdyttamékseen katseluohjelmaksi 11 §:ssi tarkoi-
tettuun rekisteriin. Ndkyma avattaisiin vain hetkellisesti yksittdisen istunnon ajaksi. Kaikki asia-
kirjat ja viestit tallennettaisiin ja sdilytettdisiin keskitetysti viestinvilityspalvelun taustapalve-
lussa.

Valinnanvapauden mahdollistamiseksi kdyttdja voisi ilmoittaa viestinvilityspalvelun kayttdja-
rekisteriin 8 g §:n mukaisen sopimuksen tehneiden palveluntarjoajien palveluista haluamansa
kiyttimékseen katseluohjelmaksi. Kéyttdjd voisi valita yhtdaikaisesti useampiakin palveluja,
joita hin haluaa kiyttdi. Tieto kirjattaisiin viestinvilityspalvelun kéyttdjarekisteriin ja tdlloin
viestinvilityspalveluun saapuneet siahkoiset tiedoksiannot ja muut viestit niytettdisiin kédyttdjan
valitsemassa tai valitsemissa palvelussa. Tiedoksiannot ja muut viestit olisivat timin lisdksi
aina luettavissa my0s palvelutuottajan tarjoamassa katseluohjelmassa.

2 b luku. Palveluntarjoajan katseluohjelma

Lakiin ehdotetaan liséittdaviksi uusi 2 b luku, jossa sdddettiisiin muun toimijan kuin palvelutuot-
tajan viestinvilityspalveluun tarjoamasta katseluohjelmasta. Luvussa sdédettiisiin katseluohjel-
man tarjoamista koskevan julkista hallintotehtdvidd avustavan tehtdvin siirtdmisen edellytyk-
sistd ja siihen liittyvén sopimuksen vihimmadissisdllostd, palveluntarjoajiin kohdistuvista vaati-
muksista, niitd koskevasta valvonnasta, niiden ja palvelutuottajan vilisestd yhteistyostd, hdirio-
tilanteisiin reagoimisesta seké kéyttdjan mahdollisuudesta valita kdyttiménsi katseluohjelma.

8 g §. Katseluohjelman tarjoamista koskevan tehtdivin antaminen palveluntarjoajalle. Pyki-
lassid sdddettdisiin palvelutuottajan mahdollisuudesta antaa sopimuksella julkista hallintoteht-
vid avustavaksi tehtidviksi katsotun katseluohjelman tarjoaminen myos sellaisen toimijan teh-
taviksi, joka tdyttdd 8 h §:ssd sdddetyt edellytykset. Pykild tiyttdisi perustuslain 124 §:ssé ase-
tetun lailla sditdmisen vaatimuksen siitd, ettd julkinen hallintotehtiva voidaan antaa muulle kuin
viranomaiselle vain lailla tai lain nojalla, jos se on tarpeen tehtidvén tarkoituksenmukaiseksi
hoitamiseksi eikd vaaranna perusoikeuksia, oikeusturvaa tai muita hyvén hallinnon vaatimuk-
sia. Perustuslakivaliokunta on katsonut, ettd viranomaisia avustavia tehtidvid voidaan sopimuk-
sella siirtdd muiden kuin viranomaisten hoidettavaksi (PeVL 11/2006 vp, s.2 ja PeVL 2/2018
vp, S. 4).

Pykildn I momentissa sdddettdisiin palvelutuottajan toimivallasta antaa ehdotetussa 8 f §:ssd
tarkoitettu katseluohjelman tarjoamista koskeva tehtdvd myos muun palveluntarjoajan toteutet-
tavaksi sopimuksen perusteella. Muutoksella ei siis siirrettdisi katseluohjelman tarjoamista
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koskevaa tehtdvdi pois viestinvilityspalvelun palvelutuottajalta, vaan ainoastaan sididettéisiin
oikeusperustasta sille, ettd myds muu palveluntarjoaja voisi tarjota katseluohjelmaa palvelutuot-
tajan kanssa tehtdviidn sopimukseen perustuen. Palvelutuottaja tekisi sopimuksen ldhtokohtai-
sesti kaikkien vaatimukset tiyttdvien ja katseluohjelman tarjoamista haluavien palveluntarjo-
ajien kanssa. Kaikki halukkaat laissa sdddetyt vaatimukset tiyttivit palveluntarjoajat voisivat
siten osallistua palvelun tarjontaan, jos he hyviksyisivét palvelutuottajan sopimuksessa asetta-
mat ehdot. Téllaisessa tilanteessa kyse ei ole julkisesta hankinnasta eiki sopimusten tekemiseen
siten sovellettaisi lakia julkisista hankinnoista ja kédyttdoikeussopimuksista (1397/2016).

Pykélédn 2 momentissa sdddettdisiin, ettd rikosoikeudellinen virkavastuu koskee myds palvelun-
matiivinen viittaus vahingonkorvauslakiin. Viittaukset rikosoikeudelliseen virkavastuuseen ja
vahingonkorvauslakiin ovat tarpeen, jotta tehtivi voitaisiin antaa yksityisen hoidettavaksi. Sih-
koisten tiedoksiantojen ndyttdminen katseluohjelman avulla ei ole julkisen vallan kéyttod, vaan
julkista hallintotehtévdd avustavan tehtidvin hoitamista. Rikoslain virkarikoksia koskevat sin-
nokset eivit siten tule sovellettavaksi suoraan rikoslain (39/1889) 40 luvun perusteella, vaan
rikosoikeudellisen virkavastuun laajentaminen muihin kuin julkista valtaa sisdltdviin julkisiin
hallintotehtdviin on perustuslakivaliokunnan edellyttimaillé tavalla tehtdva erityislainsdddin-
nossi.

Koska siirrettidvi tehtdva on perustuslain 124 §:ssd tarkoitettu julkinen hallintotehtévii, tulee
palveluntarjoajan ja sen henkiloston sitd suorittaessaan noudattaa hallinnon yleislakeja. Pyka-
lassi ei kuitenkaan sdéddettiisi erikseen palveluntarjoajaan ja sen palveluksessa oleviin sovellet-
tavista yleislaeista, koska se ei ole perustuslakivaliokunnan kdytdnnén mukaan tarpeellista:
nditd lakeja sovelletaan myos ilman erityistd sddnnostd (PeVL 34/2010 vp, s. 5). Hallinnon
yleislakeja sovelletaan niiden sisdltimien soveltamisalaa, viranomaisten miéritelmé&a tai yksi-
tyisen kielellistd palveluvelvollisuutta koskevien sddnndsten nojalla myds yksityisiin niiden
hoitaessa julkisia hallintotehtdvid (PeVL 42/2005 vp, s. 3/I1). Velvollisuus hallinnon yleislakien
noudattamiseen johtuu suoraan laista myds silloin, kun viranomaisen ja yksityisen vililld teh-
dddn sopimus julkisen hallintotehtivédn hoitamisesta (PeVL 3/2009 vp, s. 5). Tehtdvien hoita-
miseen sovellettaisiin ainakin tiedonhallintalakia, julkisuuslakia, digipalvelulakia, asiointilakia,
hallintolakia ja kielilakeja. Yleisten hallinnon syrjiméttémyysvaatimusten nojalla palveluntar-
joajan olisi my6s huolehdittava tiedoksiannon vastaanottajien yhdenvertaisesta kohtelusta.

Julkisuuslain 4 §:n mukaisesti viranomaisena pidetddn myos yksityistd sen hoitaessa julkista
hallintotehtédvid, johon liittyy julkisen vallan kdyttiminen. Tdmén ehdotuksen mukaisen tehtd-
taisi siten soveltaa julkisuuslain viranomaiskésitettd. Julkisuuslain 5 §:n mukaisena viranomai-
sen asiakirjana pidetdédn kuitenkin myos sellaista asiakirjaa, joka on annettu viranomaisen toi-
meksiannosta toimivalle toimeksiantotehtdvén suorittamista varten. Laissa sdddetyt salassapi-
tovelvoitteet tulevat titen sovellettavaksi julkisuuslain 23 §:n mukaisesti toimeksiannosta toi-
mivan osalta.

8 h §. Palveluntarjoajaan kohdistuvat vaatimukset. Endotetussa I momentissa sdidettéisiin pal-
veluntarjoajaan kohdistuvista vaatimuksista. Vaatimuksilla pyrittiisiin turvaamaan toiminnan
asianmukainen hoitaminen. Palvelutuottajan tulisi ennen sopimuksen tekemisti selvittdd, etti
palveluntarjoaja tiyttdisi vaatimukset ja seurata, ettd ne tiyttyisivit koko sopimuskauden. Vas-
taavasti palveluntarjoajan tulisi varmistaa, ettd se tiyttda sille asetetut vaatimukset.

Koska siirrettivissa tehtdvissa kasitellddn henkilotietoja siséltdavid asiakirjoja kéyttidjdorgani-
saatioiden lukuun, olisi kéyttdjdorganisaatioiden, palvelutuottajan ja palveluntarjoajan pystyt-
tdvd huolehtimaan asianmukaisesti tietoturvallisuudesta ja tietosuojasta niin kuin yleisen
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tietosuoja-asetuksen 28 artiklassa sdidetddn. Palveluntarjoajan olisi esimerkiksi toteutettava tar-
peelliset toimenpiteet henkilGtietojen suojaamiseksi asiattomalta péddsyltd tietoihin ja vahin-
gossa tai laittomasti tapahtuvalta tietojen hdvittdmiseltd, muuttamiselta, luovuttamiselta, siirti-
miseltd tai muulta laittomalta kisittelyltd. Ylipddnsa tietosuoja-asetuksen nojalla palvelutuottaja
ei saa kiyttda sellaisia henkilStietojen késittelijoitd, jotka eivit tdytd kyseisen asetuksen vaati-
muksia.

Elinkeinonharjoittamisoikeuden arvioinnin osalta sovellettaisiin elinkeinotoimintalakia
(565/2023).

Teknisilld valmiuksilla tarkoitetaan, ettd palveluntarjoajalla tulisi olla kdytosséddn tehtdvén asi-
anmukaisen hoitamisen edellyttimaét tietoliikenneyhteydet ja tietojédrjestelmé sekd muut tekniset
valmiudet. Tekniset valmiudet voisivat liittyd esimerkiksi viestien rakenteeseen, tiedonsiirtota-
poihin ja kapasiteettivaatimuksiin. Teknisiin vaatimuksiin sisdltyisi myds vastuu tietoturvalli-
suuden varmistamisesta. Tietoturvallisuuden vaatimusten osalta sovellettavaksi tulevat edelld
mainitulla tavalla eIDAS-sddntelyn, tiedonhallintalain ja kyberturvallisuuslain mukaiset vaati-
mukset.

Taloudellisilla valmiuksilla tarkoitettaisiin sitd, etti palveluntarjoajan olisi oltava vakavarainen
eli kyettiva vastaamaan asianmukaisesti taloudellisista velvoitteistaan. Palveluntarjoajan vaka-
varaisuus tarkistettaisiin aina ennen sopimuksen tekemisti. Esimerkiksi konkurssissa oleva ei
voisi olla palveluntarjoaja.

Ammatillisilla ja toiminnallisilla valmiuksilla tarkoitetaan sitd, ettd palveluntarjoajan on oltava
ammatillisesti asiantunteva. Ammatilliset vaatimukset koskisivat niin palveluntarjoajaa yrityk-
send kuin sen henkildstdd. Palveluntarjoajan on jirjestettdvi toimintansa niin, ettd se suoriutuu
asianmukaisesti sille annetuista tehtédvistd. Lisdksi palveluntarjoajalla on oltava tarvittava hen-
kilosto, jolla on tehtidvien asianmukaisen hoitamisen edellyttimi ammattitaito ja koulutus. Toi-
minnallisiin valmiuksiin sisdltyy muun muassa vastuu huolehtia asianmukaisesta tietojen kisit-
telystd, yhteentoimivuudesta ja muusta sopimuksen kohteena olevalle toiminnalle asetetuista
vaatimuksista.

Ehdotetussa 2 momentissa sdddettiisiin palveluntarjoajan luotettavuuden arvioinnista. Palve-
luntarjoajaa ei voitaisi pitdd luotettavana, jos tdma olisi liiketoimintakiellossa tai méadritty lii-
ketoimintakieltoon viimeisen vuoden aikana, tuomittu viimeisen viiden vuoden aikana vankeus-
rangaistukseen tai viimeisen kolmen vuoden aikana sakkorangaistukseen vakavasta tyosuh-
detta, elinkeinon harjoittamista, kirjanpitoa tai velkasuhdetta koskevien sadnnosten tai méaérays-
ten rikkomisesta, viimeisen viiden vuoden aikana tuomittu vankeusrangaistukseen muusta va-
kavasta rikoksesta, jonka voidaan arvioida vaikuttavan luotettavuuteen tai katsoa osoittavan il-
meistd sopimattomuutta hoitamaan tisséd luvussa tarkoitettuja tehtdvid. Palveluntarjoajan luo-
tettavuuden arviointi koskisi sen midradvissi asemassa olevia henkilGitd seki tdssd luvussa tar-
koitettuja tehtidvid hoitavia henkildita.

Arviointi koskisi palveluntarjoajan méardivéssd asemassa olevia henkil6itd seki tehtivid hoi-
tavia ja niistd vastaavia henkil6itd. Téllainen tehtédvistd vastaava henkild voisi olla esimerkiksi
katseluohjelmaa koskevan jérjestelmén vastuuhenkild. Palveluntarjoajan osalta arvioitavaksi
tulisi sen madrddvassd asemassa olevat henkilot, kuten hallituksen tai hallintoneuvoston jasenet
osakkeenomistaja tai henkild, jonka méarddvd asema perustuu erilliseen sopimukseen. Jos joku
henkiloisti ei ldpaisisi arviointia, ei palveluntarjoajaa voitaisi pitdd luotettavana.
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81 §. Sopimus katseluohjelman tarjoamisesta. Ehdotetussa I momentissa saidettiisiin palve-
luntarjoajan kanssa tehtivin sopimuksen siséllostd. Pykildssi sdddettdisiin niisté asioista, joista
sopimuksessa olisi védhintdédn sovittava. Niilld varmistettaisiin palveluntarjoajan tehtdvien asi-
anmukainen hoitaminen. Julkisten hallintotehtdvien sopimusperusteinen siirtiminen on mah-
dollista perustuslain 124 §:n mukaan silloin, kun tehtdvidnannolle asetetut valtiosdintoiset edel-
lytykset tdyttyvit ja sopimuksen tekemiselle on osoitettavissa asianmukainen laintasoinen val-
tuutus (PeVL 3/2009 vp, PeVL 11/2006 vp.) Kdytinnossid sopimuksen ehdot perustuisivat pda-
sddntoisesti Digi- ja viestOtietoviraston laatimiin vakioehtoihin, jotka olisivat samat kaikille
toimijoille ja jotka olisivat julkisia.

Momentin alussa olisi informatiivinen viittaus Euroopan unionin yleisen tietosuoja-asetuksen
28 artiklan 3 kohtaan. Kohdassa sdddetdéin niistd seikoista, jotka on siséllytettidvd rekisterinpi-
tdjin ja henkilttietojen késittelijan viliseen sopimukseen. Koska Euroopan unionin asetukset
ovat suoraan sovellettavaa oikeutta, niitd sovelletaan sellaisinaan myds ilman viittauksia. Ndin
ollen viittauksia tulee pddsdintoisesti vilttdad, mutta sidéntelyn selkeyden takia viittaus olisi tdssd
yhteydessé perusteltu.

Palvelutuottajan tulisi lahtokohtaisesti tehdd sopimukset kaikkien niiden kanssa, jotka ilmoitta-
vat palvelutuottajalle halukkuutensa tehtivén toteuttamiseen ja tdyttavit laissa asetetut vaati-
mukset. Sopimus olisi luonteeltaan hallintosopimus. Oikeudenkéynnisti hallintoasioissa anne-
tun lain (808/2019) 20 §:n 1 momentin 4 kohdan mukaan hallinto-oikeus kisittelee hallintoriita-
asiana riidan, joka koskee hallintosopimusta. Palvelutuottaja laatisi sopimusehdot ja ne olisivat
luonteeltaan vakiomuotoisia ja yleisesti saatavilla ennen sopimuksen tekemisti.

Momentissa sdddettiisiin niisti asioista, joista sopimuksessa olisi ainakin sovittava, jotta palve-
luntarjoajan tehtivien asianmukainen hoitaminen voidaan varmistaa. Momentin 1 kohdan mu-
kaan olisi sovittava muista kuin henkilGtietojen kisittelyd koskevista palveluntarjoajan teht-
vistd. Sopimuksessa tulisi edelleen sopia henkilttietojen kisittelystd, mutta vaatimus téhin tu-
lisi suoraan Euroopan unionin yleisen tietosuoja-asetuksen 28 artiklan 3 kohdasta. Sopimisen
osalta tulee ottaa huomioon, ettd tietosuoja-asetuksen lista ei ole tyhjentdvd. Nidin ollen sopi-
muksessa voitaisiin esimerkiksi edellyttdd palveluntarjoajaa nimedaméiin vastuuhenkild. Vastuu-
henkil6 kouluttaisi edelleen palveluntarjoajan henkildstdd osallistuttuaan ensin itse koulutuk-
seen, informoisi henkildstod liittyvistd kysymyksisti ja toimisi muutoinkin yhteyshenkiloné pal-
velutuottajaan piin henkilOston riittdvdin ammattitaidon ja toiminnan laadun varmistamiseen
liittyvissd kysymyksissa.

Momentin 2 kohdan mukaan olisi sovittava sopimuskaudesta, toiminnan aloittamisesta ja sopi-
muksen paidttymisestd kesken sopimuskauden.

Momentin 3 kohdan mukaan olisi sovittava palveluntarjoajan tarjoamalle katseluohjelmalle ase-
tetuista vaatimuksista. Kysymys olisi yksityisen tarjoamalle palvelulle asetettavista toiminnal-
lisista vaatimuksista, kuten mahdollisuudesta vastata palvelun avulla sinne saapuneeseen vies-
tiin seki vastaanottaa palveluun seki tavallisia ettd todisteellisia tiedoksiantoja. Koska kysymys
on palvelutuottajan vastuulla olevasta palvelusta, sopimuksessa voitaisiin méaaritid tarkemmin
niistd edellytyksistd, jonka perusteella palvelutuottaja voisi muuttaa tarvittaessa yksipuolisesti
sopimuksessa katseluohjelmalle asetettuja vaatimuksia. Vastaavasti voitaisiin sopia palvelun-
tarjoajan mahdollisuudesta irtisanoa sopimus mainitussa tilanteessa.

Momentin 4 kohdan mukaan olisi sovittava tehtdavia suorittavien henkildiden riittavan ammat-

titaidon turvaavista menettelyistd. Téllaisia menettelyjd voisivat olla esimerkiksi koulutukset tai
palveluntarjoajan antamat ohjeet.
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Momentin 5 kohdan mukaan olisi sovittava toimintaan liittyvien asiakirjojen sdilyttamisesti ja
arkistoinnista.

Tietoturvallisuuden osalta palveluntarjoajiin tulevat vastaavalla tavalla kuin palvelutuottajaan
sovellettavaksi eI[DAS-asetuksessa tarkoitetulle ei-hyviksytylle luottamuspalveluntarjoajalle
kyberturvallisuuslaissa asetetut tietoturvavaatimukset. Kyseiset tietoturvavaatimukset soveltu-
vat palveluntarjoajiin niiden harjoittaman toiminnan perusteella, joten vastaavista tietoturva-
vaatimuksista ei téltd osin olisi vélttimétti tarvetta varsinaisesti sopia palvelutuottajan ja palve-
luntarjoajan vilisessd sopimuksessa. Palveluntarjoajiin sovellettaisiin myds tiedonhallintalain 4
luvussa asetettuja tietoturvavaatimuksia siltd osin kuin ne hoitavat kyseessd olevaa tehtdvia.

Tiedoksiantoja katseluohjelmiensa kautta niyttdvien toimijoiden vastuu tiedoksiannettavan
asiakirjan toimittamisessa tapahtuneesta virheestd, kuten teknisesti virheestd, méadrdaytyy lahto-
kohtaisesti yleisen vahingonkorvausoikeudellisen vastuunjaon mukaisesti. Vahingonkorvaus-
vastuusta palvelutuottajan ja palveluntarjoajan vililld voitaisiin kuitenkin sopia toisin tai tar-
kemmin kyseisen tehtdvin hoitamista koskevassa sopimuksessa.

Ehdotettavan 2 momentin mukaan palveluntarjoajan tulisi antaa tarvittava selvitys palvelutuot-
tajalle 8 h §:ssi tarkoitettujen vaatimusten tdayttymisestd ennen sopimuksen tekemistd. Palvelu-
tuottaja voisi kohtuudella edellyttdd nahtivéksi esimerkiksi riittdvid asiakirjoja laissa sdddetty-
jen ja sopimusehdoissa midriteltyjen vaatimusten tdyttymisesta.

Palvelutuottaja voisi ehdotettavan 3 momentin mukaan irtisanoa tai purkaa sopimuksen, jos pal-
veluntarjoaja ei endd tdyttdisi sithen kohdistuvia yleisid vaatimuksia tai jos palveluntarjoaja
olennaisesti laiminldisi sopimuksessa sovittujen tehtivien suorittamisen tai muutoin rikkoisi so-
pimusta tai toimisi olennaisesti tai toistuvasti lainvastaisesti. Sddnnds ei estiisi sopimasta sopi-
muksessa my0s muista irtisanomista tai purkamista koskevista ehdoista.

Palveluntarjoajan olisi ehdotettavan 4 momentin mukaan viipymittd ilmoitettava palvelutuotta-
jalle sellaisista toimintaansa koskevista muutoksista, joilla voi olla olennaista vaikutusta sille
uskottujen tehtdvien hoitamiseen. Téllainen tilanne voisi tulla kyseeseen esimerkiksi palvelun-
tarjoajan omistussuhteiden muuttuessa tai silloin, jos palvelutuottajan kanssa sopimuksen teh-
nyt palveluntarjoaja tekisi olennaisia muutoksia palveluunsa siten, ettd niilld olisi vaikutusta
sopimuksessa sovittujen seikkojen toteutumiseen kiytdnnossé. Palveluntarjoajien velvollisuus
ilmoittaa olennaisista muutoksista antaisi palvelutuottajalle mahdollisuuden arvioida, tdytty-
vitko palveluntarjoajalle 8 h §:sséd ja 8 g §:n nojalla tehdysséd sopimuksessa méaéritellyt ehdot
muutoksista huolimatta vai ovatko muutokset sellaisia, jotka edellyttdvit 3 momentin mukaista
sopimuksen irtisanomista tai purkamista.

8j 8. Palvelutuottajan ja palveluntarjoajien vilinen yhteistyo. Pykildssd sdddettdisiin palvelun-
tarjoajien ja palvelutuottajan vilisestd yhteistyostd. Pykildn tarkoituksena olisi varmistaa, ettd
palvelutuottaja ja kaikki viestinvélityspalvelun taustapalveluun liittyneet tahot tekisivét yhteis-
tyOtd sen varmistamiseksi, ettd viranomaisten sidhkoiset tiedoksiannot vilittyisivit oikeille vas-
taanottajille sujuvasti ja tietoturvallisesti. Yhteistyo teknisten kédytdntdjen yhteensovittamiseksi
olisi vélttdmitontid, jotta tekninen yhteentoimivuus voidaan turvata myds viestinvilityspalve-
luun ja digipostipalveluihin liittyvén tekniikan kehittyessd. Yhteentoimivuuden lisdksi palvelu-
tuottajan ja palveluntarjoajien tulisi tehdd yhteisty6td tietoturvallisuuden varmistamiseksi. Pal-
velutuottaja ja palveluntarjoajat voisivat esimerkiksi sopia tarkoituksenmukaisista yhteisty6foo-
rumeista, joissa ne voisivat vaihtaa ajankohtaisia tietoja palvelujen toimintaan ja tietoturvalli-
suuteen liittyen. Pykéldan mukainen yhteistyovelvoite ei luonnollisesti velvoittaisi palvelutuot-
tajia ja palvelutarjoajia esimerkiksi jakamaan liikesalaisuuksia tai yleisesti tietoja kilpailuoikeu-
den vastaisesti.
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8 k §. Hidiiriotilanteet. Pykildssi sdddettdisiin viestinvilityspalvelun palvelutuottajan ja palve-
luntarjoajien mahdollisuudesta kytked palvelunsa irti toisistaan héiriotilanteissa. Tarvittaessa
palvelutuottaja tai palveluntarjoaja voisivat kytked tietojirjestelménsi tai palvelunsa irti toisen
ylldpitdmaistd jarjestelmaisti ja toisin pdin. Irtikytkemiselld tarkoitetaan sitd, ettd tiedonsiirto jér-
jestelmien vililld lopetetaan kokonaan tai osittain riippuen héirion vakavuudesta. Irtikytkemi-
nen voisi tulla kyseeseen niissi vakavissa hiiridtilanteissa, joissa vihdisemmit toimenpiteet ei-
vit olisi riittdvid. Haittaa aiheuttanut palvelu tai tietojirjestelma olisi kytkettdvi takaisin viipy-
mittd sen jdlkeen, kun on todettu, ettei haittaa endd aiheudu. Pykildssi ei sdddettdisi erikseen
viestinvilityspalvelun tai katseluohjelman kayttokatkoista tiedottamisesta yleisolle, silld asiaan
soveltuisit tédltd osin se, mitd digipalvelulain 4 §:n 2 momentissa on sdéddetty.

818. Julkista hallintotehtdviid hoitavan palveluntarjoajan valvonta. Pykildssi saddettiisiin pal-
velutuottajan toimivallasta ja oikeudesta valvoa palveluntarjoajien toimintaa 8 g §:ssé tarkoite-
tun julkista hallintotehtiivdi avustavan tehtivdn hoitamisen osalta. Palvelutuottajalla olisi oi-
keus tehdéd valvontaa varten tarkastuksia palveluntarjoajan toimitiloissa ja saada salassapito-
sdadnnosten estimatti tietoja palvelutehtéviin liittyvistd asiakirjoista. Lisdksi palveluntarjoajan
olisi annettava palvelutuottajalle ne tiedot, jotka ovat tarpeen tukipalvelulain noudattamisen val-
vomiseksi. Valvontaa ei saisi suorittaa pysyviisluonteiseen asumiseen kiytettivissd tiloissa.
Toimitilojen tarkastuksessa noudatettaisiin hallintolain 39 §:sséd viranomaisen toimivaltaan kuu-
luvien tarkastusten toteuttamisessa noudatettavasta menettelysti annettuja sadnnoksida. Saannos
antaisi palvelutuottajalle yleisen oikeuden palveluntarjoajien valvontaan. Palvelutuottaja ja pal-
veluntarjoaja voisivat sopia valvonnan menettelyihin liittyvistd yksityiskohdista tarkemmin esi-
merkiksi 8 g §:n mukaisen sopimuksen tekemisen yhteydessa.

Palvelutuottajan liséksi palveluntarjoajia valvoisivat myds muut viranomaiset niille muualla
lainsddddnndssd annettujen toimivaltuuksien nojalla. Téllaisia valvovia viranomaisia olisivat
esimerkiksi henkilttietojen kisittelyd koskevien sddnnosten noudattamisen osalta tietosuojaval-
tuutettu ja eIDAS-asetuksen, kyberturvallisuuslain, sen nojalla annettujen méirdysten ja NIS 2
-direktiivin nojalla annettujen sidfinndsten noudattamisen osalta Liikenne- ja viestintdvirasto.

8 Voimaantulo
Ehdotetaan, ettd laki tulee voimaan 1.7.2026.
9 Toimeenpano ja seuranta

Esityksen edellyttdmiit tekniset, toiminnalliset ja hallinnolliset muutokset Suomi.fi-viesteihin ja
palvelun tuottamiseen liittyviin menettelyihin toimeenpannaan osana valtiovarainministerion
asettamaa Ensisijaisesti digitaalisen viranomaisviestinnin edistimisohjelmaa
(VMO006:00/2024). Esityksessid ehdotettu sdédntely mahdollistaa palvelutuottajan tekemiin so-
pimuksen palvelutarjoajan kanssa katseluohjelman tarjoamisesta, mutta sdéntely ei velvoita pal-
veluntuottajaa teknisen toteutuksen valmistumiseen tiettyni ajankohtana. Esityksesséd ehdotetun
katseluohjelman tarjoamista koskevan tehtidvédn tekninen toteutus ei ole todennikoisesti val-
miina lain voimaantuloksi ehdotettuna ajankohtana. Tavoitteiden toteutumista arvioidaan ja
seurataan osana valtiovarainministeriolle tukipalvelulaissa sdddettyd Suomi.fi-palvelujen ylei-
sen ohjauksen lakisdéteistd tehtdvaa.
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10 Suhde perustuslakiin ja sdidtamisjarjestys
10.1 Yksityiselimén suoja

Perustuslain 10 §:n 1 momentin mukaan jokaisen yksityiseldamai, kunnia ja kotirauha on turvattu.
Henkilotietojen suojasta sdddetdin tarkemmin lailla. Perustuslakivaliokunnan kidytdnnon (PeVL
51/2002 vp, s. 2/1, PeVL 6/2003 vp, s. 2/I) mukaan momentissa turvatun yksityiseldmin suojan
piiriin siséltyy osittain myos henkil6tietojen suoja. Perustuslain yksityiseldmén suojaa koske-
vassa 10 §:ssd sdddetddn myos luottamuksellisen viestin salaisuuden suojasta. Pykildn 2 mo-
mentin mukaan kirjeen, puhelun ja muun luottamuksellisen viestin salaisuus on loukkaamaton.
Sa@dnnos on viline- ja tekniikkaneutraali, ja silld turvataan yleisesti kaikenlaisen luottamuksel-
lisen viestinnén salaisuutta (HE 309/1993 vp, s. 53). Sddnnokselld turvataan jokaiselle oikeus
luottamukselliseen viestintdin ilman, ettd ulkopuoliset saavat oikeudettomasti tietoa hinen la-
hettimiensi tai hinelle osoitettujen luottamuksellisten viestien sisdllosta.

Hallituksen esitysluonnoksessa ehdotettavien muutosten vaikutukset perustuslain 10 §:n 1 mo-
mentilla suojattuun yksityiseldman ja henkilGtietojen suojaan liittyvét rekisterdidyn tietosuoja-
oikeuksien toteutumiseen ja henkilGtietojen turvalliseen ja lainmukaiseen késittelyyn. Perustus-
lain 10 §:n 2 momentissa suojatun luottamuksellisen viestin salaisuuden osalta vaikutukset liit-
tyvit hallinnon asiakkaiden viranomaisilta vastaanottamien tiedoksiantoihin liittyvien luotta-
muksellisten viestien suojaan ulkopuolisilta. Esityksen vaikutuksia henkilotietojen suojaan ja
luottamuksellisen viestin salaisuuden suojaan on kuvattu luvussa 4.2.2.3 ja 4.2.3.2. Esityksessd
ehdotetuilla muutoksilla arvioidaan olevan tietosuojaoikeuksien toteuttamiseen myOnteinen,
joskin vihidinen vaikutus. Samalla ehdotettujen muutosten arvioidaan kuitenkin siséltdvén ris-
kin haitallisista vaikutuksista henkiltietojen suojalle ja luottamuksellisten viestien salaisuuden
suojalle. Haitalliset vaikutukset liittyisivit mahdollisiin puutteisiin tietoturvassa, padsynhallin-
nassa ja henkil6tietojen lainmukaisessa késittelyssd sekd mahdollisiin tietomurtoihin ja muihin
kyberhyokkayksiin.

Henkil6tietojen suojaan ja luottamuksellisten viestien salaisuuden suojaan kohdistuvien haital-
listen vaikutusten riskid vidhennetdin sopimalla henkilttietojen késittelystd kaikkien kisittely-
ketjun toimijoiden kesken tietosuojalainsddadinnon edellyttimélld tavalla. HenkilGtietojen k-
sittelystéd aiheutuvat riskit arvioitaisiin ennen késittelytoimien aloittamista tarvittavassa laajuu-
dessa, ja kisittelystd aiheutuvaa riskid vastaavat tekniset ja organisatoriset toimenpiteet toteu-
tettaisiin. Suomi.fi-viestit -taustapalvelun palvelutuottajana ja kokonaisuuden rekisterinpitdjani
Suomi.fi-viestien toiminnallisuuksiin liittyvien henkilGtietojen osalta Digi- ja véestotietoviras-
tolla olisi merkittdva rooli henkilStietojen suojan varmistamisessa. Luottamuksellisen viestin
salaisuuden suojan osalta riskid ulkopuolisten pddsysti tiedoksiantoihin liittyviin viesteihin voi-
taisiin pienentdd myos yksityisten digipostitoimijoiden kehittdmilld palvelun ominaisuuksilla,
mutta viime kiddessd my0s loppukidyttijin omilla toimilla.

Esityksessd ei ehdoteta kéytettdvin tietosuoja-asetuksen sisdltamid kansallista liikkumavaraa
valiokunnan mukaan I&dhtokohtaisesti riittavdd on, ettd henkilotietojen suojaa ja kisittelyd kos-
keva sdédntely on yhteensopivaa tietosuoja-asetuksen kanssa. Valiokunnan mukaan henkilétie-
tojen suoja tulee turvata ensisijaisesti yleisen tietosuoja-asetuksen ja kansallisen tietosuojalain
nojalla. Kansallisen erityislainsddaddnnon sddtimiseen tulee siten suhtautua pidittyvisti ja rajata
sellainen vain vilttdmittoméaan tietosuoja-asetuksen salliman liikkumavaran puitteissa. Valio-
kunnan mukaan on kuitenkin selvii, etti erityissddntelyn tarvetta on arvioitava myos tietosuoja-
asetuksen edellyttdmin riskiperusteisen ldhestymistavan mukaisesti kiinnittiméalld huomiota
tietojen kdsittelystd aiheutuviin uhkiin ja riskeihin. Mitd suurempi riski kisittelystd aiheutuu
luonnollisen henkilon oikeuksille ja vapauksille, sitd perustellumpaa on yksityiskohtaisempi
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sddntely (PeVL 14/2018 vp, s. 4-5). Vastaavasti, mitd vihdisempi riski kisittelystd aiheutuu,
sitd perustellumpaa on pitdytyd yleissiddntelyssa.

Lihtien siité, ettd ylld ja luvussa 4.2.2.3 ja 4.2.3.2 esitetyt toimenpiteet tietosuojaan ja luotta-
muksellisen viestien suojaan liittyvien riskien vihentdmiseksi toteutettaisiin, esityksen myotd
aiheutuvien haitallisten vaikutusten arvioidaan téltd osin olevan vakavuudeltaan tunnistettuja
mutta todennékdisyydeltidin kaukaisia. Esityksen mahdollisten henkil6tietojen suojan ja luotta-
muksellisen viestin salaisuuden suojan vaarantumista koskevien riskien arvioidaan jdivén siten
kokonaisuudessaan vihdisiksi. Niin ollen esityksesséd ehdotettavien siddnndsten osalta ei arvi-
oida olevan tarvetta tietosuoja-asetusta tdydentiville kansalliselle sdédntelylle eiké esityksen ar-
vioida olevan ristiriidassa perustuslain 10 §:ssi sdddetyn yksityiseldmén suojan kanssa.

10.2 Oikeusturva ja hyvi hallinto

Perustuslain 21 §:n mukaan jokaisella on oikeus saada asiansa késitellyksi asianmukaisesti ja
ilman aiheetonta viivytystd lain mukaan toimivaltaisessa tuomioistuimessa tai muussa viran-
omaisessa seki oikeus saada oikeuksiaan ja velvollisuuksiaan koskeva péétos tuomioistuimen
tai muun riippumattoman lainkdyttdelimen kisiteltdviksi. Kasittelyn julkisuus seké oikeus tulla
kuulluksi, saada perusteltu péditos ja hakea muutosta samoin kuin muut oikeudenmukaisen oi-
keudenkéynnin ja hyvén hallinnon takeet turvataan lailla. Hyvén hallinnon perusteista on sda-
detty hallintolain 2 luvussa.

Perustuslain 21 §:n sdinnosté tulee lukea kokonaisuutena (HE 309/1993 vp, s. 72). Sddnnok-
sessd luetellaan hyvén hallinnon ja oikeudenmukaisen oikeudenkidynnin tarkeimmaét osa-alueet
eli kasittelyn julkisuus, oikeus tulla kuulluksi, oikeus saada perusteltu pditds seki oikeus hakea
muutosta. Luetteloa ei ole tarkoitettu tyhjentdviksi (PeVL 43/2021 vp, kohta 2). Vaatimus vir-
katoiminnan puolueettomuudesta samoin kuin hallintolaissa sdiddetty palveluperiaate voidaan
liittdd 1 momentissa asetettuun asianmukaisen kisittelyn vaatimukseen. Hallintolain 7 §:n 1
momentin palveluperiaatteen mukaan asiointi ja asian késittely viranomaisessa on pyrittivi jér-
jestdmiin siten, ettd hallinnossa asioiva saa asianmukaisesti hallinnon palveluita ja viranomai-
nen voi suorittaa tehtdvinsi tuloksellisesti. Palveluperiaate sisdltdd velvollisuuden jédrjestéa asi-
ointi siten, ettd digitaalisten palveluiden kiyttdjit saavat asianmukaisia hallinnon digitaalisia
palveluita. Sdhkoisessd asioinnissa palveluperiaate on keskeinen elementti tarkasteltaessa séh-
koisen viranomaistoiminnan laatua. Lainsddddnnolli ei saa vaarantaa kenenkéédn oikeusturvaa
(PeVL 5/2016 vp, s. 3). Perustuslain 21 §:n sddnnokset eivit kuitenkaan estd sddtdmaisté lailla
vihiisid poikkeuksia niissd turvattuihin oikeuksiin, kunhan tillaiset poikkeukset eivit muuta
kulloinkin kyseessé olevan oikeusturvatakeen asemaa padsaantond eivétka yksittdistapauksessa
vaaranna yksilon oikeusturvaa (HE 309/1993 vp, s. 74 ja esim. PeVL 43/2021 vp, kohta 2, PeVL
39/2014 vp, s. 2).

Hallituksen esitysluonnoksessa ehdotettavien muutosten vaikutukset perustuslain 21 §:ssi tur-
vattuun oikeusturvaan ja lailla turvattuun hyvéén hallintoon liittyvét ensisijaisesti viranomaisen
tiedoksiantovelvollisuuteen ja tiedoksiannon tehokkaaseen toimitustapaan hallintolain 7 §:ssd
sdddetyn palveluperiaatteen mukaisesti. Esityksen vaikutuksia oikeusturvaan on kuvattu jak-
sossa 4.2.2.2. Ehdotettavien muutosten on arvioitu vidhaisissd méérin vahvistavan oikeusturvan
ja hyvin hallinnon edellytyksid niiden henkildiden osalta, jotka padsdidntoisesti kiyttavit esi-
merkiksi yksityisen palveluntarjoajan tuottamaa palvelua sihkoisten viestiensd vastaanottami-
seen. Esityksen arvioidaan kuitenkin voivan aiheuttaa my6s mahdollisia riskejd oikeusturvan
toteutumiseen. Henkilon tulisi ymmirtid, ettd henkilon tekemd katseluohjelmaa koskevan va-
linnan ja siitd viestinvilityspalvelun kéyttdjdrekisteriin seuraavan merkinnén tekeminen tarkoit-
taa sitd, ettd henkilon on jatkossa seurattava valitsemaansa palvelua viranomaisten 1dhettamat
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sdhkoiset tiedoksiannot ja muut viestit vastaanottaakseen. Muussa tapauksessa erityisesti viran-
omaisten ldhettdmien tavallisten sdhkdisten tiedoksiantojen vastaanottaminen voisi vaarantua.

Mahdollisia oikeusturvariskejd voidaan ehkiistd informoinnilla, johon siséltyvét sekid yleinen
tiedottaminen lakiesityksesté aiheutuvista muutoksista ettd henkilokohtainen informointi asiak-
kaan kdyttdmad katseluohjelmaa koskevan valinnan tekemisen yhteydessi. Digi- ja véestotieto-
virasto palvelutuottajana vastaa siitd, ettd muun katseluohjelman valitsemisen vaikutuksista ker-
rotaan riittavin selkedsti ja ymmarrettdvésti Suomi.fi-viesteissd. Digi- ja viestotietovirasto ja
tiedoksiantojen ndyttdmiseen osallistuvat palveluntarjoajat voisivat my0s viestinnilld ja palve-
lun toteutuksella varmistua siitd, ettei henkil6 valitse kdyttimikseen katseluohjelmaksi sellaista
palvelua, jota hiinelld ei tosiasiassa ole kidytossid. Oikeusturvariskien kannalta keskeistd on myos
se, ettd muun katseluohjelman kuin Suomi.fi-viestien kayttoliittymén valitseminen edellyttdi
henkildltd aktiivisia toimia ja perustuu hdnen omaan vapaaehtoiseen valintaansa. Viestit olisivat
my0s aina tallessa Suomi.fi-viestien taustapalvelussa, eikd niitd tallennettaisi muihin digiposti-
palveluihin muutoin kuin véliaikaisesti yksittdisen istunnon ajaksi. Viestit olisivat lisdksi aina
luettavissa Suomi.fi-viestien kéyttoliittymissa.

Esityksen mahdollisten oikeusturvan vaarantumista koskevien riskien arvioidaan olevan véhii-
sid, mink liséksi niitd voidaan ehkdistd monin kuvatuin keinoin. Niin ollen esityksessid ehdo-
tettavien sdfinndsten ei arvioida olevan ristiriidassa perustuslain 21 §:sséd sdiddetyn oikeusturvan
takaamisen kanssa.

10.3 Julkisen hallintotehtivin antaminen muulle kuin viranomaiselle

Perustuslain 124 §:n mukaan julkinen hallintotehtivd voidaan antaa muulle kuin viranomaiselle
vain lailla tai lain nojalla, jos se on tarpeen tehtiivin tarkoituksenmukaiseksi hoitamiseksi eika
vaaranna perusoikeuksia, oikeusturvaa tai muita hyvin hallinnon vaatimuksia. Merkittdvai jul-
kisen vallan kayttod sisiltdvid tehtdavid voidaan kuitenkin antaa vain viranomaiselle.

Saannoksessd on korostettu sité, ettd julkisten hallintotehtdvien hoitamisen tulee pddsddnnon
mukaan kuulua viranomaisille ja ettd tdllaisia tehtdvid voidaan antaa muille kuin viranomaisille
vain rajoitetusti. Pykilidn soveltamisalan kannalta ratkaisevaa on, mité tarkoitetaan julkisella
hallintotehtévillad. Julkisella hallintotehtivilld lainkohdassa viitataan verraten laajaan hallinnol-
listen tehtidvien joukkoon, johon kuuluu esimerkiksi lakien toimeenpanoon seké yksityisten hen-
kiloiden ja yhteisdjen oikeuksia, velvollisuuksia ja etuja koskevaan paitoksentekoon liittyvid
tehtdavid. Lainsdiddéanto- tai tuomiovallan kdyttod sen sijaan ei voida pitdé lainkohdassa tarkoi-
tettuina hallintotehtivind. Perustuslain 124 §:n sdfinnos kattaa viranomaisille jo nykyisin kuu-
luvien tehtdvien siirtdmisen lisdksi my0Os hallintoon luettavien uusien tehtidvien antamisen
muille kuin viranomaisille (HE 1/1998 vp, s. 179/1).

Perustuslakivaliokunta ei ole antanut julkisen hallintotehtidvén kisitteelle tarkkaa midritelmid,
vaan tekee tapauskohtaista arviointia. Valiokunnan lausuntokdytdnnéssd on kiinnitetty huo-
miota julkisen hallintotehtiivédn késitteen tulkinnassa ensinnékin tehtdvén luonteeseen ja omi-
naispiirteisiin. Merkitystd on ollut myos silld, onko tehtdvista saddetty laissa, samoin kuin silla,
toimiiko tietty taho tehtévéa hoitaessaan viranomaisen méaérdys-, ohjaus- tai valvontavallan pii-
risséd. Lisdksi huomiota on muun ohella kiinnitetty tehtdvin ja siihen liittyvin paitoksenteon
oikeusvaikutuksiin (PeVL 53/2014 vp).

Perustuslakivaliokunta on pitinyt esimerkiksi kokonaisuutena tarkastellen meripelastustoimea
(PeVL 24/2001 vp, s. 4/T) ja operatiivisten jatehuoltotehtivien muodostamaa kokonaisuutta
(PeVL 58/2010 vp, s. 4/1I) julkisina hallintotehtdvind. Valtion vientitakuiden myOntdminen on
vahvoista yksityisoikeudellisista piirteistdéin huolimatta julkinen hallintotehtidva (PeVL 2/2001
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vp, s. 2/). Oikeusapu- ja edunvalvontatehtivissd on perustuslakivaliokunnan mielestd niiden
jarjestimistapa huomioiden kyse julkisen hallintotehtidvén piirteitd omaavasta tehtivikokonai-
suudesta, vaikka niissd painottuvat myos yksityiseen etuun ja elinkeinotoimintaan liittyvét nd-
kokohdat. Valiokunta on téll6in antanut merkitysti sille, ettd kyse on viranomaisen jérjestimis-
vastuulla olevasta lakisditeisestd palvelutehtivistéd, jonka toteuttamista voitiin valiokunnan
mielestd luonnehtia myds tosiasialliseksi hallintotoiminnaksi (PeVL 16/2016 vp, s. 2). Myos
viranomaista avustavia tehtdvid on pidetty julkisina hallintotehtédvini (ks. esim. PeVL 55/2010
vp, s. 2/1). Julkisesta hallintotehtédvistd ei ole ollut kyse sellaisessa puolueettomassa, tekniseen
asiantuntemukseen perustuvassa testauksessa ja sertifioinnissa, joka ei vaikuttanut viranomai-
sen toimivaltaan paittdi laitteiden ja rakenteiden médrdaikaistarkastuksissa kiytettdvistd mene-
telmistd ja henkiloistd (PeVL 4/2012 vp, s. 2/11), eikd varmennetoiminnassa, jonka luonne oli
tosiasiassa etdidntynyt julkiseen hallintotehtivadn liitettdvistd ominaispiirteistd (PeVL 16/2009
vp, s. 2—3).

Tdamén lisdksi julkisten palvelujen toteuttamista voidaan pitdd julkisena hallintotehtivina
(PeVM 9/2002 vp, HE 1/1998 vp). Tilloin on kyse niin kutsusta tosiasiallisesta hallintotoimin-
nasta. Tosiasiallisella hallintotoiminnalla tarkoitetaan yleensé hallintotehtidvén hoitamiseen liit-
tyvii toimintaa, jolla ei tavoitella suoranaisia oikeusvaikutuksia. Tosiasialliseen hallintotoimin-
taan saattaa kuitenkin sisdltyd julkisen vallan kdyttdd, kuten yksityisiin kohdistuvien kiskyjen
ja kieltojen antamista ilman edeltidvid kisittelytoimia. Perustuslakivaliokunnan kiytdnnosti il-
menee, ettd myos yksityisoikeudellista toimintaa voidaan tietyissi tilanteissa pitdd julkisena hal-
lintotehtdviand. Edellytyksend on, ettd ndihin toimiin liittyy erityispiirteitd, kuten toimien rin-
nastuminen hallintopdétoksiin (PeVL 23/2013 vp, PeVL 57/2010 vp, PeVL 2/2001 vp).

Lihtokohtana on, etté julkisen hallintotehtivin antamisesta muulle kuin viranomaiselle siide-
tdédn lailla. Joissakin tapauksissa, kuten julkisia palvelutehtivid siirrettdessd, asiasta voidaan
kuitenkin sé#tdd tai padttdd myos lain nojalla. Kysymys voi olla esimerkiksi viranomaisen an-
tamasta valtuutuksesta tai siit4, ettd julkinen hallintotehtéva siirretdéin lain nojalla sopimuspoh-
jaisesti muulle kuin viranomaiselle. Tehtdvin siirtdmiseen tai antamiseen oikeuttavan toimival-
lan on tdlldinkin perustuttava lakiin. Perustuslakivaliokunta on katsonut, etti viranomaisia avus-
tavia tehtdvid voidaan sopimuksella siirtdd muiden kuin viranomaisten hoidettavaksi (PeVL
11/2006 vp, s.2).

Julkisen hallintotehtidvin antamista koskevassa laissa tulee yksiloidd, mité tehtdvida ulkopuoli-
selle voidaan siirtdd ja milld edellytyksilld. Sopimuksen tai viranomaispadtoksen varaan ei voida
jattdd esimerkiksi vaatimuksia toiminnan yleisistd ehdoista, julkisten hallintotehtévien hoitami-
seen kohdistuvasta valvonnasta, toimijan kelpoisuudesta ja luotettavuuden arvioinnista eiké teh-
tdavid hoitavien virkavastuusta.

Yksityiselle siirretyn julkisen hallintotehtdvén edelleen siirtdmiseen eli subdelegointiin on ldh-
tokohtaisesti suhtauduttava kielteisesti. Subdelegointiséintelyd ei kuitenkaan pidetty perustus-
lain 124 §:n kannalta ongelmallisena tapauksessa, jossa yksityinen palveluntuottaja voi jarjestda
passin toimittamisen hakijalle myds toisen palveluntuottajan vilitykselld. Tehtdvdi voitiin en-
sinnikin pitdd luonteeltaan melko teknisend ja jérjestely edellytti, ettd Poliisihallitus on erikseen
hyviksynyt myos toisen palveluntuottajan. Lisdksi alihankkijaa koskivat lain nojalla samat laa-
tuvaatimukset ja muut vaatimukset kuin alkuperdisti palveluntuottajaa. Téllaisessa tapauksessa
tehtdvin jirjestimistd alihankintana voitiin pitdd myos tarkoituksenmukaisuusnikokulmasta pe-
rusteltuna. (PeVL 6/2013 vp, s. 4) Viranomaisia avustavan pysidkéinninvalvonnan antamista
yksityisille aluehallintoviraston myontaméin luvan perusteella pidettiin perustuslain 124 §:ssd
tarkoitetulla tavalla tarkoituksenmukaisena, silld poliisilla tai kunnallisilla pysdk&inninvalvo-
jilla ei ole riittdvisti voimavaroja yksityisten alueiden pysdkodinninvalvontaan ja viranomaisia
avustavalle toiminnalle voidaan arvioida olevan tarvetta (PeVL 23/2016 vp, s. 3).
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Julkinen hallintotehtdvi voidaan perustuslain 124 §:n mukaan antaa viranomaiskoneiston ulko-
puolelle vain, jos se on tarpeen tehtdvin tarkoituksenmukaiseksi hoitamiseksi. Tarkoituksen-
mukaisuusvaatimus on oikeudellinen edellytys, jonka tdyttymistd tulee arvioida tapauskohtai-
sesti kunkin viranomaisorganisaation ulkopuolelle annettavaksi ehdotetun julkisen hallintoteh-
tavin kohdalla erikseen. (ks. esim. PeVL 5/2014 vp, s. 3) Tarkoituksenmukaisuusarvioinnissa
tulee hallinnon tehokkuuden ja muiden hallinnon sisdisten nikokohtien liséksi kiinnittdd eri-
tyistd huomiota yksityisten henkildiden ja yhteisdjen tarpeisiin. My6s hallintotehtivédn luonne
on otettava arvioinnissa huomioon. Siten tarkoituksenmukaisuusvaatimus voi palveluiden tuot-
tamiseen liittyvien tehtidvien kohdalla tiyttyd helpommin kuin esimerkiksi yksilon keskeisid oi-
keuksia koskevaa pdidtdksentekovaltaa siirrettdessa.

Julkisen hallintotehtdvin antaminen muulle kuin viranomaiselle ei saa vaarantaa perusoikeuk-
sia, oikeusturvaa eikd muita hyvin hallinnon vaatimuksia. Sdinnokselld korostetaan julkisia
hallintotehtdvid hoitavien henkildiden koulutuksen ja asiantuntemuksen merkitystd seki sitd,
ettd ndiden henkildiden julkinen valvonta on asianmukaisesti jarjestetty. Perustuslakivaliokunta
on korostanut, ettd uskottaessa hallintotehtdvida muulle kuin viranomaiselle tulee toiminnassa
sdadannosperusteisesti taata oikeusturvan ja hyvén hallinnon vaatimusten noudattaminen (PeVL
5/2014 vp, s. 3—4). Oikeusturvan ja hyvén hallinnon vaatimukset koskevat ennen muuta julki-
seen hallintotehtidvéin liittyvéa paitoksentekoa. (HE 1/1998 vp, s. 179/11)

Oikeusturvan ja hyvin hallinnon vaatimusten toteutumisen varmistaminen perustuslain 124 §:n
tarkoittamassa merkityksessi edellyttda padsiddntoisesti, ettd asian késittelyssd noudatetaan hal-
linnon yleislakeja ja ettd asioita kisittelevit toimivat virkavastuulla (PeVL 53/2014 vp, s. 4-5).
Perustuslakivaliokunnan mukaan hallinnon yleislakeja sovelletaan niiden sisédltdmien sovelta-
misalaa, viranomaisten médritelmii tai yksityisen kielellistd palveluvelvollisuutta koskevien
sadnndsten nojalla my0ds viranomaiskoneiston ulkopuolisiin niiden hoitaessa perustuslain
124 §:ssé tarkoitettuja julkisia hallintotehtidvid, minkd vuoksi se on katsonut, ettéd lakiin ei ole
perustuslain 124 §:n takia vilttimétontd yleensd siséllyttdd viittausta hallinnon yleislakeihin
(ks. esim. PeVL 27/2014 vp, s. 2-3, PeVL 42/2005 vp, s. 3/1I). Laajan rikosoikeudellisen vir-
kavastuun soveltaminen julkisen hallintotehtdvin hoitamiseen edellyttdd kuitenkin perustusla-
kivaliokunnan nikemyksen mukaan nimenomaista laintasoista sddnnostd (PeVL 15/2019 vp, s.
4).

Esityksessd on ehdotettu sdédntelyd, jossa palvelutuottajana toimiva Digi- ja véestdtietovirasto
voisi sopimuksella antaa katseluohjelman tarjoamista koskevan tehtivin myds muun palvelun-
tarjoajana toimivan oikeushenkilon hoidettavaksi. Palvelutuottaja vastaisi teknisesti muun pal-
veluntarjoajan katseluohjelman liittimisestd osaksi viestinvélityspalvelua.

Katseluohjelman tarjoamista koskevan sopimuksen tekeminen edellyttiisi, ettd palveluntarjoaja
tayttdd sille 8 h §:ssé sdddetyt vaatimukset. Tehtévit, joita voitaisiin siirtdd muulle kuin viran-
omaiselle, rajautuisivat ainoastaan tekniseen sidhkoisen tiedoksiannon toteuttamiseen liittyviin
avustavaan tehtivéain, eli viestinvilityspalvelun taustapalveluun toimitetun sihkoisen tiedoksi-
annon luettavaksi saattamiseen katseluohjelman avulla muussa kuin palvelutuottajan tarjoa-
massa viestinvilityspalvelun kiyttoliittyméssd. Julkisen hallintotehtdvdn antaminen muulle
tarjoajan vélilld. Sopimuksen yhteydessa arvioitaisiin palveluntarjoajan edellytykset tayttdd saa-
detyt vaatimukset. Lisiksi laissa médritettiisiin tietosuoja-asetuksen 28 artiklan 3 kohdassa sda-
detyn lisdksi sopimuksen sisdllon vihimmadaisedellytyksistd (8 1 §).

Palvelutuottaja valvoisi palveluntarjoajien toimintaa (8 1 §). Liséksi Liikenne- ja viestintivirasto
valvoisi palveluntarjoajien palveluita jo olemassa olevan séddntelyn, erityisesti kyberturvalli-
suuslaissa sdddetyn mukaisesti. Myods muut laissa sdddetyt valvontamekanismit, kuten
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tietosuojavaltuutetun henkildtietojen kisittelyd koskevien sddnndsten noudattamista koskeva
valvonta soveltuisivat palveluntarjoajien toimintaan. Yksityisid digipostipalveluja koskevaa
sadntelyd valvonnan nikokulmasta on kuvattu esityksen luvussa 2.5.2.

Lain 8 g §:n 2 momentissa on ehdotettu sidddettdvin rikosoikeudellisen virkavastuun koskevan
myds palveluntarjoajan palveluksessa julkista hallintotehtidvdd suorittavaa. Momenttiin sisél-
tyisi lisdksi informatiivinen viittaus vahingonkorvauslakiin. Sdhkoisten tiedoksiantojen niytta-
minen katseluohjelman avulla ei ole julkisen vallan kdyttod, vaan julkista hallintotehtivii avus-
tavan tehtdvédn hoitamista. Rikoslain virkarikoksia koskevat sddnnokset eivit siten tule sovel-
lettavaksi suoraan rikoslain (39/1889) 40 luvun perusteella, vaan rikosoikeudellisen virkavas-
tuun laajentaminen muihin kuin julkista valtaa sisdltdviin julkisiin hallintotehtédviin on tehtdva
erityislainsdddannossi. Perustuslakivaliokunta on edellyttinyt rikosoikeudellisen virkavastuun
ulottamista my0s sellaisiin julkisiin hallintotehtiviin, joissa ei kdytetd julkista valtaa (ks. esi-
merkiksi PeVL 11/2006 vp, PeVL 3/2009 vp, PeVL 30/2012 vp).

Tiedoksiantojen niyttamistd katseluohjelman avulla koskevan tehtidvin antaminen sopimuspoh-
jaisesti myods muulle kuin viranomaiselle hoidettavaksi varmistaisi osaltaan sit4, ettd hallinnon
asiakkailla olisi tosiasiallinen mahdollisuus valita, missd palvelussa he haluavat vastaanottaa
viranomaisten sdhkoiset tiedoksiannot. Mahdollisuus valita palvelu voisi kasvattaa postitse ta-
pahtuvista tiedoksiannoista sdahkoisten tiedoksiantojen vastaanottamiseen siirtyvien henkildiden
midrad, milld olisi tiedoksiantojen ja hallinnon tehokkuutta kasvattava ja toisaalta tiedoksian-
noista aiheutuvia paistoja vihentivi vaikutus. Sdhkoisten tiedoksiantojen toimittaminen myos
yksityisiin palveluihin ehdotettavan sdéntelyn mukaisesti edistdisi myos sdhkoisten viestien vi-
littdmiseen liittyvin markkinan kehittymisté ja yritysten vélistd kilpailua. Lisdksi palveluntar-
joajille annettava julkinen hallintotehtévad on palvelutuottajaa avustava tehtiva, eikd siihen si-
sélly julkisen vallan kdyttdmistd tai padtoksentekoa. Esityksessd ehdotetut muutokset eivit
muuttaisi sitd lahtokohtaa, ettd vastuu hallintolain mukaisen tiedoksiantovelvollisuuden toteut-
tamisesta sdilyisi edelleen viranomaisilla. Julkisen hallintotehtidvin antamista muun kuin viran-
omaisen hoidettavaksi esityksessid ehdotetulla tavalla voidaan niin ollen pitda perustuslain 124
§:n edellyttdmalli tavalla tarkoituksenmukaisena.

Kyseisti tehtdvid hoitavan palveluntarjoajan edellytettdisiin lailla olevan luotettava ja oikeu-
tettu harjoittamaan elinkeinoa Suomessa, ja silld edellytettdisiin olevan tehtdvin hoitamisen
edellyttamait tekniset, taloudelliset, ammatilliset ja toiminnalliset valmiudet ja henkil6sté sen
mukaan kuin niistd erikseen sdddetddn. Laissa sdddettdisiin myos palveluntarjoajan tyontekijin
rikosoikeudellisesta virkavastuusta, ja palveluntarjoaja ja sen henkilostd olisivat velvollisia
noudattamaan julkista hallintotehtivia suorittaessaan hallinnon yleislakeja. Lisdksi palvelutuot-
tajalla olisi laissa sdddetty toimivalta valvoa palveluntarjoajien julkista hallintotehtdvéa avusta-
van tehtdvén hoitamista ja tarvittaessa tehdéd valvontaa varten tarkastuksia. Kyseessé olevan jul-
kista hallintotehtidvdd avustavan tehtdvin antaminen muiden palveluntarjoajien hoidettavaksi ei
siten katsota vaarantavan perusoikeuksia, oikeusturvaa tai muita hyvin hallinnon vaatimuksia.

tyksessa.

Ponsi

Edelli esitetyn perusteella annetaan eduskunnan hyviksyttiviksi seuraava lakiehdotus:
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Lakiehdotus

Laki
hallinnon yhteisisti sihkoisen asioinnin tukipalveluista annetun lain muuttamisesta

Eduskunnan péitoksen mukaisesti
lisdtdan hallinnon yhteisistd sdhkodisen asioinnin tukipalveluista annetun lain (571/2016) 2

§:84n uusi 6 kohta, uusi 8 f § ja uusi 2 b luku seuraavasti:
28
Mddritelmdt

Tassa laissa tarkoitetaan:

6) katseluohjelmalla digitaalista palvelua, joka toimii viestinvilityspalvelun kéyttoliittymina.

2 a Luku
Viestinvilityspalvelu
8f§
Katseluohjelman tarjoaminen

Palvelutuottaja tarjoaa katseluohjelman viestinvilityspalvelun kayttdjille. Palvelutuottajan on
tarjottava katseluohjelma, vaikka sen tarjoamista koskeva tehtidvéa olisi annettu 8 g §:n nojalla
tehdylld sopimuksella my6s muun palveluntarjoajan tai palveluntarjoajien toteutettavaksi.
Palvelutuottaja avaa nikymaén kéyttdjan viestinvilityspalvelutiliin palveluntarjoajan katseluoh-
jelmaan, jos kayttdja on ilmoittanut sen kadyttdimikseen katseluohjelmaksi 11 §:ssé tarkoitettuun

rekisteriin.

2 b Luku
Palveluntarjoajan katseluohjelma
8g8
Katseluohjelman tarjoamista koskevan tehtdvin antaminen palvelutarjoajalle
Palvelutuottaja voi sopimuksella antaa 8 f §:ssé tarkoitetun katseluohjelman tarjoamista kos-
kevan tehtdvdan myos muun palveluntarjoajan toteutettavaksi.
Palveluntarjoajan tyontekijdin sovelletaan rikosoikeudellista virkavastuuta koskevia sdidn-

noksid hiinen suorittaessaan tisséd luvussa tarkoitettuja tehtdvid. Vahingonkorvausvastuusta sda-
detéddn vahingonkorvauslaissa.

8h§
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Palveluntarjoajaan kohdistuvat vaatimukset

Palveluntarjoajan on oltava luotettava ja télld on oltava oikeus harjoittaa elinkeinoa Suomessa
sekd tehtidvin hoitamisen edellyttamat tekniset, taloudelliset, ammatilliset ja toiminnalliset val-
miudet ja henkildstd sen mukaan kuin niistd erikseen saddetdén.

Palveluntarjoajaa ei voida pitdd luotettavana, jos tdmi on liiketoimintakiellossa tai mairatty
litketoimintakieltoon viiden viimeisen vuoden aikana, tuomittu viimeisen viiden vuoden aikana
vankeusrangaistukseen tai viimeisen kolmen vuoden aikana sakkorangaistukseen vakavasta
tyosuhdetta, elinkeinon harjoittamista, kirjanpitoa tai velkasuhdetta koskevien sdénndsten tai
midrdysten rikkomisesta, viimeisen viiden vuoden aikana tuomittu vankeusrangaistukseen
muusta vakavasta rikoksesta, jonka voidaan arvioida vaikuttavan luotettavuuteen tai katsoa
osoittavan ilmeistd sopimattomuutta hoitamaan tissd luvussa tarkoitettuja tehtdavii. Palveluntar-

luvussa tarkoitettuja tehtdvid hoitavia henkiliti.
81§
Sopimus katseluohjeliman tarjoamisesta

Sen lisdksi, mitd tietosuoja-asetuksen 28 artiklan 3 kohdassa sdddetdédn, palveluntarjoajan
kanssa tehtivissd sopimuksessa on sovittava ainakin:

1) muista kuin henkil6tietojen kisittelyd koskevista palveluntarjoajan tehtivisti;

2) sopimuskaudesta, toiminnan aloittamisesta ja sopimuksen péittymisestd kesken sopimus-
kauden;

3) palveluntarjoajan tarjoamalle katseluohjelmalle asetetuista vaatimuksista;

4) tehtédvid suorittavien henkildiden riittdvdan ammattitaidon turvaavista menettelyistd; ja

5) toimintaan liittyvien asiakirjojen sdilyttdmisestd ja arkistoinnista.

Sopimuksessa on selostettava osapuolten lakiperusteiset oikeudet ja velvollisuudet valvonnan
ja ilmoitusvelvollisuuden osalta seké puutteista ja laiminlyonneistd aiheutuvat seuraamukset.

Palveluntarjoajan tulee antaa tarvittava selvitys palvelutuottajalle 8 h §:ssé tarkoitettujen vaa-
timusten tdyttymisestd ennen sopimuksen tekemista.

Palvelutuottaja voi irtisanoa tai purkaa sopimuksen, jos palveluntarjoaja ei enéa tiytd siihen
kohdistuvia yleisid vaatimuksia tai jos palveluntarjoaja olennaisesti laiminly6 sopimuksessa so-
vittujen tehtdvien suorittamisen tai muutoin rikkoo sopimusta tai toimii olennaisesti tai toistu-
vasti lainvastaisesti.

Palveluntarjoajan on viipymittd ilmoitettava palvelutuottajalle sellaisista toimintaansa koske-
vista muutoksista, joilla voi olla olennaista vaikutusta sille uskottujen tehtdvien hoitamiseen.

8j§
Yhteistyovelvoite

Palveluntarjoajien ja palvelutuottajan on tehtdvi yhteistyotd viestinvélityspalvelun tietotur-
vallisuuden, yhteentoimivuuden ja toiminnan varmistamiseksi.

8k §
Hdiiriotilanteet

Jos viestinvilityspalvelu tai sen tuottamiseen kiytetty tietojarjestelma tai viestinvélityspalve-
Iuun liitetty katseluohjelma aiheuttaa haittaa viestinvélityspalvelun tai siihen liitetyn katseluoh-
jelman toiminnalle tai tietoturvallisuudelle, palvelutuottaja tai palveluntarjoaja voi kytked
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tietojdrjestelménsé, palvelunsa tai katseluohjelmansa irti toisen ylldpitdmistd jirjestelmista.
Haittaa aiheuttanut palvelu tai tietojirjestelmi on kytkettidva takaisin viipymittd sen jilkeen,
kun on todettu, ettei haittaa enédé atheudu.
81§
Julkista hallintotehtdvdd hoitavan palveluntarjoajan valvonta
Palvelutuottaja valvoo palveluntarjoajien 8 g §:ssé tarkoitetun julkisen hallintotehtdvin hoi-

tamista. Palveluntarjoajan on annettava palvelutuottajalle ne tiedot, jotka ovat tarpeen timén
lain noudattamisen valvomiseksi.

Palvelutuottajalla on oikeus tehdd valvontaa varten tarkastuksia palveluntarjoajan toimiti-
loissa ja saada salassapitosddnnosten estdmétti tietoja palvelutehtédviin liittyvistd asiakirjoista.
Valvontaa ei saa suorittaa pysyvdisluonteiseen asumiseen kiytettivissd tiloissa. Toimitilojen
tarkastuksessa noudatetaan hallintolain 39 §:44.

Tama laki tulee voimaan pdivini kuuta 20 .

Helsingissd x.x.20xx

Paaministeri

Etunimi Sukunimi

.ministeri Etunimi Sukunimi
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